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Bloque 0. Aqui puedes empezar

01. No necesitas saberlo todo para empezar

Al terminar: sabrds como recorrer este manual y como distinguir una tarea aprendida de una
tarea que solo has conseguido imitar.

Quiza sabes instalar programas, pero te pierdes cuando aparece la palabra particiéon. O puedes
calcular una subred en un examen, aunque no sabrias qué comprobar cuando un equipo deja de
navegar. Son situaciones distintas, y ambas tienen arreglo: encontrar el paso que faltay
practicarlo con sentido.

SMR redne conocimientos de hardware, sistemas, redes, aplicaciones y seguridad. No son
compartimentos independientes. Un ordenador puede funcionar correctamente y no acceder a
una carpeta porque su usuario carece de permisos. Una web puede estar encendiday resultar
inaccesible porque su nombre no se resuelve. Antes de corregir algo conviene identificar donde
estd el problema.

El mapa del libro

Primero conocerds el equipo y los datos. Después instalards sistemas y conectards maquinas.
Mas adelante administraras usuarios, servicios y aplicaciones. La seguridad y la documentacién
acompanan todo el proceso. Al final reunirds esas capacidades en el caso de una pequena
empresa ficticia: Aula Norte, una academia con administracién, profesorado y un aula de
informatica.

En cada préctica distinguiremos tres preguntas: ;qué quiero conseguir?, ;qué cambio voy a
realizar? y ;qué prueba demostrara que funciona? Por ejemplo, crear una carpeta no demuestra
gue un usuario pueda usarla. La prueba consiste en iniciar sesién con ese usuario y comprobar la
operacion concreta que necesita realizar.

Como leer sin agobiarte

Si empiezas desde cero, sigue el orden. Si buscas resolver una duda, utiliza el indice y vuelve al
apartado de conocimientos previos cuando aparezca algo desconocido. No necesitas memorizar
todas las opciones de un comando: si necesitas saber qué hace, dénde se ejecutay como
consultar su ayuda.

Consejo de David

Configurar es elegir los valores con los que funcionard un sistema. Administrar
es mantenerlo util a lo largo del tiempo. Diagnosticar es reunir pruebas para
explicar un fallo. Reparar es aplicar una soluciéon y comprobarla.
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Ejemplo: «ya sé crear usuarios»

Has seguido una captura y has creado una cuenta. Ahora intenta explicar por qué no deberia ser
administradora, qué carpetas puede modificar y cdmo comprobarias que su contrasefa funciona
sin revelar esa contrasefa. Si no puedes responder todavia, has aprendido una parte del
procedimiento; las preguntas sefalan lo que debes reforzar.

Vamos a probarlo

Necesitas un cuaderno o un documento de texto. Escribe una tarea informatica que ya sepas
realizar. Dividela en objetivo, requisitos, pasos, comprobaciéon y forma de volver atras. Pide a
otra persona que siga tus instrucciones, o repitelas ta al dia siguiente sin improvisar los pasos
que falten.

Resultado esperado: otra persona entiende lo que necesita y reconoce cuando ha terminado. Si
depende de frases como «haz lo de siempre», concreta esas instrucciones.

¢Lo has pillado?

1. ;Por qué una captura de la configuracion no demuestra por si sola que el servicio funciona?

2. ;Qué haces si una explicacién utiliza tres términos que desconoces?

3. ;Es un error consultar el manual mientras trabajas?

Soluciones razonadas. 1) Puede mostrar valores correctos y existir otro fallo; hace falta probar
el comportamiento desde el punto de uso. 2) Identificarlos y repasar la base correspondiente
antes de anadir mas pasos. 3) No: consultar documentacién forma parte del trabajo. Lo
importante es comprender y verificar lo aplicado.

SMR SOS - David Cantén Nadales - Edicién 2026 6



SMR SOS / EL MANUAL QUE TE ECHA UN CABLE

02. Descubre donde estan tus lagunas

Al terminar: tendras un mapa personal de repaso. Necesitas diez o quince minutos y responder
sin buscar las soluciones.

Esta prueba no sirve para decidir si vales para la informatica. Sirve para elegir por dénde
empezar. Marca cada respuesta con «lo puedo explicar», «me suena» o «no lo sé». Si aciertas por
casualidad, mantén la segunda marca.

Prueba de orientacion

1. Un equipo tiene 16 GB de RAM y un SSD de 512 GB. ;En cudl se conservan normalmente los
documentos al apagarlo?

2. ;Qué diferencia hay entre una carpetay una particién?
3. Una conexién anuncia 100 Mb/s. ;Su maximo tedérico equivale a 100 MB/s?
. ¢Qué fFuncién principal cumple el sistema operativo?

. ;Cambiar la extension de una imagen de .jpg a .pdf la convierte en PDF?

[©) W U 2 R 0N

. (Puedes tener conexion wifiy no tener acceso a Internet?

7. ;Para qué sirve DNS?

8. ;Todos los usuarios deben ser administradores para trabajar comodamente?

9. ;Qué protege una copia que esta en el mismo disco que el original si ese disco se rompe?

10. ;Cual es mejor descripcion de un fallo: «esto va mal» o «desde esta mafnana no puedo abrir la
carpeta del servidor; otros dos usuarios si»?

11. Si un programa muestra «acceso denegado», ;significa necesariamente que estd mal
instalado?

12. ;Qué deberias comprobar después de reparar una impresora?

Respuestas y rutas de repaso

1. En el SSD. La RAM habitual pierde su contenido al quedarse sin alimentaciéon. Repasa
componentes y almacenamiento.

2. Una carpeta organiza entradas del sistema de archivos; una particién delimita una regién
l6gica de una unidad. Repasa archivos y almacenamiento.

3. No. Ocho bits forman un byte: 100 Mb/s son 12,5 MB/s antes de descontar sobrecargas.
Repasa unidades.

4. Gestionar recursos y proporcionar servicios a los programas. Repasa sistemas operativos.
5. No. Cambia el nombre, no la estructura interna del archivo. Repasa formatos.

6. Si. El enlace inaldmbrico puede funcionary fallar la salida a Internet u otro servicio necesario.
Repasa redes.

SMR SOS - David Cantén Nadales - Edicién 2026 7



SMR SOS / EL MANUAL QUE TE ECHA UN CABLE

7. Resolver nombres y consultar otros datos del sistema de nombres de dominio. Repasa
servicios en red.

8. No. Conviene trabajar con los permisos que requiere la tarea. Repasa cuentas y seguridad.

9. No protege frente a esa averia fisica. Repasa copias y recuperacion.

10. La segunda: delimita el sintoma y aporta comparaciones utiles. Repasa soporte.

11. No. Puede faltar un permiso o existir una politica que impida la operacién. Repasa usuarios.

12. Una impresién real desde el equipo y la cuenta afectados, ademas del estado del dispositivo.
Repasa periféricos y diagnéstico.

Convierte el resultado en un plan

Elige tres respuestas dudosas. En tu cuaderno anota qué no comprendes y una prueba pequena
que podrias hacer. Para la pregunta 5, puedes duplicar una imagen de prueba, cambiar la
extensién de la copia y observar que no has creado un PDF vélido. Conserva el original para
restaurar el nombre si hace falta.

Ojo con este error

Reconocer una palabra no equivale a entenderla. Una buena prueba consiste
en inventar un ejemplo y explicar qué sucederia al cambiar una condicion.

Autocomprobacion: si te equivocas en ocho preguntas, ;debes abandonar? No. Debes empezar
por fundamentos y repetir la prueba después. Comparar tus propias explicaciones antes 'y
después es mas Util que competir por la puntuacion.
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03. Tu laboratorio sin complicarte la vida

Al terminar: podras separar el entorno de aprendizaje de tus archivos importantes y preparar
un inventario inicial.

Una practica necesita espacio para equivocarse. Eso no significa asumir pérdidas innecesarias.
Utilizaremos datos ficticios y, cuando sea posible, maquinas virtuales. Una maquina virtual es un
ordenador simulado por software que utiliza parte de los recursos del ordenador fisico, llamado
anfitrion. El sistema que corre dentro es el invitado.

Tres Formas de practicar

Equipo disponible. Puedes empezar observando componentes, creando documentos y
consultando configuraciones sin cambiarlas. No exige virtualizacién.

Una maquina virtual. Permite instalar un sistema invitado y probar sus usuarios y aplicaciones.
El anfitrion debe conservar memoria y almacenamiento suficientes para seguir funcionando.

Varias maquinas virtuales. Permiten representar clientes y servidores. Si tu equipo va justo,
ejecutalas por turnos o utiliza instalaciones sin escritorio cuando la practica lo permita. Mas
maquinas encendidas no significan mas aprendizaje.

No hay una cantidad universal de RAM suficiente: depende del anfitrién, delinvitado y de los
servicios. Consulta sus requisitos antes de asignar recursos. Un disco virtual dindmico puede
crecer hasta su limite configurado y llenar el almacenamiento fisico.

Antes de instalar

1. Copia los documentos importantes a un soporte independiente y comprueba que puedes
abrir algunos desde la copia.

2. Anota procesador, RAM instalada, espacio libre, sistema anfitrién y arquitectura.

3. Descarga instaladores desde sus fuentes oficiales. Comprueba la integridad cuando se
publique una suma de comprobacién.

4. Revisa que el sistema invitado admite la arquitectura del equipo. Una imagen para x86-64 no
se convierte en ARM por meterla en una maquina virtual.

5. Crea una carpeta de practicas con subcarpetas para evidencias, configuraciones y entregas.

La red del laboratorio importa

Con NAT, una maquina suele salir a otras redes a través del anfitridn; los detalles dependen del
hipervisor. Con puente, puede aparecer como otro equipo de la red fisica. Una red interna
permite comunicar invitados dentro del entorno virtual sin conectarlos directamente a la red
doméstica. Una red de solo anFitrion suele conectar invitados y anfitrién, segin configuracion.

Para probar un servidor DHCP utilizaremos una red de laboratorio aislada. Si lo activas en la red
de casa o del centro, podrias entregar configuraciones a equipos ajenos. La separacioén es parte
de la practica, no un tramite.
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Instantaneay copia

Una instantanea permite volver a un estado del invitado segln el funcionamiento del hipervisor.
Puede depender de archivos que estan en el mismo almacenamiento y no sustituye una copia
independiente. Si el disco fisico falla, podrias perder la maquinay sus instantaneas juntas.

Vamos a probarlo

Crea un inventario con estas columnas: identificador, uso, procesador, memoria,
almacenamiento libre, sistema y observaciones. Registra Unicamente tu equipo; omite nimeros
de serie o datos personales si vas a compartirlo. Anade una ficha de laboratorio con objetivo,
estado inicial, cambios, resultado y recuperacion.

Resultado esperado: puedes decidir si empezaras con observacién, una maquina o varias. No
necesitas instalar nada todavia para completar este primer inventario.

Si no Funciona: si no encuentras un dato, indica «pendiente de consultar» y el método que
utilizards. No rellenes cifras de memoria. Si no puedes ejecutar virtualizacion, continta con los
ejercicios de papely las practicas que no modifican el sistema.

¢Lo has pillado?

1. ;Por qué no debes entregar toda la RAM del anfitrién a un invitado?

2.;Qué red elegirias para experimentar con DHCP sin afectar al resto de equipos?
3.:Unainstantdnea protege necesariamente contra el fallo del disco fisico?

Soluciones. 1) El anfitrién y el hipervisor también necesitan recursos; si faltan, el conjunto
puede bloquearse o volverse muy lento. 2) Una red interna aislada y comprobada antes de iniciar
el servicio. 3) No: puede compartir el mismo punto de fallo que el sistema original.
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04. Estudiar informatica para poder explicarla

Al terminar: convertirds una sesién de estudio en una evidencia de aprendizaje reutilizable.

Copiar un procedimiento puede ayudarte a empezar. Para aprender, anade una prediccién antes
de ejecutarlo: «espero que aparezca una carpeta aqui» o «esta consulta deberia devolver la
direccion del servidor». Después compara tu prediccion con lo observado.

Una sesion de cuatro pasos

Entiende. Lee una seccion pequenay escribe su idea principal con tus palabras. Si aparece
«permiso de escritura», concreta qué operacién permitiria.

Haz. Ejecuta una practica y registra el estado inicial. Cambia una cosa por vez para poder atribuir
el resultado a una causa.

Explica. Cierra el libro y describe lo que ha pasado. Incluye por qué elegiste esos valores.

Repite con una variacion. Cambia el usuario, el nombre del archivo o la direccién del ejemplo. Si
solo funcionaba al copiar exactamente, has encontrado una dependencia que debes
comprender.

Apuntes que sirven

Un apunte util contiene el problema, el entorno, el procedimiento y la prueba final. Una lista de
comandos sin contexto es dificil de reutilizar: no indica con qué permisos se ejecutaron ni si
cambian datos. Incluye también lo que descartaste y la razén.

Guarda los errores completos en texto cuando puedas. Una captura recortada puede perder la
instruccién que originé el fallo. Oculta contrasenas, tokens, informacién de clientes y cualquier
dato personal antes de compartir evidencias.

Como pedir ayuda

«No me funciona Linux» obliga a adivinar. Una consulta Gtil seria: «En el invitado Linux del
laboratorio, con esta version y este comando, obtengo este mensaje. Esperaba crear una
carpeta dentro de mi directorio personal. Puedo crearla desde el gestor de archivos. Ya
comprobé la ruta».

No anadas veinte cambios al azar antes de preguntar: dificultan reconstruir el estado. Cuando
recibas una solucién, pregunta qué prueba la confirma y como deshacerla si no es adecuada.
Practica de recuperacion activa

Elige una de las doce preguntas del capitulo anterior. Respéndela sin mirar; consulta después la
soluciéon y marca qué parte faltaba. Repite al dia siguiente con un ejemplo distinto. El objetivo
no es recitar la frase: es aplicar la idea.
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Truco de taller

Lleva una lista de «suposiciones que debo comprobar». Por ejemplo: «el
servidor estad encendido», «este cable funciona» o «estoy en la carpeta
correcta». Una hipotesis escrita deja de confundirse con un hecho.

¢Lo has pillado?
1. ;Por qué cambiar cinco ajustes a la vez dificulta aprender de un resultado?
2.;Qué falta en el apunte «reiniciar arregla la red»?

Soluciones. 1) Aunque mejore, no sabras qué cambio ayudé ni cudl introdujo otro problema. 2)
Sintoma, entorno, causa investigada, qué componente se reinicié y comprobacién. Reiniciar
puede ocultar temporalmente un fallo sin explicar su origen.

Caso resuelto: una consulta de ayuda que permite avanzar

Situacion. Marta esta preparando un informe para una practica. Ha seguido las instrucciones
para guardar un archivo, pero después no lo encuentra. Su primer mensaje es «el ordenador me
ha borrado todo».

Separar observacion y conclusion. Marta sabe que el archivo no aparece en la carpeta que esta
mirando. Todavia no sabe que se haya borrado. Puede haberse guardado con otro nombre, en
otra ubicacion, con otra cuenta o en un almacenamiento sincronizado. La primera mejora de su
mensaje es: «No encuentro el informe en la carpeta de entregas».

Anadir contexto. Utiliza un procesador de textos, recuerda el nombre aproximado y sabe a qué
hora trabajé. Anota el sistema, la aplicacion y si ha cerrado la sesién. No publica documentos
personales ni contrasenas para explicar el caso.

Elegir pruebas. Primero revisa los documentos recientes de la aplicacién, después consulta la
ubicacién del archivo si puede abrirlo y, si hace falta, busca por nombre y fecha en las
ubicaciones adecuadas. Estas acciones retinen informacién sin sobrescribir archivos. Crear
inmediatamente otro documento con el mismo nombre podria complicar la comparacion.

Resultado del ejemplo. El informe estaba en la carpeta Documentos. Marta lo abre, comprueba
que contiene la version esperada y guarda una copia en entregas. Después abre esa copia desde
su ubicacion final. La evidencia es el documento correcto en el destino previsto, no solo un aviso
de guardado.

Apunte reutilizable. «Al guardar, comprobar la ruta completa y volver a abrir el archivo desde la
carpeta de entrega». La proxima vez, Marta puede aplicar esa comprobaciéon aunque cambien la
aplicacion o el nombre del informe.

Tu turno. Reescribe «no me deja entrar» como una consulta Gtil sin inventar datos. Debes
indicar a qué intentas acceder, desde dénde, qué mensaje aparece y qué esperabas. Si
desconoces un dato, dilo. Una respuesta vélida seria: «Desde mi cuenta del equipo de précticas
intento abrir la carpeta compartida del ejercicio y aparece “acceso denegado”. Puedo abrir mis
carpetas locales. No he comprobado aun si otros usuarios acceden». Esa descripcion delimita el
caso y permite decidir la siguiente prueba.
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Bloque 1. Las piezas que faltaban

05. Qué hace un ordenador cuando parece que
«piensa»

Al terminar: podras relacionar entrada, procesamiento, memoria, almacenamiento y salida con
una tarea cotidiana. Antes: basta con saber abrir un programa.

DEL TECLADO AL ARCHIVO

Entrada —_— Aplicacion —_ RAM —_ Archivo

La pantalla muestra el trabajo. Guardar permite recuperarlo.

Esquema simplificado: el sistema operativo coordina estas operaciones.
El recorrido de un dato al trabajar con un documento.

Cuando escribes una frase, el teclado envia eventos, el sistema los hace llegar a la aplicaciony
esta modifica una representacién del documento en memoria. La pantalla muestra el resultado.
Al guardar, se escribe informacién en un almacenamiento persistente. Ninguna de esas acciones
requiere que el equipo comprenda el significado de la frase como una persona.

Cinco Funciones para ordenar las piezas

La entrada recoge datos: teclado, ratén, micréfono, sensor o red. El procesamiento transforma
datos siguiendo instrucciones. La memoria principal mantiene informaciéon que el procesador
necesita utilizar. El almacenamiento conserva datos para usos posteriores. La salida entrega
resultados: pantalla, impresora, altavoz o red.

Un componente puede participar en mas de una funcién. La tarjeta de red recibe y envia; una
pantalla tactil muestra informacion y recoge pulsaciones. Clasificar ayuda a entender, pero no
convierte cada dispositivo en una caja con una unica funcién.

Hardware, software y firmware

Hardware son los componentes fisicos. Software son programas y otros elementos légicos que
permiten trabajar con informacién. El firmware es software asociado al control de un
dispositivo, normalmente guardado en memoria no volatil. Una actualizacién de firmware
modifica instrucciones, no anade fisicamente otro chip.

El sistema operativo administra recursos, controla dispositivos mediante controladoresy
ofrece servicios a las aplicaciones. Un procesador de textos utiliza esos servicios para abrir
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archivos o imprimir. Un controlador o driver facilita que el sistema trabaje con un dispositivo
concreto.

No todo software cuesta dinero y no todo software gratuito permite modificar su cédigo. El
precio y la licencia son cuestiones diferentes. Antes de instalar o distribuir un programa
conviene comprobar sus condiciones de uso.

Del botén de encendido al escritorio

La secuencia exacta varia, pero un esquema habitual es: alimentacién, ejecucién del firmware,
comprobaciones iniciales, eleccién de una opcién de arranque, ejecucion de un cargadory
puesta en marcha del sistema operativo. Después arrancan servicios y aparece un mecanismo de
inicio de sesién.

Si no aparece ni el logotipo inicial, el problema pertenece a una etapa distinta de una contrasena
rechazada. Esa distincién orienta las pruebas. No tiene sentido reinstalar un navegador para
corregir que el equipo no recibe alimentacion.

Ejemplo desarrollado: un documento perdido

Escribes media paginay se va la luz antes de guardar. La RAM habitual es volatil: su contenido no
se conserva al desaparecer la alimentacion. La aplicacién podria haber escrito una recuperacion
automadtica en disco, pero depende de su configuraciéon y del momento del fallo. «Lo veia en
pantalla» no demuestra que ya estuviera guardado.

Cuando pulsas Guardar, normalmente intervienen biferes y cachés. En una unidad extraible, la
expulsién segura ayuda a completar escrituras pendientes antes de desconectarla. El mensaje
de guardado y la persistencia fisica no deben confundirse con una garantia frente a cualquier
fallo.

Vamos a probarlo: sigue un dato

Necesitas un editor de texto y una carpeta de practicas. Escribe una frase ficticia, guardala como
prueba.txt, cierra el editor y vuelve a abrir el archivo. Dibuja el recorrido teclado aplicaciény
memoria archivo aplicaciéon pantalla. No simules un corte de corriente.

Resultado esperado: la frase reaparece porque se recupera del archivo. Explica qué etapa
faltaria si cerraras sin guardar y no hubiera recuperaciéon automatica. Para volver al estado
inicial, elimina solo el archivo de practica después de comprobar su ubicacién.
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SOS: el programa se queda bloqueado

Observa si responde otra aplicacién y si el sistema permite cambiar de ventana. Un bloqueo de
un programa no demuestra que todo el equipo esté averiado. Registra la horay la accién
realizada antes de forzar el cierre: podrias perder cambios sin guardar. Mas adelante aprenderas
a consultar procesos y registros.

¢Lo has pillado?

1.:Un SSD es RAM porque ambos guardan datos?

2. ;El firmware es hardware?

3. ;Por qué conviene separar «no enciende» de «no inicia sesién»?

Soluciones. 1) No: cumplen funciones diferentes y presentan caracteristicas de persistenciay
acceso distintas. 2) Es software, aunque esté almacenado en un componente fisico del
dispositivo. 3) Corresponden a fases diferentes; requieren hipétesis y pruebas diferentes.

Glosario del capitulo: entrada, salida, memoria volatil, almacenamiento persistente, firmware,
controladory arranque.
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06. Bits, bytes y nimeros que dejan de dar
miedo

Al terminar: convertirds unidades y representards nimeros pequefos en binario y hexadecimal.
Antes: multiplicar, dividir y reconocer potencias sencillas.

UN BYTE, OCHO POSICIONES

(- 8- ENER - EB

00101101 =32 +8 + 4 + 1 =45 decimal = 2D hexadecimal

Cada posicién binaria representa una potencia de dos.

Un bit representa dos posibilidades, que escribimos como 0y 1. Un byte contiene ocho bits. Con
ocho posiciones binarias se obtienen 256 combinaciones diferentes. Si se interpretan como
enteros sin signo, representan valores de 0 a 255. Interpretarlos como una letra, un color o parte
de unainstruccion requiere una regla de codificacion.

Leer binario de izquierda a derecha

En decimal, las posiciones valen unidades, decenas, centenas. En binario valen potencias de dos.
Para un byte, de izquierda a derecha: 128, 64, 32, 16, 8,4, 2y 1. Cada 1 indica que sumamos el
valor de su columna.

Por ejemplo, 00101101 representa 32 + 8 + 4 + 1 = 45. Los ceros iniciales no cambian el valor, pero
permiten mostrar la anchura del dato.

Para convertir 45 a binario, busca la mayor potencia que cabe: 32. Quedan 13; cabe 8 y quedan 5;
cabe 4y queda 1. Activa esas posiciones. El resultado es 00101101. Compruébalo sumando de
nuevo: convertir en ambas direcciones detecta muchos despistes.

Hexadecimal: escribir lo mismo con menos cifras

El sistema hexadecimal utiliza dieciséis simbolos: 0-9 y A-F. A vale diez; F vale quince. Cada cifra
hexadecimal equivale a cuatro bits. Divide 00101101 en 0010 y 1101: obtienes 2 y D. Por tanto, 45
decimal = 2D hexadecimal. El prefijo 6x es una convencién frecuente para indicar hexadecimal:
0x2D.

Esto aparece en direcciones MAC, colores y mensajes de diagnéstico. No necesitas efectuar
todas las conversiones de memoria, pero si saber qué representacion estdas leyendo.
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Unidades decimales y binarias

En las unidades decimales, kB son 1.000 bytes, MB son 1.000.000 y GB son 1.000.000.000. En las
binarias, KiB son 1.024 bytes, MiB son 1.048.576 y GiB son 1.073.741.824. Algunas interfaces
usan etiquetas ambiguas; mira la definicién, no solo las letras.

Un disco de 500.000.000.000 bytes equivale aproximadamente a 465,66 GiB. Esa diferencia de
representacién no significa que hayan desaparecido 34 GB. El espacio realmente utilizable
puede reducirse ademads por particiones de recuperacion, metadatos y otros usos.

Capacidad, tasa y frecuencia

Una capacidad indica cuanto cabe: 16 GB de RAM. Una tasa indica cudnto se transfiere por
tiempo: 100 Mb/s. Una frecuencia indica ciclos por sequndo: 3 GHz. Una cifra de GHz aislada no
permite comparar el rendimiento global de dos procesadores distintos.

Presta atencion a la mayuscula: b se utiliza para bit y B para byte. Una conexién de 100 Mb/s
equivale a un maximo tedrico de 12,5 MB/s. Si un archivo mide 250 MB, el tiempo ideal a esa tasa
seria 250 /12,5 = 20 segundos. El tiempo real serd mayor si hay sobrecarga, congestion o limites
en el servidor o el disco.

Truco de taller

Antes de dividir, escribe las unidades junto a las cifras. Si mezclas MB con Mb/s,
convierte primero. «Me sale 2,5» no significa nada sin saber si son segundos,
megabytes o una tasa.
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Caracteres y codificacion

Un texto necesita una correspondencia entre simbolos y valores. Unicode define caracteresy
otros elementos; UTF-8 es una forma de codificarlos en bytes. Una letra no ocupa siempre un
byte: depende del caractery de la codificacién. Por eso un texto con veinte caracteres puede
ocupar mas de veinte bytes, incluso antes de contar metadatos.

Si aparecen simbolos extranos al abrir un archivo, puede estar interpretdndose con una
codificacién diferente. Cambiar la fuente tipografica no siempre resuelve ese problema: una
cosa es interpretar el dato y otra dibujar el caracter.

Vamos a probarlo

Resuelve en papely comprueba después con una calculadora que admita bases:

1. Convierte 13y 200 a binario de ocho bits.

2. Convierte 11110000 a decimal y hexadecimal.

3. Calcula el tiempo ideal para transferir 600 MB a 80 Mb/s.
4. Expresa 8 GiB en bytes.

5. ;Cuantas combinaciones hay en cuatro bits?

Soluciones razonadas. 13 =8+ 4 + 1, por tanto 00001101. 200 = 128 + 64 + 8, por tanto 11001000.
11110000 = 128 + 64 + 32 + 16 = 240 = F0. Para la transferencia: 80 /8 =10 MB/s; 600/ 10 =60 s
ideales. 8 GiB =8 x 1.073.741.824 = 8.589.934.592 bytes. Cuatro bits permiten 2 elevadoa 4 =16
combinaciones.

SOS: siempre te falta un namero. Si ocho bits ofrecen 256 combinaciones, el maximo sin signo es
255 porque se incluye el cero. Distingue cantidad de combinacionesy valor maximo.
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07. Archivos, carpetas y discos: cada cosa en su
sitio

Al terminar: distinguirds nombre, formato, ruta, sistema de archivos, particién y volumen.
Antes: comprende la diferencia entre memoria y almacenamiento.

NO TODO LO QUE VES ES UN DISCO

UNIDAD FiSICA

{ Particion A } [ Particién B J

Dentro: sistema de archivos carpetas archivos

Ejemplo sencillo; un volumen también puede tener una estructura mas compleja.

Dispositivo, particién y organizacién de archivos son niveles diferentes.

Un archivo redne datos que el sistema gestiona bajo una identidad y ciertos metadatos:
nombre, tamano, fechas, permisos y otros atributos. Una carpeta organiza entradas que
permiten localizar archivos y otras carpetas. La interfaz puede mostrar iconos parecidos, pero un
archivo comprimido que se abre como una carpeta sigue teniendo un formato propio.

El nombre no es el contenido

En informe.pdf, .pdf es una extension que orienta sobre el formato. El contenido tiene una
estructura interna. Renombrar foto. jpg como foto.pdf no convierte la imagen en un
documento PDF valido. Para convertir hace falta una herramienta que lea un formato y escriba
el otro.

El sistema puede asociar una extensiéon con un programa. Cambiar esa asociacién cambia qué
aplicacion se abre, no transforma los datos. Un PDF puede abrirse con diferentes lectores sin
dejar de ser PDF.

Ojo con este error

Si las extensiones estan ocultas, un nombre como factura.pdf.exe puede
verse de forma enganosa. Mostrar extensiones ayuda a inspeccionar archivos,
aunque no sustituye otras medidas de seguridad.

Rutas absolutas y relativas

Una ruta indica cémo localizar algo. Una ruta absoluta parte de una raiz reconocible:
C:\Practicas\informe.txt o /home/alumno/practicas/informe.txt. Una ruta relativa depende
del directorio actual: practicas/informe. txt.
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En muchas herramientas, . representa el directorio actualy .. el superior. Una instrucciéon
relativa ejecutada desde otro directorio puede operar sobre un lugar diferente o fallar. Antes de
borrar o sobrescribir, comprueba dénde estas.

Los espacios y otros caracteres pueden necesitar comillas segin el intérprete. Mayusculas y
minusculas pueden ser significativas dependiendo del sistema de archivos y su configuraciéon. No
deduzcas el comportamiento solo por el aspecto de la ventana.

Del dispositivo al archivo

Una unidad fisica puede dividirse mediante una tabla de particiones. Una particion delimita una
region légica. Un sistema de archivos establece como organizar datos y metadatos: por
ejemplo, NTFS, ext4 o exFAT. Un volumen es una unidad légica de almacenamiento presentada
al sistema; no siempre coincide uno a uno con una particion Fisica.

Un punto de montaje permite acceder a un sistema de archivos dentro del arbol de directorios.
En Linux puede ser /mnt/datos; en Windows una unidad puede aparecer mediante una letray
también existen puntos de montaje en carpetas. Una letra de unidad no identifica
necesariamente un disco fisico exclusivo.

Elegir Formato segun el uso

No existe un sistema de archivos mejor para todo. Considera compatibilidad, permisos, tamanos
maximos, recuperacion y funciones necesarias. FAT32 tiene un limite de archivo cercano a 4 GiB
que explica por qué una unidad con espacio libre puede rechazar una imagen grande. exFAT se
utiliza a menudo para intercambio entre sistemas, pero no ofrece las mismas funciones de
permisos que NTFS o ext4.

Formatear crea estructuras de un sistema de archivos y puede hacer inaccesibles los datos
anteriores. Un formato rdpido no garantiza un borrado seguro. En este capitulo no necesitas
formatear ningln soporte.

Ejemplo: «tengo sitio, pero no puedo copiar»

Quieres copiar un archivo de 6 GiB a una memoria con 20 GiB libres. Primero comprueba el
tamano real del archivo y el sistema de archivos del destino. Si es FAT32, el limite por archivo
explica el fallo. La solucién podria ser utilizar otro soporte compatible o cambiar el formato
después de respaldar los datos y revisar los requisitos de los dispositivos. Borrar documentos
para liberar espacio no elimina ese limite.
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Vamos a probarlo sin tocar particiones

Crea SMR-practicas, y dentro originales, trabajoy entregas. Guarda un texto ficticio en
originales. Haz una copia en trabajo y modifica solo esta. Anota las dos rutas y compara
contenidos. En el gestor de archivos, consulta las propiedades de la unidad sin usar las opciones
de formato.

Resultado esperado: distingues la copia y el original, y puedes explicar si una ruta es absoluta o
relativa. Para recuperar, copia de nuevo el original sobre la copia de trabajo después de
confirmar nombres y ubicacién.

¢Lo has pillado?

1.;Un acceso directo es necesariamente otra copia del documento?

2. ;Puedes asegurar que dos letras de unidad corresponden a dos discos fisicos?

3. ;Por qué una copia en otra carpeta del mismo disco no protege frente a la averia de ese disco?

Soluciones. 1) No: normalmente contiene una referencia; eliminarlo suele eliminar la referencia,
no el destino. 2) No: pueden representar volimenes del mismo dispositivo. 3) Porque original y
copia comparten el componente que falla.
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08. Como se hablan dos ordenadores

Al terminar: explicaras cliente, servidor, direccién, puerto y protocolo sin confundirlos con un
aparato concreto. Antes: conoce archivos, programas y unidades de transferencia.

DOS CAMINOS, UNA RED LOCAL

Portatil —_— Switch / AP —_— Router —_— Internet

l

Impresora ]

Imprimir puede ser local.

L Navegar requiere otros tramos.

La impresion local y una web externa comparten solo parte del recorrido.

Una red permite intercambiar informacién entre dispositivos. Para hacerlo necesitan medios de
comunicacién y reglas compartidas. Un protocolo define reglas de intercambio: cémo se
representan mensajes, qué significan y, segun el protocolo, qué respuestas se esperan.

Cliente y servidor son papeles

Un cliente inicia una peticién a un servicio; un servidor la atiende. Un ordenador puede ser
cliente de una web y servir al mismo tiempo una carpeta a otros equipos. La palabra servidor
puede referirse al equipo o al programa que ofrece el servicio: el contexto indica cual.

Una direccion IP permite identificar una interfaz en el contexto de una red IP. Un puerto de
transporte ayuda a distinguir comunicaciones y servicios dentro de un equipo. Decir «el servidor
es 443» mezcla conceptos: 443 es un puerto habitual de HTTPS, no una direccién del servidor.

En TCP o UDP, el puerto es un nimero, no un conector fisico. El conector Ethernet donde
enchufas el cable también se llama puerto en otros contextos. Si hay duda, concreta «puerto
TCP» o «puerto fisico del switch».

Red local, Internet, web y wiFi

Una red local conecta dispositivos dentro de un entorno limitado. Internet interconecta redes

mediante protocolos compartidos. La web es un conjunto de servicios y recursos al que accedes
normalmente con un navegador. Wifi proporciona una forma de conexién inaldmbrica a una red
local. Son conceptos relacionados, pero no intercambiables.

Puedes acceder a una impresora de la red local aunque se haya caido la conexién del proveedor.
También puedes tener enlace wifiy no disponer de una configuracién IP valida o no alcanzar el
router. Elicono inaldmbrico describe una parte del camino.
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Ejemplo: abrir una intranet

En Aula Norte escribes https://intranet.aulanorte.test. El navegador interpreta el esquema
HTTPSy el nombre. El equipo necesita resolver el nombre, encontrar cémo llegar a la direccién
obteniday establecer la comunicacién correspondiente. En una conexién HTTPS habitual sobre
TCP, se establece TCP, se negocia TLS y se intercambian peticiones y respuestas HTTP
protegidas. HTTP/3 utiliza QUIC sobre UDP: no todas las versiones de HTTP recorren
exactamente la misma secuencia.

DNS no descarga la paginay el router no se convierte por ello en servidor web. Cada elemento
cumple una funcién. El dominio .test estd reservado para pruebas; el laboratorio deberd
configurar su resolucion. Escribirlo en cualquier navegador no crea automaticamente la intranet.

Latencia y ancho de banda

El ancho de banda o la capacidad disponible se relaciona con cudnto puede transferirse por
tiempo. La latencia expresa un retardo. Un enlace puede descargar archivos grandes deprisa'y
resultar incomodo para una conversacion si el retardo es alto. La pérdida de paquetesy su
variacion temporal también afectan a la experiencia.

No concluyas «la red va bien» a partir de una Unica cifra. Pregunta qué tarea falla y entre qué
equipos. Un servicio lento puede depender de disco, CPU, aplicacién o resolucién de nombres,
ademas de la red.

Vamos a probarlo: dibuja antes de configurar

Dibuja un portatil conectado por wifi a un punto de acceso, este a un switch y el switch a un
router con salida a Internet. Aflade una impresora conectada al switch. Traza un camino hacia la
impresora y otro hacia una web externa. El router doméstico puede integrar varias de esas
funciones en una sola carcasa; separarlas en el dibujo ayuda a comprenderlas.

Resultado esperado: reconoces qué partes comparten ambos caminos. No hace falta modificar
la red de casa. Si desconectas el acceso del proveedor en el dibujo, la impresion local podria
seqguir funcionando si todos sus servicios necesarios son locales.
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SOS: tengo wifi, pero no navego

Empieza por delimitar: ;afecta a un dispositivo o a todos?, ;funciona una aplicacién diferente?,
;hay acceso a servicios locales? Mas adelante comprobards enlace, configuracion IP, rutas,
resolucion de nombres y servicio. No cambies el DNS como respuesta automatica a cualquier
problema: primero necesitas indicios de un fallo de resolucién.

¢Lo has pillado?

1. ;Puede un mismo equipo actuar como cliente y servidor?

2. ;Tener mas Mb/s garantiza menor latencia?

3.;DNS y HTTPS cumplen la misma funcién?

4. ;El puerto TCP 443 es la toma del cable de red?

Soluciones razonadas. 1) Si, son papeles de programas en comunicaciones concretas. 2) No:
capacidad y retardo son magnitudes distintas. 3) No: DNS proporciona informaciéon de nombres;
HTTPS permite intercambiar recursos web mediante una comunicacion protegida. 4) No: es un
identificador logico de transporte; el conector es un elemento fisico.
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Bloque 2. Montaje y mantenimiento de
equipos

09. Reconocer los componentes y entender qué
aportan

Al terminar: explicaras la funcién de cada componente principal y qué datos consultar para
sustituirlo. Antes: repasa hardware, memoria y almacenamiento.

UN MAPA PARA RECONOCER COMPONENTES

Placa: conecta las piezas.

~
CPU: ejecuta instrucciones.
CPU
RAM: datos de trabajo.
RAM

SSD: conserva archivos.

r

M.2 /SSD ] I PCle: permite expansion.

L PCle y

\.

Ilustracion conceptual: las posiciones reales dependen del modelo.
Los componentes se identifican por su funciény por el manual del modelo.

Un ordenador no es «un procesador con una caja». Su rendimiento, compatibilidad y fiabilidad
dependen del conjunto. Una CPU radpida con poca memoria disponible puede pasar mucho
tiempo esperando. Un almacenamiento lento puede hacer que abrir programas resulte pesado
aunque el procesador apenas trabaje.

Placa base, CPU y memoria

La placa base conectay alimenta componentes y proporciona interfaces de comunicacion. Tiene
un formato fisico, un zécalo de procesador, ranuras de memoria y conectores. El manual de su
modelo es la referencia para identificar posiciones y compatibilidad.

La CPU ejecuta instrucciones. Los nucleos permiten ejecutar trabajo en paralelo cuando el
programay el sistema pueden aprovecharlos. Los hilos lédgicos no equivalen a duplicar
fisicamente todos los recursos de un nucleo. Frecuencia, arquitectura, caché, consumoy
refrigeracién influyen en el resultado.

La RAM mantiene datos de trabajo. Su generacion, formato, capacidad y configuracién deben
ser compatibles con la plataforma. Un médulo de una generacion distinta no se vuelve
compatible por tener una capacidad parecida. Forzar una pieza que no encaja puede danarla.

La memoria caché acerca datos al procesador para reducir accesos mas lentos. La memoria
virtual permite administrar espacios de direcciones y utilizar almacenamiento como respaldo de
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parte de la memoria. No convierte un SSD en RAM igual de rapida. Si el sistema intercambia
continuamente paginas con el disco, puede perder mucha agilidad.

Almacenamiento y expansion

Un HDD guarda datos mediante mecanismos magnéticos con partes moéviles; un SSD utiliza
memoria no volatil sin ese mecanismo. La interfaz importa, pero también las caracteristicas de la
unidad y la carga de trabajo.

M.2 identifica un formato y un conector con variantes. NVMe es un protocolo de
almacenamiento utilizado habitualmente sobre PCle. Existen unidades M.2 SATA: que una
unidad tenga esa forma no garantiza que sea NVMe ni que cualquier ranura M.2 la admita.

Las ranuras PCle permiten instalar tarjetas de expansién. Su tamafo fisico y el nimero de lineas
eléctricas disponibles pueden ser distintos. Algunas placas comparten recursos entre
conectores: instalar un dispositivo puede deshabilitar otro puerto. Esa informacién aparece en
el manual.

Graficos, alimentacion y refrigeracion

La GPU procesa trabajo grafico y otras tareas adecuadas para su arquitectura. Puede estar
integrada en la plataforma o en una tarjeta dedicada. Que la placa tenga una salida de video no
garantiza que la combinacién instalada pueda utilizarla: depende, entre otras cosas, del
procesador.

La fuente transformay suministra alimentacién. Hay que comprobar capacidad, calidad,
conectores y adecuacion al equipo. Una cifra grande de vatios por si sola no demuestra calidad.
En fuentes modulares, los cables del lado de la fuente no son universalmente intercambiables,
aunque encajen.

El sistema de refrigeracion transporta calor desde los componentes hacia el ambiente. Necesita
montaje correcto, contacto térmico adecuado y circulacién de aire. La pasta térmica ayuda a
cubririrregularidades microscépicas; no sustituye el disipador ni debe aplicarse sin sequir las
indicaciones del fabricante.

Ejemplo de diagndstico razonado

Un equipo tarda mucho en abrir aplicaciones. El procesador no estd saturado, queda poca
memoria disponible y el sistema realiza muchas operaciones de almacenamiento. Esa
observacion sugiere investigar presién de memoria y paginacién. Comprar otra CPU sin medir
nada no responde a la evidencia.

Vamos a probarlo

Sin abrir el equipo, consulta el inventario del sistema y registra modelo de CPU, RAM y unidades.
Diferencia en tu ficha «dato observado», «dato obtenido del manual» y «dato no confirmado». Si
puedes acceder al manual de la placa o del equipo, localiza la seccion de memoriay las interfaces
de almacenamiento.
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Resultado esperado: una ficha que permita buscar una ampliacion sin basarse en «es un
ordenador bastante nuevo». No hace falta comprar ni desmontar nada.

Taller de electricidad: entender qué estas midiendo

La tension o diferencia de potencial se mide en voltios, V; la intensidad, en amperios, A; la
resistencia, en ohmios; la potencia, en vatios, W. En un modelo resistivo de corriente continua,
V=1xRyP=VxI No utilices ese modelo simplificado como explicacién completa de cualquier
circuito electrénico o carga de corriente alterna.

Con 5V sobre una resistencia de 1.000 ohmios, la intensidad ideal es 0,005 A, es decir, 5mA, y la
potencia 0,025 W. Una lectura se interpreta con unidad, punto de referencia, incertidumbre del
instrumento y condiciones de funcionamiento. «Da cinco» no es un informe suficiente.

Corriente continua, DC, mantiene polaridad en el modelo sencillo; corriente alterna, AC, varia
peridodicamente en el caso habitual. Un multimetro en modo DCy otro en modo AC no
responden a la misma pregunta. La lectura media no permite conocer por si sola el rizado o
transitorios de una fuente; para estudiar forma de onda se utiliza instrumental y preparacion
adecuados.

Medicion guiada de una tension continua baja

MEDIR TENSION: DOS PUNTOS Y UNA REFERENCIA

A (+)

5VDC

B (referencia)

Esquema did4ctico de baja tension; no representa una fuente abierta.

El voltimetro compara Ay B en paralelo con la resistencia del ejemplo.

El ejercicio utiliza exclusivamente un médulo didactico de baja tensién con puntos externos
identificados por el docente, o una pila adecuada al instrumento. No se abre una fuente de PC,
un cargador o un SAI ni se mide red eléctrica. Revisa el manual del multimetroy el estado de
puntas y equipo antes de empezar.

1. Identifica magnitud, valor aproximado esperado y referencia. Para un punto de 5 V continuos,
selecciona tensiéon DCy rango apropiado, superior al valor esperado si el instrumento no es
automatico.

2. Coloca la punta negra en COMYy la roja en la entrada para tensién indicada por el fabricante,
normalmente V. La entrada de intensidad A no sirve para esta conexion.
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3. Conecta la medicién de tensién en paralelo: negra en la referencia y roja en el punto positivo
identificado del médulo. No provoques un puente entre contactos contiguos.

4. Lee signo, unidad y valor. Si inviertes la referencia puede aparecer un signo negativo;
comprueba el montaje antes de concluir que existe una averia.

5. Retira las puntas, registra configuracién y compara con el intervalo del ejercicio. No cambies a
resistencia o continuidad sobre un circuito alimentado.

Ejemplo Ficticio: el médulo especifica 5V con tolerancia didactica del 5 %. Elintervalo es 4,75 a
5,25 V. Una medida de 4,92 V cae dentro; 4,60 V queda fuera. Antes de diagnosticar, revisa
referencia, carga, escalay precisiéon. El 5 % pertenece a este supuesto, no es una tolerancia
universal de cualquier salida.

La intensidad se mide con una conexioén y entrada distintas, normalmente en serie con la rama
preparada. Un amperimetro puesto directamente entre polos puede producir un cortocircuito.
En este taller la intensidad se calcula; cualquier medicién adicional se realiza en el circuito y
procedimiento que prepare el docente, con limites y protecciéon adecuados.

Fuente del procedimiento de tension: Fluke, medicién de tensién continua con multimetro. htt
ps://www.fluke.com/en/learn/blog/digital-multimeters/how-to-measure-dc-voltage-with-a-digit
al-multimeter

Fuente de alimentacion y SAl: bloques y limites

Una fuente de PC transforma la alimentacion de entrada en salidas adecuadas mediante etapas
de filtrado, conversién, regulacién y proteccion. En fuentes ATX multisalida son habituales lineas
de12V,5Vy 3,3V, ademas de senales y alimentaciéon de espera segln el disefio. ATX12VO
adopta otro reparto y entrega principalmente 12 V; parte de la conversion se realiza en la placa.
Comprueba la especificaciéon y el modelo, no solo el color de un cable.

El lado modular de una fuente no tiene un conexionado universal entre fabricantes o modelos.
Utiliza los cables compatibles especificados. Un conector que encaja fisicamente no demuestra
compatibilidad eléctrica. Para comprobar salidas de una fuente se utiliza un Gtil de prueba
externo apropiado, cargay procedimiento del taller; no improvises puentes para hacerla
arrancar.

Un SAI, sistema de alimentacién ininterrumpida, combina almacenamiento de energiay
electrénica de alimentacién para sostener cargas bajo condiciones definidas. Segun topologia
puede incluir cargador/rectificador, bateria, inversor, regulacién y conmutacién o bypass. Un
equipo line-interactivey uno de doble conversion no tienen el mismo recorrido de energia ni las
mismas prestaciones.

Consulta los limites de Wy de VA: potencia activa y aparente. Deben respetarse ambos; no
asumas una relacién fija para cualquier carga. Ejemplo ficticio: un SAl admite 1.000 VAy 600 W;
una carga de 700 W ya excede su limite aunque parezca caber mirando Unicamente VA. La
autonomia depende de carga, bateria, estado y disefno: usa la curva del fabricante.

En el laboratorio se puede leer el panel o software autorizado del SAI: tensién de entrada/salida
indicada, carga, estado de bateria, eventos y autonomia estimada. Registra qué datos son
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estimaciones y cudles medidas reportadas por el equipo. Las sefales en médulos didacticos se
miden solo en los puntos de baja tensién previstos. No se accede al interior ni a bornes
peligrosos.

Fuentes: Intel, guia ATX12VO, https://cdrdv2-public.intel.com/613768/613768_2.11.pdF;
APC/Schneider Electric, seleccion de SAl, https://www.apc.com/us/en/support/product-support/
ups-buying-guide-for-selecting-a-battery-backup-system.jsp.

Evidencia del taller y respuestas

Completa recursos/hardware/ficha-medicion.md: instrumento, magnitud, conexién, punto de
referencia, rango, valor y comparacion. Afade el calculo del ejemplo y una ficha de SAl ficticia
con W, VAy tarea de apagado ordenado. La lectura del capitulo no acredita una medicién fisica
realizada.

Preguntas: ;donde conectas un voltimetro?, ;por qué no usas la entrada A para medir tensién?,
¢450 W garantizan autonomia de treinta minutos? Respuestas: en paralelo entre los puntos
previstos; la entrada y circuito de intensidad pueden crear un cortocircuito con esa conexién; no,
se necesita informaciéon de autonomia para carga y estado concretos.

¢Lo has pillado?

1. ;M.2 y NVMe significan lo mismo?

2. ;Mas nucleos garantizan que cualquier programa tarde la mitad?

3. ;Puedes reutilizar un cable modular de otra fuente porque el conector encaja?

Soluciones. 1) No: formato/conector y protocolo describen aspectos diferentes. 2) No: depende
del trabajo paralelizable y de otros limites. 3) No sin compatibilidad expresa del fabricante: el
cableado interno puede diferir y danar componentes.
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10. Elegir componentes compatibles y justificar
el presupuesto

Al terminar: construiras una lista de comprobacién antes de comprar. Antes: reconoce CPU,
RAM, placa, fuente y almacenamiento.

El primer dato de un presupuesto no es una marca: es la necesidad. En Aula Norte, un puesto
administrativo abre documentos, usa el navegador y participa en videollamadas. Un equipo de
laboratorio debe ejecutar invitados virtuales. Ambos son ordenadores, pero la memoria, el
almacenamiento y otras prioridades pueden ser diferentes.

Del uso a un requisito comprobable

Escribe tareas simultaneas, aplicaciones, periféricos, red disponible, espacio, ruido aceptable y
posibilidades de ampliacién. Distingue requisitos minimos del software, una configuraciéon
confortable y deseos opcionales. Comprueba también licencias, garantia y mantenimiento.

Si el equipo debe ejecutar un sistema concreto, revisa sus requisitos oficiales y compatibilidad
antes de seleccionar las piezas. No presupongas que cualquier equipo puede instalar cualquier
version de Windows o cualquier hipervisor.

La cadena de compatibilidad

1. CPU y placa: zécalo, Familia admitida y version de firmware necesaria.

2. RAMYy placa: generacién, formato, capacidad maxima, nimero de moédulos y configuraciones
admitidas.

3. Cajay placa: formato y posiciones de montaje.

4. Refrigeracion: anclaje, altura, espacio y capacidad adecuada para la carga.
5. GPU: longitud, grosor, alimentaciéon y espacio en la caja.

6. Almacenamiento: interfaz y ranura compatibles; recursos compartidos.

7. Fuente: conectores, formato, potencia adecuada y margen razonado.

8. Periféricos: puertos, controladores, resolucién y usos necesarios.

Coste inicial y coste de uso

Un precio bajo puede esconder poca garantia, consumo elevado o una ampliaciéon imposible. Un
equipo reacondicionado puede ser una buena opcién si cumple requisitos, presenta un estado
adecuado y dispone de condiciones claras. Compara el coste total del periodo de uso, no solo el
importe de la torre.

Las cifras del siguiente ejemplo son didacticas, no precios de mercado: opcién A cuesta 500
unidades monetarias y necesita una ampliaciéon de 100; opcién B cuesta 570 e incluye esa
capacidad. Si ambas satisfacen las mismas necesidades y garantias, la seqgunda puede resultar
mas econémica en conjunto. Si no necesitas la ampliacion, la comparaciéon cambia.
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Vamos a probarlo: dos propuestas para Aula Norte

Prepara una propuesta administrativa y otra de laboratorio. No hace falta poner modelos
comerciales: usa requisitos técnicos verificables. Afade para cada componente «necesidad que
resuelve», «compatibilidad que debo comprobar» y «fuente de la comprobacién». Siincorporas
precios reales, anota proveedor, impuestos y fecha.

Resultado esperado: una persona puede entender por qué asignaste mas RAM al laboratorio
sin recurrir a «porque es mejor». Incluye monitor, teclado, red, sistemay copias en el alcance; lo
que se excluya debe quedar escrito.

Ojo con este error

La CPU es compatible, pero el equipo no arranca. Comprueba si la placa
necesita una versién de firmware posterior a la instalada y qué método admite
para actualizarla. No inicies una actualizacién a ciegas: necesitas el modelo
exacto y el procedimiento del fabricante.

Elegir también el Formato del equipo

Una torre facilita ciertas ampliaciones, pero ocupa espacio y necesita ventilacion adecuada. Un
mini-PC reduce volumen y puede limitar ranuras, potencia térmica, unidades y mantenimiento.
Un barebone se entrega parcialmente montado; comprueba qué componentes faltan y qué
admite antes de compararlo con un equipo completo.

Un todo en uno integra pantalla y ordenador: puede simplificar instalacién y complicar algunas
reparaciones. Un HTPC orientado a multimedia exige estudiar ruido, reproduccién de formatos,
salidas, control y espacio, ademas de potencia. Un portatil combina movilidad, bateria, pantallay
condicionantes térmicos; una base de conexién no garantiza todas las funciones para cualquier
equipo.

Los dispositivos moéviles y sistemas integrados pueden servir como clientes ligeros, captura o
control, con arquitecturas y gestion distintas. Una aplicacion compilada para x86-64 no funciona
necesariamente igual en ARM sin version compatible o una capa de ejecucién adecuada.
Tampoco una ampliacién soldada se sustituye como un médulo accesible.
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El modding modifica apariencia o disposicién. Debe respetar integridad estructural, aislamiento,
ventilacién y garantias/condiciones aplicables. Una ventana o iluminacién no justifica retirar una
proteccién ni alterar una fuente.

Practica comparada: para un puesto fijo de administracién, uno mévil y un terminal de consulta,
justifica fFormato, mantenimiento, software, conectividad y vida Gtil. No hace falta elegir marcas
ni comprar: utiliza fichas técnicas de modelos autorizados o requisitos ficticios. Resultado: tres
elecciones justificadas y una limitacion reconocida para cada una.

¢Lo has pillado?

1. ;Basta con que coincida el zécalo?

2. ;Por qué se debe comprobar el espacio de la caja ademas del conector de la GPU?

3. :Una cifra de consumo de un componente equivale a la potencia que consume siempre el
equipo completo?

Soluciones. 1) No: importa la compatibilidad concretay a veces el firmware. 2) Puede ser
eléctricamente compatible y no caber. 3) No: depende de qué mide la cifra, del resto de
componentesy de la carga.
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11. Montar sin improvisar

Al terminar: podras planificar un montaje y sus verificaciones. Antes: compatibilidad
comprobada, manuales disponibles y practica supervisada si no tienes experiencia.

Trabaja en una mesa estable, seca, despejada y con buena luz. Prepara destornilladores
adecuados, recipientes para tornillos y un método de organizacién. Manipula las piezas por sus
bordesy aplica medidas de proteccién electrostatica siguiendo el equipamiento del puesto.

Antes de tocar el interior

Apaga el equipo, desconecta su alimentacién y otros cables segun el procedimiento de servicio.
En portatiles, sigue las instrucciones para desconectar la bateria interna. No abras fuentes de
alimentacion ni otros conjuntos con riesgo eléctrico: pueden conservar cargas peligrosas incluso
desconectados.

Anota conexiones y haz fotografias de referencia si estds desmontando. La bateria, las pestafas
y las cintas flexibles requieren procedimientos especificos: un portatil no se desmonta igual que
una torre.

Orden orientativo de montaje

El orden depende de la cajay los componentes. Una secuencia habitual es verificar piezas,
instalar CPU y memoria segun los manuales, colocar refrigeracion, preparar separadores de la
caja, fijar la placa, instalar fuente y almacenamiento, montar expansién y conectar alimentacion,
datosy panel frontal.

El procesador tiene una orientacion definida. Comprueba marcas y mecanismo de retencién; no
fuerces contactos. Retira las protecciones que indique el disipador. Conecta el ventilador de
CPU en la cabecera correspondiente y revisa si la refrigeracién necesita otras conexiones.

Los separadores de la caja deben coincidir con los puntos de montaje de la placa. Un separador
adicional bajo una zona sin orificio puede provocar un cortocircuito. Aprieta con firmeza
moderada, sin deformar la placa ni dafar roscas.

Los conectores de alimentacién de CPU y GPU pueden parecer semejantes. Comprueba
etiquetas y manuales; no fuerces la insercion. Mantén cables alejados de ventiladores y evita
tensiones sobre los conectores.

Lista antes del primer encendido

Verifica que no quedan tornillos sueltos, que la RAM esta asentada, que CPU y disipador estan
instalados, que las conexiones principales de alimentacién son correctas y que el monitor utiliza
una salida valida. Confirma la conexién del botén de encendido en el panel frontal. Si una pieza
no encaja, detentey revisa.
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Primera comprobacion

Tras encender, observa sefales del firmware y comprueba que reconoce memoriay
almacenamiento. Revisa que funcionan los ventiladores previstos y observa temperaturas de
acuerdo con las indicaciones del fabricante. Los limites dependen del modelo: evita aplicar una
cifra universal a todos los procesadores.

No contindes con la instalacion del sistema si el equipo se apaga por temperatura o detectas
olor, humo o un comportamiento eléctrico anémalo. Desconecta con seguridad y solicita
revision.

Practica: ensayo de montaje sin alimentacion

En un entorno de formacién, identifica en una placa de précticas el zécalo, ranuras, conexiones
puntos de fijacion usando su manual. Prepara el orden y el material de cada paso antes de
ejecutarlo. Si no dispones de piezas, realiza una ficha ilustrada basada en un manual oficial y
marca lo que no puedes verificar fisicamente.

Resultado esperado: un procedimiento especifico para ese equipo, no una lista genérica que
oculte conectores desconocidos. Al recoger, deja piezas protegidas y tornillos clasificados.
¢Lo has pillado?

1. ;Por qué debes comprobar los separadores?

2. ;Puedes encender brevemente sin disipador para «ver si funciona»?

3. ;/Qué haces cuando necesitas mucha fuerza para insertar un médulo?

Soluciones. 1) Una fijacién incorrecta puede danar o cortocircuitar la placa. 2) No: instala la
refrigeracién requerida antes de alimentar el equipo. 3) Detenerte y comprobar orientacion,
compatibilidad y mecanismo; la fuerza no corrige una incompatibilidad.
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12. Entender el arranque y el firmware

Al terminar: distinguirds deteccién de hardware, opcién de arranque y carga del sistema. Antes:
conoce firmware, particiones y almacenamiento.

CADA ETAPA NECESITA LA ANTERIOR

[ Alimentacion ]—»[ Firmware ]—»[ Cargador ]—»[ Sistema ]

Que el disco esté detectado no demuestra que se pueda arrancar.

Secuencia orientativa; existen variaciones segln plataforma y configuracion.

El arranque se compone de varias etapas.

Al encender, el firmware prepara el entorno e inicia el proceso de arranque. BIOS y UEFI
describen tecnologias de firmware diferentes, aunque algunas personas utilicen «BIOS» para
cualquier pantalla de configuracién. Identifica qué entorno y modos admite tu equipo.

Ojo con este error

El POST comprende comprobaciones iniciales. Luces de diagnéstico, cédigos y
sonidos pueden orientar, pero su significado depende del modelo. Busca la
tabla del fabricante: un nimero de pitidos no tiene una interpretacion
universal.

Detectar un disco no significa poder arrancarlo

El firmware puede reconocer una unidad vacia. Para arrancar hace falta una cadena vélida: una
opcion de arranque adecuada, los archivos o estructuras necesarios y un sistema compatible. En
UEFI es habitual seleccionar una entrada del gestor de arranque, no simplemente «el primer
disco».

GPT y MBR son esquemas de particionado. UEFI suele utilizar una particion de sistema EFI para
los cargadores correspondientes. No confundas el estilo de particiéon con el sistema de archivos
ni conviertas discos reales para probar sin copia y planificacion.

Ajustes habituales y sus efectos

El menu puede permitir modificar fecha, orden de arranque, virtualizaciéon del procesador,
comportamiento de ventiladores y funciones de seguridad. Secure Boot verifica componentes
del proceso de arranque conforme a sus claves y politicas. No es un antivirus ni hace innecesaria
la seqguridad del sistema.
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Cambiar opciones de almacenamiento, seguridad o arranque puede impedir el inicio o activar
solicitudes de recuperacién de cifrado. Antes de modificar, registra la configuracién y aseglrate
de disponer del procedimiento y de los medios de recuperacién necesarios.

Actualizar firmware con criterio

Una actualizacion puede corregir fallos o ampliar compatibilidad. También exige seleccionar el
archivo exacto y sequir el procedimiento del fabricante. Comprueba modelo y revision,
requisitos previos, suministro eléctrico estable y medidas relativas al cifrado. No apagues ni
interrumpas la actualizacion salvo que el procedimiento indique qué hacer ante un fallo.

Ejemplo: vuelve siempre al instalador

Instalas el sistema desde una memoria USBy, al reiniciar, aparece otra vez la instalacién. Antes
de repetirla, comprueba si el equipo estd arrancando de nuevo desde el USB. La instalacion
anterior puede estar correcta; la selecciéon de arranque dirige a otro medio.

Vamos a probarlo

En una maquina virtual de practicas, consulta el tipo de firmware y el orden de arranque. Guarda
una captura sin datos sensibles y explica qué entrada deberia usarse después de instalar. Si
haces cambios, registra el valor inicial y restauralo al terminar. En un equipo fisico puedes
limitarte a consultar el manual.

Resultado esperado: explicas la diferencia entre «la unidad estd detectada» y «existe una
opcién valida para iniciar el sisteman.

¢Lo has pillado?

1. ;Secure Boot impide todos los programas maliciosos?

2. ;GPT es un sistema de archivos?

3. ;Una actualizacion sirve para cualquier placa de la misma marca?

Soluciones. 1) No: se ocupa de una parte del arranque y funciona con una configuracién
concreta. 2) No: describe el particionado. 3) No: se debe verificar el modelo y la revisién exactos.
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13. Periféricos y mantenimiento preventivo

Al terminar: podras instalar un periférico con comprobaciones y planificar un mantenimiento
proporcionado. Antes: distingue dispositivos, controladores y aplicaciones.

Un periférico necesita una conexion fisica o de red, compatibilidad con el sistemay
configuracion adecuada. Conectar un cable puede bastar en algunos casos; en otros hay que
instalar un controlador, elegir un protocolo o configurar una direccién.

Impresoras: separa dispositivo, cola y aplicacion

La aplicacion envia un trabajo, el sistema lo gestiona mediante una colay el dispositivo lo recibe
segun la configuracién. El controlador representa las capacidades de impresién. Si estd mal
elegido, puede faltar una funcién o producirse una salida incorrecta.

Una pagina de prueba generada por la impresora verifica parte de su funcionamiento. Una
pagina enviada desde el sistema comprueba ademas la ruta de impresién correspondiente. Un
documento de la aplicacion afectada completa la comprobaciéon del caso del usuario.

En una impresora de red, anota su direcciéon y el método de asignacion. Si cambia
inesperadamente y la cola apunta a la anterior, el equipo puede dejar de encontrarla. Una
reserva DHCP o una configuracion documentada puede ayudar, segun el disefio de red.

Escaneres, pantallas y otros dispositivos

Para un escaner comprueba conexion, controlador, origen elegido y permisos de la aplicacion.
Para una pantalla revisa alimentacién, entrada seleccionada, cable, salida del equipo y
resolucion. Un adaptador fisico no garantiza todas las combinaciones de senal ni todas las
resoluciones.

Las bases USB y otros accesorios comparten recursos y pueden requerir alimentacién adicional.
Una forma de conector no describe todas sus funciones: USB-C puede transportar diferentes
capacidades segun equipo, cable y dispositivo.

Plan de mantenimiento

Define tareas segin ambiente y uso: inspeccién de polvo, ventilacién, estado de cables, espacio
libre, actualizaciones, copiasy revision de avisos. Registra fecha, responsable, observacionesy
proxima revision. Mantener no significa desmontar sin necesidad.

Limpia con el equipo apagado y desconectado, usando métodos y productos admitidos por el
fabricante. Evita liquidos directos. Si utilizas aire para limpiar, sigue las instrucciones del equipo
y del producto, controla el polvo y evita hacer girar ventiladores libremente a gran velocidad.

Una bateria hinchada, dafada o con sefales de fuga requiere dejar de utilizar el equipo y seguir
las indicaciones de servicio y gestion del fabricante. No la perfores ni la comprimas para que
vuelva a encajar.
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Practica: una impresora que se pueda dar por instalada

En una impresora de laboratorio autorizada, registra modelo, conexién y controlador.
Comprueba suministros y estado. Imprime una pagina de prueba y un documento Fficticio desde
la cuenta que usara el dispositivo. Anota si funcionan funciones necesarias, como doble cara o
tamano de papel. No cambies direcciones ni configuracion compartida sin planificar el efecto.

Resultado esperado: evidencia de la impresion y una ficha que permita repetir la instalacién. Si
no hay impresora, analiza un caso escrito y explica qué pruebas separarian un fallo fisico de uno
de cola.

SOS: el trabajo no sale

Revisa si afecta a todos, si la impresora informa de un error y si hay trabajos bloqueados. Borrar
una cola elimina trabajos pendientes: avisa a las personas afectadas y sigue el procedimiento del
entorno. No reinicies sin registrar el sintomay sin considerar el uso compartido.

Consumibles y mecanismos: reconocer antes de sustituir

Una impresora de inyeccion y una ldser emplean procesos y consumibles distintos. La laser
utiliza elementos de imagen y fijacion; el fusor puede alcanzar temperaturas elevadas. No
confundas cartucho, tambor, depésito residual o kit de mantenimiento: su integraciény
sustitucion dependen del modelo.

Ante un atasco, consulta recorrido y zonas accesibles del manual, detén la tarea y sigue su
secuencia de enfriamiento/apertura. Retira el papel en la direccién indicada, sin forzar ni
introducir herramientas en zonas no previstas. Comprueba que no quedan restos y cierra
correctamente. Repetir atascos puede relacionarse con papel, bandeja, rodillos o mecanismos;
registra evidencia antes de sustituir piezas.

Para cambiar un consumible: identifica referencia compatible, guarda configuracién y estado si
procede, prepara proteccién del area, retira/instala segin manual y trata el residuo por su canal.
Después comprueba reconocimiento, calidad y tarea original. Agitar, rellenar o limpiar de forma
improvisada no es un procedimiento universal.

Captura, salida y usos profesionales

En un escaner, distingue superficie planay alimentador, tamano admitido, resolucién 6ptica,
profundidad de color, diplex y formatos de salida. OCR interpreta texto; no demuestra que la
lectura sea correcta. Revisa caracteres y disposicion antes de utilizar el documento.

Una camara anade resolucién, frecuencia de imagen, enfoque, iluminacién, interfaz y permisos
de captura. Un micréfono y un altavoz necesitan revisar seleccion de entrada/salida, niveles 'y
realimentacion. En edicion y reproduccion, considera dispositivo, aplicacion, controladory
formato por separado.
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Fotocopiadoras multifuncion, impresion de gran formato y equipos de produccién pueden
integrar contabilizacién, acabado o gestién de color. Su mantenimiento no se deduce del de una
impresora doméstica; utiliza personal, procedimiento y consumibles especificos.

Practica: crea un documento ficticio con texto, tonos y una linea fina. Obtén una impresién o usa
las muestras facilitadas por el docente; escanea una pagina propia y guarda original y version
editada. Compara legibilidad, orientacién, tamafno y OCR si lo utilizas. Documenta un fallo,
hipétesis y prueba. No desmontes mecanismos para fabricar una averia.

¢Lo has pillado?

1. ;Una pagina interna demuestra que la cola del usuario funciona?

2. ;Un cable USB-C garantiza salida de video?

3. ;Por qué hay que registrar una limpieza?

Soluciones. 1) No: adn falta probar la ruta desde su equipo y aplicacion. 2) No: las capacidades
dependen de todos los elementos. 3) Permite conocer lo realizado, comparar problemasy
planificar mantenimiento.
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14. Diagnosticar averias sin cambiar piezas al
azar

Al terminar: construirds una secuencia de pruebas que separe sintoma, hipétesis y resultado.
Antes: conoce componentes, arranque y mantenimiento seguro.

UNA HIPOTESIS DEBE PODER COMPROBARSE

[ Sintoma ]—»[ Hipotesis ]—»[ Prueba ]—»[ Resultado ]

¢La evidencia contradice la hipétesis? Revisa la explicacion.

Si aplicas una solucién: verifica la tarea original y documenta.
El diagnéstico convierte suposiciones en pruebas.

«No funciona» es el inicio de una conversacién, no un diagnéstico. Pregunta qué ocurre, desde
cuando, qué cambid y qué parte si funciona. Reproduce el sintoma cuando sea seguro. Anota el
estado antes de intervenir.

Un método repetible

Describe el sintoma con precision. Formula una hipétesis que pueda comprobarse. Elige una
prueba con poco riesgo y que diferencie posibilidades. Aplica un cambio cada vez. Verifica la
tarea original y documenta lo realizado. Si el resultado contradice tu hipétesis, actualizala en
lugar de forzar la explicacion.

Caso 1: no hay seinales de encendido

Comprueba la tomay el cable por medios seguros, la conexion y el interruptor de la fuente si
existe. En un equipo recién montado, revisa el panel frontal y las conexiones internas siguiendo
el procedimiento sin alimentacién. Una regleta apagada y una placa dafiada producen sintomas
parecidos, pero exigen actuaciones distintas.

No abras la fuente ni hagas puentes improvisados para probarla. Si no puedes verificar el
suministro y el montaje con seguridad, deriva a una persona cualificada o utiliza el
procedimiento y equipo de diagnéstico autorizados.

Caso 2: se enciende, pero no hay imagen

Comprueba pantalla encendida, entrada seleccionada y cable. Revisa que utilizas una salida
valida para esa configuraciéon. Observa cédigos de diagnéstico. Si el procedimiento lo permite,
comprueba el asiento de memoriay tarjetas con el equipo desconectado. No retires
componentes con alimentacion.
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Una prueba con cable o pantalla conocidos como buenos puede aislar un tramo. «Conocido
como bueno» significa comprobado, no simplemente nuevo. Cambiar simultdneamente cable,
monitor y RAM impide saber qué resolvié el caso.

Caso 3: reinicios o apagados

Relaciona el momento con temperatura, carga, alimentacién y cambios recientes. Consulta
registros y herramientas de diagnéstico adecuadas. Las temperaturas deben compararse con
limites del modelo. Si hay datos importantes y sefiales de fallo de almacenamiento, prioriza su
proteccién antes de pruebas intensivas o reparaciones que escriban en el disco.

Un estado SMART sin alertas no garantiza que una unidad nunca vaya a fallar. Una alerta si
merece investigacion. No prometas recuperar datos ni ejecutes herramientas destructivas sin
comprender su efecto.

Caso 4: el equipo va lento

Observa uso de CPU, memoria, almacenamiento y red durante el sintoma. Distingue lentitud al
arrancar, al abrir una aplicacién o en una tarea concreta. Un equipo sin espacio libre necesita una
investigacion distinta a otro que espera una respuesta de red. Evita «limpiadores» que borran
datos sin explicacion.

Ejemplo completo: imagen ausente tras mover una torre

El monitor indica que no hay sefal. Funciona con otro equipo y el cable estd comprobado. Al
inspeccionar las conexiones externas se descubre que el cable estad en una salida de la placa que
no ofrece video con el procesador instalado. Se conecta a la tarjeta grafica adecuada y aparece
imagen.

La solucién no es «mover el cable» como regla universal. El aprendizaje es verificar la ruta de
video de esa configuracién. La comprobacién final incluye arranque completo y resolucién
apropiada.
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Vamos a probarlo: parte de intervencion

Resuelve por escrito este caso: tras limpiar el escritorio, un equipo no navega; el resto si, y sus
aplicaciones locales funcionan. Redacta tres hipétesis y una prueba no destructiva para cada
una. No presupongas que el fallo es de hardware: podria ser enlace, configuracién o servicio.

Solucion orientativa: comprobar enlace y conexiones; observar configuracion IP sin cambiarla;
contrastar resolucion de nombres con conectividad hacia un destino autorizado. El orden
depende de las observaciones. Una prueba debe explicar qué resultado apoya o descarta cada
hipétesis.

¢Lo has pillado?

1.;Que un problema desaparezca al reiniciar demuestra su causa?

2. ;Por qué comprobar un componente nuevo antes de usarlo como referencia?
3.;Cudndo termina una reparaciéon?

Soluciones. 1) No: puede reiniciar estados y ocultar temporalmente el origen. 2) Nuevo no
equivale a funcional ni compatible. 3) Cuando la tarea afectada funciona, se revisan efectos
secundarios relevantes y queda documentado el resultado.

Caso de taller: el fallo vuelve después de la entrega

Un equipo se apaga durante una videollamada. Tras reiniciarlo, funciona durante diez minutos 'y
se devuelve al usuario. Esa comprobacion es demasiado breve si el fallo aparecia después de
media hora de uso.

Recoger las condiciones. Anota duraciéon aproximada, aplicaciones abiertas, conexion a
alimentaciéon y entorno. Pregunta si ocurre también con tareas locales. No atribuyas el caso a la
camara Unicamente porque estaba encendida.

Elegir observaciones. Revisa ventilacion, temperaturas segun el modelo, alimentaciény
registros proximos al apagado. Una advertencia térmica es un indicio; una temperatura
aparentemente normal después de enfriarse no describe lo que sucedia durante el fallo. Evita
pruebas intensivas si hay sefales de dano o riesgo.

Intervenir y verificar. Supongamos que se encuentra una obstruccién de ventilacion y se
corrige conforme al procedimiento del fFabricante. Repite una carga representativa y sequra
durante un periodo adecuado, observa estabilidad y vuelve a probar la tarea del usuario.
Documenta las condiciones: «funciond una vez» aporta menos informacion que «se reprodujo la
tarea, se supervisaron estos indicadores y no reaparecio6 el apagado durante este intervalo».

Cerrar con honestidad. Si no reproduces el fallo, escribelo. Puedes registrar comprobaciones
correctas y recomendar seguimiento; no declares una causa demostrada que no has podido
contrastar. Si reaparece, el registro anterior permite continuar la investigacién en lugar de
empezar de cero.
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Bloque 3. Sistemas operativos
monopuesto

15. Qué administra realmente un sistema
operativo

Al terminar: relacionards procesos, memoria, archivos, dispositivos y servicios con problemas
observables. Antes: repasa los capitulos 05 y 07.

EL SISTEMA COORDINA RECURSOS

' A

Aplicaciones y herramientas de usuario

\ J/

' A

Sistema operativo: recursos, permisos y servicios

\ J/

CPU ] [ RAM ] [ Discos ] [ Dispositivos

El escritorio es solo una de las interfaces del sistema.

Imagina que el navegador, el editor y el reproductor quieren utilizar el procesador, leer archivos
y emitir sonido. El sistema operativo coordina el acceso a esos recursos, aplica reglasy
proporciona interfaces a los programas. No es solo el escritorio que ves al iniciar sesién. Un
servidor sin entorno grafico también tiene sistema operativo.

Nucleo, espacio de usuario e interfaces

El ndcleo o kernel realiza funciones centrales con privilegios especiales. Los programas
ordinarios se ejecutan en un entorno mas restringido y solicitan operaciones al sistema. Esa
separacion ayuda a evitar que una aplicacion altere directamente la memoria de otra o controle
cualquier dispositivo sin permiso.

La interfaz grafica permite trabajar con ventanas. Una shell interpreta instrucciones. Un
terminal ofrece una interfaz de entraday salida para interactuar con una shell u otros
programas. Puedes cambiar la interfaz sin cambiar todo el sistema operativo. Dos terminales de
aspecto parecido pueden ejecutar lenguajes diferentes.

En Windows conviven distintas herramientas de linea de comandos, como PowerShelly el
intérprete de comandos tradicional. En Linux hay diversas shells; los ejemplos de este manual
identificardn Bash cuando utilicen su sintaxis. Copiar un comando entre ellas sin adaptarlo
puede Ffallar.

SMR SOS - David Cantén Nadales - Edicién 2026 43



SMR SOS / EL MANUAL QUE TE ECHA UN CABLE

Programa, proceso e hilo

Un programa es un conjunto de instrucciones y otros recursos. Un proceso es una instancia en
ejecucion con recursos y contexto propios. Abrir una aplicacion puede crear varios procesos. Un
hilo es una unidad de ejecucién dentro de un proceso; los hilos de un proceso comparten parte
de sus recursos.

El planificador decide qué trabajo utiliza el procesador. En un equipo con varias aplicaciones
parece que todo sucede a la vez porque el sistema alterna o reparte la ejecucién. El reparto
debe atender prioridades y estados: un proceso que espera una lectura no necesita ocupar
continuamente una CPU.

Un identificador de proceso, o PID, permite referirse a una instancia. Puede reutilizarse después
de que termine. Antes de actuar sobre un PID, comprueba que sigue correspondiendo al
programa que quieres gestionar.

Memoria y almacenamiento no son intercambiables

Cada proceso utiliza un espacio de direcciones. El sistema mantiene correspondencias entre
direcciones y recursos de memoria, y puede trasladar determinadas paginas a almacenamiento
de respaldo. La memoria virtual incluye mds que el archivo de paginacién: también proporciona
abstraccién y aislamiento.

Un uso alto de RAM no implica automaticamente un problema. Parte puede ser caché
recuperable. Observa memoria disponible, actividad de paginacion, tiempos de respuestay
carga. Del mismo modo, una CPU al 100 % durante un calculo esperado no demuestra una
averia; puede estar haciendo exactamente el trabajo solicitado.

Archivos, dispositivos y servicios

El sistema de archivos organiza nombres, contenido y metadatos. Los controladores permiten
trabajar con dispositivos concretos. Los servicios realizan tareas en segundo plano, a menudo
sin una ventana visible: impresién, registro o administracién de red.

El estado de un servicio y su forma de inicio son datos distintos. Un servicio puede estar
configurado para arrancar automaticamente y encontrarse detenido por un fallo. También
puede estar detenido porque solo debe iniciarse bajo determinadas condiciones.

Ejemplo: la aplicacion no responde

En Aula Norte una aplicacion deja de aceptar clics, pero el reloj y otras ventanas siguen
funcionando. La observacién sugiere un problema localizado; no demuestra que el sistema
completo esté bloqueado. Comprueba la aplicacién, sus procesos y si espera un recurso externo.
Forzar el cierre puede liberar la interfaz, pero pierde cambios pendientes y no identifica
necesariamente la causa.
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Vamos a probarlo: observar sin modificar

En Windows abre el Administrador de tareas; en Linux utiliza el monitor del sistema disponible.
Anota la hora, abre un editor vacio y observa qué cambia. Después cierra el editor de forma
normal. Identifica CPU, memoria y almacenamiento en las columnas disponibles. No finalices
procesos desconocidos.

Resultado esperado: una ficha con al menos un proceso relacionado con una aplicaciéon y una
explicacién de la diferencia entre el archivo del programay su ejecucion. Los valores concretos
variaran entre equipos.

Recuperacion: cierra las herramientas de observacion. Si el editor pide guardar, cancela o
descarta Unicamente el documento Ficticio que acabas de crear.

Del arbol de carpetas a las garantias del sistema de archivos

Una ruta absoluta parte de una raiz; una relativa depende del directorio actual. En Linux, / es la
raiz del arbol, /home suele alojar datos personales, /etc configuraciony /var datos variables
como ciertos registros. La organizacién exacta depende de la distribucién y del servicio. En
Windows, una ruta como C:\Users\Ana\Documents parte de una unidad; el perfil y las carpetas
conocidas pueden tener otra ubicacién. No guardes tus documentos en directorios del sistema
para evitar aprender a localizar tu perfil.

Un dispositivo, particiéon y punto de montaje son conceptos distintos. Un segundo sistema de
archivos puede aparecer bajo un directorio del mismo arbol. Ver una carpeta no te dice en qué
disco fisico estdn sus datos. Consulta lsblk -fydf -hen el Linux de laboratorio, o
Administracion de discos y las propiedades del volumen en Windows, para relacionarlos sin
modificar particiones.

Elegir fFormato. NTFS ofrece capacidades propias de Windows como sus ACL; ext4 es habitual
en Linux; exFAT Facilita ciertos intercambios entre sistemas compatibles; FAT32 conserva
compatibilidad, pero tiene limites, entre ellos el tamano de un archivo individual. Revisa soporte
real de lectura/escritura, tamano, permisos, recuperacién y herramienta antes de formatear. No
presupongas que cualquier formato conserva propietario y ACL al copiar entre sistemas.

Los metadatos describen el archivo y su organizacion: tamano, fechas, atributos, permisos o
referencias a sus bloques. Un sistema con journal registra operaciones para ayudar a recuperar
coherencia tras ciertos fallos. En ext4 el alcance depende del modo: el comportamiento habitual
protege operaciones de metadatos y no equivale a conservar todos los ultimos cambios del
contenido. Una transaccion agrupa operaciones con garantias definidas; no convierte el sistema
de archivos en una copia histérica completa. Sigue haciendo copias y apagando correctamente.

Fuente: documentacién del kernel Linux, journal de ext4.
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Practica de rutas, atributos y compresion

En tu carpeta personal del invitado, crea una carpeta nueva SMR-Archivos con dos textos ficticios
y una subcarpeta. Anota la ruta completay la ruta relativa desde su carpeta padre. Muestra
extensiones en el explorador y comprueba tamano, fecha y permisos; un punto inicial en un
nombre Linux o un atributo oculto en Windows no son un control de confidencialidad.

Selecciona la carpetay crea un ZIP mediante la herramienta del sistema. Extrae en otra carpeta
nuevay compara nombres, estructura, contenido y apertura. Un ZIP puede ocupar mas que el
original si los archivos son pequenos o ya estdn comprimidos; no inventes ahorro. Compresion
de un archivo, cifrado y compresién transparente del sistema de archivos son funciones
diferentes.

Por ultimo, modifica solo el texto extraido y comprueba que el original y el ZIP anterior
conservan su contenido. Entrega rutas, tamanos y una comparacion. Recuperacion: retira
Unicamente las carpetas propias del ensayo después de comprobar sus rutas. No cambies
atributos de los archivos del sistema ni fuerces apagados para «probar el journal».

¢Lo has pillado?

1. ¢Un sistema sin escritorio carece de sistema operativo?

2.:Un PID identifica para siempre un programa?

3.:Un consumo alto de memoria justifica instalar un «limpiador» sin mas pruebas?

Soluciones razonadas. 1) No: la interfaz gréafica es opcional en muchos sistemas. 2) No:
identifica una instancia en un momento y puede reutilizarse. 3) No: hay que distinguir caché,
presion de memoria y comportamiento real. Un cambio sin diagnéstico puede perjudicar el
rendimiento.
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16. Instalar con un plan y saber qué has
instalado

Al terminar: preparards una instalacion reproducible y una comprobacién posterior. Antes:
capitulos 03, 07 y 12. Entorno: maquina virtual vacia o equipo de practicas cuya modificacién
esté autorizada.

Instalar un sistema es preparar un entorno que pueda utilizarse, mantenerse y recuperarse. No
termina al aparecer el escritorio. Faltan identificaciéon de hardware, actualizaciones, cuentas,
conectividad, aplicaciones necesarias y comprobaciones.

Define el destino antes de arrancar

Elige edicién, version, arquitecturay licencia o condiciones de uso. Comprueba el periodo de
soporte en el momento de la préctica. «La ultima versiéon» deja de ser una instrucciéon
reproducible: anota el nombre exacto y la fecha de descarga.

Windows 11 exige, entre otros requisitos, procesador compatible, al menos 4 GB de RAMy 64
GB de almacenamiento, firmware UEFI con capacidad de Secure Booty TPM 2.0. Son minimos, no
una recomendaciéon de comodidad. Los requisitos de conexién y cuenta durante la configuracion
dependen de la edicion y el uso. Revisa la ficha oficial antes de preparar el invitado.

Fuente para comprobar requisitos: Microsoft, «Windows 11 specifications»,
https://www.microsoft.com/en-us/windows/windows-11-specifications. Consulta editorial: 5 de
noviembre de 2026.

Para Linux selecciona una distribucion mantenida y consulta sus requisitos e instrucciones. Los
procedimientos de paquetes de este libro se orientan a Ubuntu con APT; no se aplican
literalmente a todas las distribuciones. Anota si instalas escritorio o servidor.

Descarga, integridad y arranque

Descarga la imagen de la fuente oficial. Una suma criptografica publicada permite comparar el
archivo descargado con el valor esperado. La comprobacién de una firma, cuando se ofrece,
anade verificacion de procedencia si las claves se obtienen y validan adecuadamente. No es
suficiente comparar con una suma recibida del mismo origen desconocido que la descarga.

En una maquina virtual puedes adjuntar la imagen al lector virtual. Al preparar un USB fisico, la
herramienta puede borrar su contenido: identifica por capacidad y dispositivo, no por una letra
que recuerdas de otra sesion. Mantén desconectados los soportes que no necesites.

Particionado y decisiones que conviene entender

En una instalacion limpia sobre una maquina virtual nueva, el instalador suele poder crear
automdticamente las particiones necesarias. Revisa antes el disco de destino. En un equipo con
datos, no elimines particiones para «hacer sitio» sin conocer su funcién y disponer de
recuperacion.
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El arranque UEFI, las particiones de sistema'y el sistema de archivos son decisiones relacionadas,
pero distintas. Un esquema Linux puede usar una particién raiz y otras opcionales. Windows
puede crear particiones de sistemay recuperacién ademas de la principal. El nGmero y tamano
exactos dependen del entorno y de la version.

El cifrado protege la confidencialidad de datos en reposo bajo condiciones concretas. Requiere
gestionar claves y recuperacion: perder la contrasena o clave necesaria puede impedir recuperar
los datos. No actives cifrado en una practica sin documentar cémo recuperaras el acceso.

Practica guiada: una instalacion limpia de laboratorio

1. Crea una ficha con imagen, arquitectura, edicién, recursos del invitado, firmware y disco
virtual nuevo. Comprueba que no has adjuntado un disco fisico con documentos.

2. Inicia desde laimageny elige idioma, teclado y zona horaria. Selecciona el disco virtual vacio.
Si el estado no coincide con tu ficha, cancelay revisa.

3. Completa las decisiones de almacenamiento segun el instalador y el plan. Crea las cuentas
necesarias con credenciales de laboratorio que no reutilices fuera de él.

4. Reinicia hacia el sistema instalado. Retira la imagen del orden de arranque si vuelve a iniciar el
instalador.

5. Comprueba nombre del equipo, fecha, version, dispositivos, conectividad y espacio. Instala
actualizaciones por el mecanismo oficial y reinicia si procede.

6. Instala una aplicacién sencilla permitida y prueba una tarea completa: crear, guardary volver a
abrir un documento ficticio.

7. Apaga correctamente y vuelve ainiciar. Documenta el resultado y crea una base de
recuperacién conforme al capitulo 20.

Resultado esperado: el sistema arranca desde su unidad, muestra version identificable, puede
guardary recuperar el documento y no presenta dispositivos necesarios sin atender. No basta
con fotografiar la pantalla de bienvenida.

Recuperacion: al trabajar solo sobre un invitado nuevo, puedes apagarlo y recrearlo desde cero.
Antes de eliminarlo, confirma que sus discos no contienen evidencias o datos que quieras
conservar.
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SOS: el instalador no detecta la unidad

Comprueba primero que existe y estd adjuntada al invitado. Después revisa el tipo de
controlador virtual y su compatibilidad con el instalador. En hardware fisico podria faltar un
controlador o existir una configuracion especifica del almacenamiento. No cambies modos de
controladora a ciegas en un equipo con un sistema ya instalado.

¢Lo has pillado?
1. ;Cumplir el minimo de RAM garantiza comodidad con varias aplicaciones?
2. ;Por qué comprobar el disco aunque esté seleccionado «el primero»?

3. :En qué se diferencia una instalaciéon limpia de una actualizacién?

Soluciones. 1) No: depende de la carga y otros recursos. 2) El orden puede cambiar y «primero»

no identifica su contenido. 3) La limpia crea un entorno nuevo en el destino elegido; una
actualizacién intenta mantener o migrar componentes y datos existentes segun el
procedimiento. Ambas requieren preparacion y copia cuando haya datos relevantes.
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17. Usuarios, grupos y permisos: quién puede
hacer qué

Al terminar: interpretaras permisos bdsicos de Linux y distinguiras cuenta estandar, elevaciény
permisos de Windows. Antes: archivos, rutas y funciones del sistema.

PERMISOS TRADICIONALES DE LINUX

Propietario Grupo Otros
rw- r- - - - -
6 4 0

640: lectura/escritura - lectura - sin permisos tradicionales

Lectura vale 4, escritura 2 y ejecucién 1 en cada categoria.

Una cuenta representa una identidad. La autenticacion comprueba la identidad presentada; la
autorizacion decide qué acciones puede realizar. Saber una contrasena valida no implica poder
modificar cualquier archivo.

Los grupos permiten asignar permisos a conjuntos de cuentas. Si una persona cambia de
funcién, ajustar su pertenencia puede resultar mas claro que revisar permisos concedidos
directamente en muchas carpetas. También existen cuentas de servicio que no representan a
una persona que inicia sesién en el escritorio.

Administrar no exige trabajar siempre como administrador

Consejo de David

Utiliza una cuenta ordinaria para tareas cotidianas. La elevacion concede
privilegios para una accion cuando corresponde. En Windows, UAC participa en
ese proceso; un aviso no demuestra que el programa sea seguro. Comprueba
qué solicita privilegios y por qué.

En Ubuntu es habitual que una cuenta autorizada utilice sudo para ejecutar acciones concretas.
El superusuario de Linux se llama root. No es necesario iniciar toda la sesién como root para leer
documentos. La contrasena que solicita sudo en su configuracién habitual es la de la cuenta
autorizada que estd actuando, no una contrasefa universal del sistema.

La administracion de cuentas locales no equivale a administrar identidades de un dominio: ese
tema llegara en sistemas en red. Tampoco debes editar manualmente archivos internos de
cuentas para una practica inicial. Ubuntu documenta el uso de herramientas de gestion como
adduser.
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Fuente: documentacién de Ubuntu, «User management»,
https://ubuntu.com/server/docs/how-to/security/user-management/.

Linux: propietario, grupo y otros

En los permisos tradicionales se distinguen propietario, grupo propietario y otros usuarios. r
permite lectura, w escritura y x ejecucién o recorrido, segln se trate de un archivo o un
directorio. Con 1s -1 puedes observar una representacién como -rw-r----- : archivo ordinario,
propietario con lecturay escritura, grupo con lecturay otros sin esos permisos.

Para obtener el nimero se suman 4 por lectura, 2 por escrituray 1 por ejecucién. Por tanto, 6
significa lecturay escritura; 5 lectura y ejecucién; 0 ninguna de esas tres. 640 describe los
permisos del ejemplo. El primer caracter de la salida de 1s representa el tipo y no forma parte de
los nueve bits habituales mostrados después.

En un directorio, lectura permite listar nombres; ejecucién permite recorrerlo y acceder a
entradas conocidas cuando los demas permisos lo permitan. Escritura, normalmente junto con
ejecucién, permite crear o eliminar entradas. Poder escribir un archivo y poder eliminar su
nombre del directorio son cuestiones distintas. También existen ACL, bits especiales y otros
controles que pueden modificar el analisis.

Ejemplo seguro sobre un archivo propio

En Bash, dentro de una carpeta nueva de practicas, crea un texto ficticio y limita sus permisos.
No utilices estos comandos sobre carpetas del sistema ni sobre documentos compartidos.

BASH

mkdir smr-permisos-demo

cd smr-permisos-demo

printf 'Informe ficticio\n' > informe.txt
chmod 640 informe.txt

1s -1 informe.txt

La salida debe mostrar lecturay escritura para el propietario, lectura para el grupo y ningan
permiso tradicional para otros. El nombre de usuario, grupo y fecha variara. El usuario
propietario aun puede leer y modificar el archivo. No has comprobado el acceso de otro usuario
hasta probar con su identidad y considerar los permisos de todos los directorios de la ruta.

Para volver al permiso anterior, necesitas haberlo registrado. En este ejemplo el archivo es
nuevo: puedes conservarlo como evidenciay, al terminar, borrar Gnicamente esa carpeta ficticia
tras confirmar su ubicacion. No apliques cambios recursivos para corregir un Gnico archivo.

Windows: listas de control de acceso

En NTFS, las ACL contienen entradas que conceden o deniegan derechos a identidades. Los
permisos pueden heredarse de carpetas superiores. Lectura, modificacién y control total son
conjuntos de derechos distintos. Control total suele incluir capacidad de cambiar permisos; no
debe concederse solo para permitir editar un documento.
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En la interfaz de seguridad de una carpeta puedes consultar identidades, herenciay permisos. La
disponibilidad de herramientas depende de edicién y entorno. Una denegacién y pertenencias
multiples requieren revisar el acceso efectivo, no aplicar una regla simplista sin mirar las
entradas. En carpetas compartidas se anaden permisos de comparticién, tema del capitulo 30.

Practica: separar cuentas y datos

En un invitado de laboratorio, crea por el mecanismo de administracién del sistema una cuenta
estandar ficticia para un alumno. Guarda un documento en su carpeta personal y comprueba
desde esa sesion que puede modificarlo. Observa después una operacién que necesita
administracion sin aceptarla. Registra qué cuentay qué operacion intervienen.

Resultado esperado: la cuenta realiza su trabajo ordinario y no se convierte en administradora
para evitar un mensaje. Para retirar la cuenta, decide primero qué hacer con sus archivos y
conserva la evidencia necesaria. Haz la eliminacién solo en el invitado preparado para ello.

SOS: acceso denegado

Comprueba identidad real, ruta exacta, permisos del archivo y directorios superiores, herenciay
posibles controles adicionales. No uses chmod 777 ni concedas control total a todos como
solucion universal: amplia el acceso y puede ocultar el error de diseno.

¢Lo has pillado?

1. ;Qué representa 750 en permisos tradicionales de Linux?

2. :Un usuario que puede leer un archivo puede necesariamente borrarlo?

3. ;Crear una cuenta con el mismo nombre garantiza recuperar todos sus permisos anteriores?

Soluciones. 1) Propietario: lectura, escritura y ejecucién; grupo: lectura y ejecucion; otros:
ningln permiso de esos tres. 2) No: la eliminacion depende del directorio y de otros controles. 3)
No: los sistemas usan identificadores internos; el nombre visible no basta. Debe revisarse la
identidad y la propiedad real.
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18. Terminal desde cero: entiende cada linea

Al terminar: creards y consultaras archivos de practica y distinguirds instrucciones de
resultados. Antes: rutas absolutas y relativas. Entorno: Bash en Linux o PowerShell en Windows,
sin elevacion.

Una instruccion suele contener nombre de comando, opciones o pardametros y argumentos. En
mkdir practicas, mkdir indica la acciéony practicas el nombre. Las opciones cambian el
comportamiento. Su sintaxis depende de la herramienta: no todos los comandos admiten las
mismas abreviaturas.

Antes de pegar una instruccion

Comprueba qué shell estas utilizando, en qué directorio estas y qué datos modifica la linea. No
copies el indicador del terminal: §, PS>y otros textos pueden ser parte del ejemplo visual, no del
comando. Los bloques de este manual contienen solo lo que debes escribir.

Ejecuta linea a linea. Un salto de linea puede separar acciones; un caracter de continuacién
puede unirlas. Si una linea no funciona, conserva el mensaje completo antes de afadir otras.

Laboratorio A: Bash

Abre un directorio de trabajo autorizado. El nombre siguiente debe estar libre; si ya existe, elige
otroy Usalo coherentemente. Empieza preguntando dénde estds y qué contiene el lugar.

BASH

pwd

1s

mkdir smr-terminal-demo

cd smr-terminal-demo

printf 'Primera prueba\n' > nota.txt
cat nota.txt

cp nota.txt copia.txt

1s -1

pwd muestra el directorio actual. 1s lista entradas. mkdir crea una carpetay cd cambia el
directorio de la shell. printf produce texto y > dirige la salida a un archivo: puede sobrescribir su
contenido si ya existe. cat lee el archivo y cp crea una copia en la ubicacién elegida. 1s -1
presenta informacion ampliada.

Resultado esperado: aparecen nota.txty copia.txt, y leer cualquiera devuelve Primera
prueba. La horay los permisos pueden variar.

Laboratorio B: PowerShell

Utiliza una sesion sin elevacion y una carpeta en la que puedas crear archivos. En PowerShell, los
cmdlets suelen tener nombres verbo-sustantivo y pardmetros con un guion. Aunque algunos
alias recuerden a Unix, no garantizan la misma sintaxis.
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POWERSHELL

Get-Location

Get-ChildItem

New-Item -ItemType Directory -Path smr-terminal-demo
Set-Location smr-terminal-demo

Set-Content -Path nota.txt -Value 'Primera prueba'’
Get-Content -Path nota.txt

Copy-Item -Path nota.txt -Destination copia.txt
Get-ChildItem

Set-Content escribe el contenido indicado y puede reemplazar el anterior. Get-Content lo lee; en
su funcionamiento habitual devuelve las lineas como elementos. La codificacién
predeterminada puede variar entre versiones de PowerShell: registrala si vas a intercambiar
archivos o comparar bytes.

Fuente de consulta: Microsoft Learn, «Get-Content», https://learn.microsoft.com/powershell/
module/microsoft.powershell.management/get-content. Para pardmetros y comportamiento
exacto, utiliza la documentacion de tu version.

Buscar ayuda y encontrar un error

En Linux, man 1s abre el manual cuando estd instalado; normalmente puedes salir con q. Muchas
herramientas admiten - -help, pero compruébalo. En PowerShell utiliza Get-Help Get-Contenty
consulta Get-Command para localizar comandos. La ayuda disponible localmente puede necesitar
actualizacién autorizada.

«No se reconoce el comando» sugiere revisar nombre, shell, instalaciéon y busqueda en PATH.
«No existe el archivo» apunta a ruta, nombre y directorio actual. «Acceso denegado» requiere
analizar permisos. No respondas a cualquier mensaje anadiendo privilegios.

Tuberias: no transportan siempre lo mismo

Una tuberia conecta la salida de una operacién con la entrada de otra. En una shell Unix muchas
herramientas intercambian flujos de bytes que suelen representar texto. PowerShell trabaja
habitualmente con objetos cuando conecta cmdlets; los programas externos introducen
matices. Entender esa diferencia evita copiar filtros de una shell a otra sin adaptacién.

Ejemplo Bash: cat nota.txt | wc -1 cuenta lineas terminadas con salto de linea. En este
ejemplo existe una. Puede hacerse sin la tuberia mediante wc -1 < nota.txt; el simbolo <
entrega el archivo como entrada. En PowerShell, Get-Content nota.txt | Measure-Object
-Line mide las lineas de texto devueltas. No confies en que ambas herramientas cuenten igual
todos los archivos vacios o sin salto final.
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Practica con una variacion

Anade una segunda linea al archivo original. En Bash usa printf 'Segunda prueba\n' >>
nota.txt; >> anade al final. En PowerShell usa Add-Content -Path nota.txt -Value 'Segunda
prueba’'. Lee original y copia. La copia conserva el estado anterior porque copiar no cre6 una
sincronizacion automatica.

Resultado esperado: original con dos lineas y copia con una. Para recuperar la prueba inicial,
puedes copiar el archivo de copia sobre el original después de confirmar que ambos son los
ficticios correctos. Eso reemplaza la modificacién: explica por qué es adecuado solo en esta
practica.

¢Lo has pillado?

1. ¢> anade siempre al final?

2. ;cd cambia el contenido de un archivo?

3. :Un comando que funciona en Bash funciona necesariamente en PowerShell?

4. ;Por qué comprobar la ubicacién antes de copiar sobre un archivo existente?

Soluciones. 1) No: normalmente redirige reemplazando; >> afade en las shells descritas. 2) No:
cambia el directorio de trabajo. 3) No: lenguaje y herramientas difieren. 4) Porque una ruta
relativa se interpreta desde el directorio actual y podrias sobrescribir otro archivo.
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19. Mantener el sistema con evidencias

Al terminar: diferenciaras actualizacion, instalacion, proceso, servicio, registro y tarea
programada. Antes: cuentas, privilegios y terminal.

El mantenimiento retne acciones periédicas y respuestas a problemas. Debe tener un objetivo,
una ventana adecuada, una recuperacion prevista y una comprobacién. Instalar todas las
herramientas que encuentras no es un plan de mantenimiento.

Software y repositorios

Un paquete reline software y metadatos para su instalacion. Una dependencia es un
componente necesario para que otro funcione. Un repositorio distribuye paquetes e
informacion. La firmay el origen ayudan a decidir en qué confiar, pero no convierten cualquier
paquete en apropiado para tu sistema.

En Ubuntu y sistemas relacionados, APT permite consultar e instalar paquetes de repositorios
configurados. Otros sistemas utilizan gestores diferentes. No anadas repositorios desconocidos
para resolver el primer error: estds modificando las fuentes de software del equipo.

Para consultar sin cambiar nada puedes usar apt list --installed o apt show
nombre-del-paquete, sustituyendo el nombre por uno real que quieras examinar. No escribas
literalmente ese nombre descriptivo esperando un paquete del manual.

sudo apt update actualiza la informacién de paquetes disponibles; no equivale a actualizar todos
los programas. sudo apt upgrade propone aplicar actualizaciones y puede modificar paquetesy
dependencias segln las reglas de la herramienta. Lee el resumen antes de aceptary revisa si se
requieren reinicios. Estas acciones necesitan conectividad, permisos y un entorno preparado.

Fuente: Ubuntu, «Install and manage packages»,
https://ubuntu.com/server/docs/how-to/software/package-management/. La organizacion de
las fuentes puede variar segln la version; no sobrescribas archivos de configuracién copiando
instrucciones de otra edicién.

Mantenimiento en Windows

Utiliza Windows Update y los mecanismos oficiales de actualizacién de aplicaciones. Identifica
qué requiere reinicio y acuerda cuando se realizard si el equipo esta en uso. Un controlador
procede del fabricante del dispositivo o del canal oficial correspondiente, no de un sitio que
promete arreglar cualquier driver.

Anota version antes y después si investigas un cambio. Actualizar el sistema, una aplicacion y el
firmware al mismo tiempo puede ser necesario en un plan, pero dificulta atribuir después un
fallo a una causa. Registra el conjunto de cambios y prepara recuperacion.
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Observar procesos y servicios

En Linux, ps muestra informacion de procesos segln sus opciones; top proporciona una vista
interactiva si estd instalado. En sistemas que utilizan systemd, systemctl status
nombre.service consulta un servicio concreto. Sustituye el nombre por el servicio real de tu
equipo. No todos los sistemas Linux utilizan systemd.

En PowerShell puedes consultar procesos con Get-Process Yy servicios con Get-Service. Detener
un proceso no es equivalente a detener un servicio de forma ordenada. Puede haber
dependencias, pérdida de trabajo y recuperaciéon automatica.

Registros: contexto antes de conclusiones

Un registro recoge eventos. Busca la hora del sintoma, la fuente, el mensaje y los eventos
relacionados. Un evento clasificado como error puede no explicar el problema que investigas.
Un identificador aislado encontrado en Internet no demuestra una causa.

En Windows utiliza el Visor de eventos y los registros de la aplicacion. En Linux con systemd,
journalctl -b consulta eventos del arranque actual; el acceso y la cantidad de informacion
dependen de los permisos y la configuracion. No publiques registros completos sin revisar datos
personales, nombres internos y secretos.

Tareas programadas

Una tarea necesita accion, calendario, identidad, permisos y condiciones. Debe registrar si
terminé bien. Si funciona manualmente y falla programada, compara cuenta, directorio de
trabajo, variables, acceso a red y disponibilidad de archivos.

Windows ofrece el Programador de tareas. En Linux pueden emplearse cron o temporizadores
de systemd. Los formatos y reglas varian; documenta zona horaria y comportamiento cuando el
equipo estd apagado. Programar una copia no demuestra que la copia sea recuperable.

Practica: ficha de salud del invitado

Registra espacio libre, version, actualizaciones pendientes y un proceso observado. Elige un
servicio instalado y consulta su estado sin detenerlo. Localiza un evento de la sesién actual y
explica qué dice y qué no permite concluir. Revisa una tarea existente sin modificarla o prepara
en papel una tarea ficticia que escriba la fecha en un archivo de laboratorio.

Resultado esperado: una ficha con observaciones fechadas y acciones propuestas justificadas.
Si aplicas una actualizacion en el invitado, verifica después arranque, red y aplicaciéon de prueba.
Conserva una base de recuperaciéon y no interrumpas el gestor de paquetes durante una
operacion.
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SOS: fFalta espacio

Comprueba qué volumen esta lleno y qué datos ocupan espacio. Vaciar una papelera o retirar
archivos temporales mediante las herramientas adecuadas puede ayudar. No borres directorios
del sistema o cachés internas sin saber cémo se gestionan. Un disco virtual que crece
dindmicamente puede agotar el anfitrién aunque el invitado todavia muestre espacio logico
disponible.

¢Lo has pillado?

1. ;apt update instala todas las versiones nuevas?

2. ;Un servicio configurado como automatico esta necesariamente funcionando?

3. ;Por qué una tarea debe usar rutas explicitas?

Soluciones. 1) No: actualiza la informacién de paquetes. 2) No: puede haber fallado o estar
condicionado por su disefo. 3) Su contexto puede diferir del interactivo; una ruta relativa puede
resolver hacia otro lugar o no existir.
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20. Virtualizacion y recuperacion: volver atras
con criterio

Al terminar: elegirds entre instantanea, copia de archivos, imagen y reinstalaciéon. Antes:
laboratorio, almacenamiento y cuentas.

ELIGE SEGUN LO QUE QUIERES RECUPERAR

[ Instantdnea ] [ Copia de archivos ] [ Imagen ]

Estado del invitado Datos seleccionados Volumen o sistema

Ninguna opcién sustituye comprobar la restauracion y su alcance.
La eleccion depende del alcance de la recuperacion.

La virtualizaciéon permite que uno o varios invitados compartan recursos del anfitrién mediante
un hipervisor. No crea capacidad fisica: si asignas mas de lo disponible o saturas el
almacenamiento, todos pueden sufrir. Ademas de CPU y RAM, considera espacio de imagenes,
instantaneasy copias.

Qué virtualizas y con qué limites

Hay hipervisores integrados directamente en una plataforma de virtualizacién y otros utilizados
como aplicaciones del sistema anfitrién. Las clasificaciones ayudan, pero para trabajar debes
conocer el producto concreto: dispositivos virtuales, modos de red, compatibilidad y formatos.

Ojo con este error

Una maquina virtual no garantiza aislamiento perfecto. Carpetas compartidas,
portapapeles, dispositivos USB y redes puente crean vias de intercambio.
Activa solo lo que necesita la practica. Un invitado con un servicio vulnerable
no debe exponerse innecesariamente a la red fisica.

Una clonacién crea otra instancia a partir de un estado. Debe revisarse identidad de equipo,
direcciones y otros identificadores. Dos clones con el mismo nombre o direccién fija pueden
causar conflictos. Copiar archivos de una maquina encendida sin el procedimiento apropiado
puede producir una copia incoherente.

Cuatro herramientas, cuatro objetivos

Una instantanea permite volver a un estado dentro del mecanismo del hipervisor. Puede incluir
o no memoriay depender de discos base. Es Util antes de experimentar, pero no es una copia
independiente.
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Una copia de archivos protege datos seleccionados. Debe incluir lo necesario, conservar
metadatos cuando importen y tener una restauracién comprobada. Copiar documentos no
preserva por si solo toda la configuraciéon de una aplicacién.

Una imagen representa un conjunto mds amplio, como un volumen o un sistema, segun la
herramienta. Su restauracién puede reemplazar el destino y exige compatibilidad,
almacenamiento y medios de recuperacion.

Una reinstalacion reconstruye el sistema. Necesita instaladores, licencias, configuracionesy
datos recuperables. Si solo conocias una contrasefna guardada dentro del sistema perdido, la
reinstalacién no resuelve ese secreto.

El procedimiento empieza antes del fallo

Define qué puedes perder y cudnto tiempo puede tardar la recuperacion. Identifica datos,
configuraciones y dependencias. Realiza una copia y una prueba en un destino separado. Si hay
cifrado, conserva de forma protegida las claves necesarias y prueba el proceso autorizado de
recuperacion.

Un plan que dice «restaurar la copia» estd incompleto si nadie sabe dénde est3, quién puede
acceder o si hace falta un programa que solo estaba instalado en el equipo averiado.

Practica A: recuperar un documento ficticio

1. Crea una carpeta de trabajo y otra de copia de laboratorio. Guarda un documento con la frase
«version inicial».

2. Copia el documento y comprueba que la copia se abre. Registra tamano, fecha'y, si utilizas una
herramienta de hash, su resultado.

3. Modifica el documento de trabajo a «versién modificada». Confirma que la copia sigue
conservando la inicial.

4. Restaura primero en una tercera carpeta, sin sobrescribir el trabajo. Abre el restaurado y
compara.

5. Documenta qué recuperaste y qué cambios posteriores a la copia no estan incluidos.

Resultado esperado: el restaurado contiene la version inicial. Esta practica demuestra
recuperacién légica de un archivo, no resistencia ante un fallo fisico si todas las carpetas estan
en el mismo disco. Para protegerte frente a ese fallo necesitas una ubicacién independiente
adecuada.

Practica B: una instantanea de laboratorio

Con un invitado apagado y sin discos fisicos compartidos, crea una instantanea segun el
hipervisor. Inicia y anade un archivo ficticio claramente identificado. Apaga y restaura la
instantanea conforme al procedimiento. Antes de confirmar, comprueba qué se perderay si
otros discos o carpetas compartidas quedan fuera del alcance.
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Resultado esperado: el invitado vuelve al estado registrado para los recursos incluidos; el
archivo creado después no estard en ese estado restaurado. Si estaba en una carpeta del
anfitrion, puede seguir existiendo: demuestra por qué hay que conocer el alcance.

Recuperacion del ejercicio: conserva el punto base y retira las instantaneas solo con el
procedimiento del producto. «Eliminar instantdnea» no significa siempre «volver a ella»: puede
consolidar cambios. Lee la accién que vas a ejecutar.

SOS: la copia existe, pero no se abre

Comprueba integridad, contrasefa, permisos, herramienta y version, y si faltan partes o discos
base. No modifiques tu Gnica copia para intentar repararla: trabaja sobre un duplicado cuando
sea posible. Registra el mensaje exacto y evita sobrescribir el original al restaurar.

Taller guiado: una imagen que realmente se pueda restaurar

GUARDAR Y RESTAURAR CON DESTINOS IDENTIFICADOS

Disco fuente —_ Repositorio de imagen —_ Disco destino vacio

Guardar conservar imagen restaurar arrancary comprobar.

El ensayo conserva el disco original y usa solo discos virtuales propios.

El disco fuente, el repositorio de imagen y el destino son papeles distintos.

Utiliza una VM desechable con Linux y discos virtuales dedicados. La restauracién sobrescribira
el disco de destino de la practica. El host y sus discos fisicos no se afiaden como dispositivos a
esta VM. Necesitas una imagen de arranque de Clonezilla Live obtenida de su proyecto y espacio
suficiente para almacenar la imagen del sistema.

Prepara un disco virtual de sistema, otro de repositorio y, posteriormente, un destino vacio de
capacidad igual o mayor que el original para simplificar. Los tamanos y nombres dependen del
hipervisor. Registra identificadores y capacidades; sda o sdb pueden variar al cambiar el orden de
conexion. Crea en el invitado un archivo marcador ficticio y anota su contenido o hash antes de
apagar.

1. Arranca la VM desde Clonezilla Live. Elige idioma/teclado y el modo de trabajo con imagen de
dispositivo, device-1image.

2. Selecciona repositorio local, local_dev, e identifica el disco/particion destinado a imagenes.
Verifica que no es el disco fuente. El repositorio necesita un sistema de archivos compatible y
espacio libre adecuado.
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3. Elige guardar el disco, savedisk, indica un nombre reconocible e identifica el disco Fuente por
datos registrados. Revisa los avisos y las opciones de comprobacién; no fuerces un sistema de
archivos con errores sin investigar.

4. Finaliza la imagen, conserva registros y utiliza la verificacién de integridad disponible. Apaga
correctamente y guarda evidencia de qué se ha incluido.

5. Para ensayar recuperacion, retira de la VM el disco original conservandolo intacto y afnade un
destino virtual vacio. Mantén el repositorio y el mismo modo de firmware para este primer
ensayo.

6. Arranca otra vez desde Clonezilla; selecciona el repositorio, device-image y restaurar disco,
restoredisk. Comprueba imageny destino, que perdera su contenido, antes de confirmar.

7. Termina, retira el medio de arranque y prueba el sistema restaurado. Comprueba inicio,
archivo marcador, aplicaciones necesarias y estado relevante. Una verificacion interna de
imagen no sustituye esta prueba funcional.

Resultado esperado: una VM arranca desde el disco restaurado y conserva el marcador previo.
Registra tamano, firmware, herramienta y opciones, duracién, resultados y limites. Si falla, el
disco original permanece disponible como base de investigacién. No conviertas su conservacién
en una copia independiente del host fisico.

Una instalacion limpia ejecuta la instalacion prevista; una preinstalacion prepara
software/configuracién antes de entregar; una imagen captura un estado para un uso definido.
Distribuir imagenes a varios equipos exige identidad, controladores, licencia y preparacién
adecuadas. En Windows se requiere su procedimiento de generalizacién cuando corresponda;
copiar un controlador de dominio no se trata como clonar un PC cualquiera.

Cifrado, arranque, sistemas de archivos, arquitectura y cambios de tamafo pueden imponer
requisitos adicionales. Este taller usa un Linux de practicas y destino no menor para aislar
variables. No sirve como receta universal para cualquier disco o sistema cifrado.

Fuentes oficiales: guardar una imagen con Clonezilla y restaurarla. Procedimiento contrastado
documentalmente; no se ha ejecutado Clonezilla en una VM del entorno editorial.

¢Lo has pillado?

1. ;Una carpeta de copia en el mismo SSD cubre su averia fisica?

2. ;Restaurar una instantdnea revierte necesariamente una carpeta compartida del anfitrién?
3. :Una restauracién que no muestra errores demuestra que el usuario puede trabajar?

Soluciones. 1) No: comparte el punto de fallo. 2) No: depende del alcance y normalmente esa
carpeta no forma parte del disco del invitado. 3) No: hay que abrir datos, comprobar permisos y
probar las tareas necesarias.
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Bloque 4. Redes locales que puedes
entender

21. Las piezas de lared y el mapa que las une

Al terminar: distinguirds funciones de tarjeta, switch, router y punto de acceso, y dibujaras un
plano légico. Antes: capitulo 08.

Una red no empieza en la pantalla de configuracion IP. Empieza en unas necesidades: qué
equipos deben comunicarse, con qué servicios, desde dénde y con qué disponibilidad. El disefo
fisico explica cables, ubicaciones y conexiones. El disefio l6gico explica redes, direcciones,
segmentos y circulacion del trafico.

Una funcion por vez

La interfaz de red conecta un equipo a un medio o enlace. Puede ser fisica o virtual. Un
ordenador con Ethernet, wifi y varios adaptadores virtuales tiene varias interfaces: «la IP del
ordenador» puede referirse a distintas direcciones segun el camino.

Un switch Ethernet conmuta tramas dentro de una red de enlace. Aprende direcciones MAC de
origen y puertos, y utiliza su tabla para decidir donde enviar determinadas tramas. Si desconoce
el destino, puede inundar la trama por los puertos pertinentes del mismo dominio de difusién,
salvo el de entrada. No guarda una lista universal de todas las IP de Internet.

Un router encamina paquetes entre redes IP segln sus rutas. Un punto de acceso permite que
estaciones inaldmbricas participen en una red. Un aparato doméstico puede reunir router,
switch, punto de acceso, servidor DHCP y otras funciones. Que estén en la misma caja no las
hace equivalentes.

MAC, IP y alcance

La direccion MAC se utiliza en comunicaciones de enlace como Ethernet. Una IP se utiliza para el
encaminamiento a nivel de red. Las MAC no tienen por qué permanecer invariables: existen
direcciones administradas localmente y mecanismos de aleatorizacién. No las utilices como
prueba infalible de identidad de una persona.

Dentro de un enlace Ethernet, la trama lleva direcciones de origen y destino. Cuando el paquete
pasa por un router, se construye una trama para el siguiente enlace. La IP de destino del
paquete normalmente sigue identificando el destino final, salvo transformaciones como NAT. La
MAC de destino del primer salto no tiene por qué ser la del servidor remoto.

Topologia, segmentos y VLAN

Una topologia fisica en estrella conecta equipos a un punto central, habitualmente un switch. Su
ventaja es que el fallo de un cable de acceso no suele cortar todos los demas; el equipo central
puede seguir siendo un punto de fallo importante.
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Una VLAN separa légicamente dominios de difusién en una infraestructura compatible. Un
puerto de acceso suele transportar la VLAN asignada para un equipo; un enlace configurado
como troncal puede transportar varias con etiquetado segln su configuracién. La comunicaciéon
entre VLAN requiere encaminamiento y politicas. Crear VLAN no garantiza por si solo una
politica de seguridad correcta.

En Aula Norte separaremos, cuando el proyecto lo permita, administracién, aula e invitados. La
red de invitados necesita llegar a Internet sin acceso a las carpetas administrativas. Eso exige
reglas ademas de nombres distintos para las redes wifi.

Practica: inventario y plano

Dibuja tres equipos, una impresora, un switch y un router. Numera conexiones y asigna
identificadores a dispositivos. Marca qué elemento permite compartir un enlace y cual comunica
redes distintas. Afade una version fisica con ubicaciones y otra légica con segmentos. No
incluyas contrasenas en el plano.

Resultado esperado: otra persona puede seguir el camino equipo switch routery localizar el
puerto correspondiente a la impresora. Para un laboratorio virtual, sustituye cables por
conexiones virtuales e indica el modo de cada red.

SOS: dos cables para «tener mas velocidad»

No conectes enlaces duplicados entre switches sin un diseio apropiado. Un bucle de capa de
enlace puede producir trafico excesivo y degradar la red. Las funciones de prevencion de bucles
y agregacién requieren soporte y configuracién compatibles. Anadir cables no duplica
automaticamente el rendimiento.

¢Lo has pillado?

1. ¢:Un punto de acceso es siempre el router de salida?

2. :;Una MAC identifica siempre a la misma persona?

3.;:Una VLAN permite comunicacion con otra sin router o funcién de encaminamiento?

Soluciones. 1) No: conecta estaciones inaldmbricas; el encaminamiento puede estar en otro
dispositivo. 2) No: es un dato de interfaz y puede cambiar o suplantarse. 3) No en el
funcionamiento IP ordinario entre subredes distintas: hace falta un camino de capade redy
reglas que lo permitan.
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22. OSly TCP/IP: modelos para localizar
problemas

Al terminar: explicards encapsulacion y usaras las capas para ordenar pruebas. Antes:
interfaces, switch y router.

UNA COMUNICACION, VARIOS ENVOLTORIOS

' A

ETHERNET / ENLACE ACTUAL

P
[ TCP datos de aplicacion ]

\ J/

Ejemplo simplificado: HTTP sobre TCP e IPv4 sobre Ethernet.

Cada envoltorio sirve a una funcién concreta.

Un modelo divide una comunicacién compleja en funciones. No es una obligaciéon de que cada
programa contenga siete piezas visibles. El modelo OSI utiliza siete capas; el modelo TCP/IP
suele presentarse con cuatro, aunque hay materiales docentes que separan la parte fisicay
muestran cinco.

Las siete Funciones del modelo OSI

Fisica: sefales y medios. Enlace: comunicacién de tramas en un enlace. Red: direcciones y
encaminamiento entre redes. Transporte: comunicaciéon entre extremos mediante protocolos
como TCP o UDP. Sesion: organizacion del didlogo. Presentacion: representacion de datos.
Aplicacion: funciones préximas a servicios usados por las aplicaciones.

En el modelo TCP/IP de cuatro capas se agrupan en acceso a red, Internet, transporte y
aplicacion. Las equivalencias ayudan a estudiar, pero no asignan siempre limpiamente cada
tecnologia a una Unica casilla. TLS, por ejemplo, se entiende mejor por su funcién que
forzandolo a una etiqueta universal.

Encapsular: ainadir informacion para el viaje

Imagina una peticion HTTP enviada mediante TCP e IPv4 sobre Ethernet. Los datos de aplicacién
se entregan a TCP, que anade informacién de transporte. IP incorpora datos para llevar el
paquete hacia el destino. Ethernet construye la trama para el enlace actual. El receptor
interpretay retira envoltorios hasta entregar los datos a la aplicacién adecuada.

Se suele hablar de segmento TCP, datagrama UDP, paquete IP y trama Ethernet. La palabra
paquete también se usa informalmente para otros conjuntos de datos: en un examen o
diagnéstico conviene precisar el nivel.
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TCP y UDP sin etiquetas enganosas

TCP ofrece un flujo de bytes ordenado y fiable mediante mecanismos como secuenciay
retransmision. No garantiza que la aplicacién termine correctamente ni que una operacién de
negocio se haya completado. Si una conexion se interrumpe después de enviar un pedido, la
aplicacion aln debe saber cémo evitar duplicarlo al reintentar.

UDP proporciona datagramas sin esos mecanismos de entrega ordenada y retransmision de
TCP. Una aplicacion puede construir funciones adicionales encima. No significa «siempre rapido»
ni «solo para video». La eleccién depende de requisitos y disefio.

MTU y tamano

La MTU limita el tamano que puede transportarse a cierto nivel en un enlace. Si parte del camino
admite menos, los extremos o dispositivos deben tratar esa limitacién mediante los mecanismos
correspondientes. Ahadir tuneles puede reducir el espacio disponible para los datos. No cambies
MTU porque una aplicacion sea lenta sin evidencias de ese tipo de problema.

Ejemplo: el cable esta conectado, la web no abre

El enlace Fisico puede estar activo, pero faltar configuracién IP. La IP puede ser correcta, pero no
existir una ruta. El camino puede funcionary fallar DNS. El servidor puede responderalaredy
tener detenido el servicio web. Las capas te ayudan a distinguir posibilidades; no garantizan una
secuencia rigida valida para todos los casos.

Practica: asigna observaciones a funciones

Relaciona cada sintoma con una primera hipdtesis: conector roto, puerta de enlace incorrecta,
nombre no resuelto, conexiéon TCP rechazada y contrasena rechazada por una aplicacién. Escribe
una prueba que ayude a cada caso.

Solucion orientativa: inspeccion y sustitucion controlada del enlace; revisar IP y rutas; consultar
el nombre; verificar servicio y escucha; revisar identidad y autorizacion de la aplicacién. La
contrasena rechazada demuestra que al menos cierta comunicacién con el servicio pudo haberse
producido: no empieces sustituyendo cables sin otro indicio.

¢Lo has pillado?

1. ;TCP garantiza que el usuario ha guardado el documento en el servidor?

2. ;Cada trama Ethernet viaja intacta a través de todos los routers de Internet?
3.:0Sly TCP/IP son dos nombres del mismo protocolo?

Soluciones. 1) No: la confirmacion funcional corresponde a la aplicacién y al almacenamiento. 2)
No: los enlaces utilizan sus propias tramas; un router vuelve a encapsular para el siguiente salto.
3) No: son modelos o marcos de funciones; TCP e IP son protocolos concretos dentro de una
arquitectura.

SMR SOS - David Cantén Nadales - Edicién 2026 66



SMR SOS / EL MANUAL QUE TE ECHA UN CABLE

23. IPv4: direccion, mascara y puerta de enlace

Al terminar: decidirds si dos direcciones pertenecen a la misma subred y describiras una
configuracion basica. Antes: binario del capitulo 06.

Una direccion IPv4 contiene 32 bits. Se escribe habitualmente como cuatro octetos decimales,
cadauno entre 0y 255:192.168.10.25. La direccién aislada no indica qué parte identifica la red.
Para eso necesitas la mascara o longitud de prefijo.

La barra cuenta bits de red

/24 significa que los primeros 24 bits forman el prefijo. Su mascara decimal es 255.255.255.0.
Quedan ocho bits para la parte de host. En una subred convencional, todos los bits de host a
cero identifican la red y todos a uno su difusién o broadcast.

Asi, 192.168.10.25/24 pertenece a 192.168.10.0/24, con broadcast 192.168.10.255y rango
habitual de hosts de .1 a .254. Esto no convierte automaticamente .1 en router ni .254 en
servidor: son decisiones del diseno.

El calculo general se obtiene mediante AND binario entre direccién y mascara. En un /24 es
sencillo verlo por octetos; en otros prefijos hay que observar los bits. Por eso no basta con
aprender «las tres primeras cifras deben coincidir».

Puerta de enlace y DNS no son lo mismo

La puerta de enlace predeterminada es el siguiente salto utilizado cuando no hay una ruta mas
especifica aplicable. En una configuracion sencilla es la direccion del router en el enlace local.
Debe ser alcanzable con esa configuracién; no basta con escribir la direccién de cualquier router
lejano.

El servidor DNS responde consultas de nombres. Puede estar en el router, en un servidor local o
en otra red. Su funcién no se confunde con la puerta de enlace aunque el aparato doméstico
ofrezca ambas bajo la misma direccion.

Ejemplo desarrollado

Aula Norte asigna a un cliente 192.168.10.25/24, router 192.168.10.1y servidor local
192.168.10.10. Para llegar al servidor local, el cliente determina que comparte prefijo y busca el
destino en su enlace. Para un destino fuera de esa red, consulta sus rutas y puede utilizar el
router.

Si se configura por error /16, el cliente considerara locales mas direcciones de las previstas.
Podria intentar resolver por enlace un destino que realmente necesita un router. Una mascara
incorrecta no siempre impide toda comunicacién: puede producir fallos parciales dificiles de
interpretar.
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Direcciones privadas y otras especiales

Los bloques privados de RFC 1918 son 10.0.0.0/8,172.16.0.0/12y 192.168.0.0/16. El sequndo
abarcade 172.16 a 172.31, no todas las direcciones que empiezan por 172. No se encaminan
como direcciones publicas globales de Internet, aunque pueden comunicarse a través de redes
privadas conectadas adecuadamente.

El bloque 127.0.0.0/8 corresponde a loopback en IPv4; 127.0.0.1 es una direcciéon habitual de
prueba local. 169.254.0.0/16 se utiliza para direccionamiento de enlace local bajo reglas
especificas. Una direccion de ese bloque no demuestra una salida funcional a Internet y puede
ser una pista si esperabas recibir DHCP.

Fuente de los bloques privados: RFC 1918, https://www.rfc-editor.org/rfc/rfc1918. Para los
demas bloques especiales, consulta el registro oficial de IANA:
https://www.iana.org/assignments/iana-ipv4-special-registry/.

Practica en papel

Un equipo A usa 192.168.40.10/24; B usa 192.168.40.200/24; C usa 192.168.41.20/24. Decide
qué pares comparten subred. Después cambia Unicamente la mascara de los tres a /23 y repite.

Solucion razonada: con /24, solo Ay B comparten prefijo. Con /23, la mascara es 255.255.254.0,
y el bloque que empieza en 192.168.40.0 incluye los terceros octetos 40y 41. Los tres
pertenecen a esa subred si el enlace y el disefio también son adecuados. La coincidencia
aritmética no conecta fisicamente redes separadas.

SOS: direccion duplicada

Dos equipos con la misma direcciéon en el mismo dmbito pueden provocar conflictos e
intermitencias. Revisa inventario, reservas y asignaciones. No elijas otra direccion al azar: podria
estar ocupada o reservada. El proceso debe coordinarse con el plan de direccionamiento.

¢Lo has pillado?

1.¢:Una IP basta para calcular su red?

2. ;Todas las direcciones 172 son privadas?

3.;La puerta de enlace tiene que acabar en.1?

Soluciones. 1) No: necesitas prefijo o mascara. 2) No: el bloque privado senalado va de 172.16 a
172.31. 3) No: es una convencién frecuente, no una obligacién del protocolo.
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24. Subredes paso a paso, con cuentas que
puedes comprobar

Al terminar: calculards red, broadcast y rango de hosts, y repartiras un bloque con VLSM. Antes:
binario, potencias de dos y capitulo 23.

UN /24 DIVIDIDO EN CUATRO /26

.0/26 .64/26 .128/26 192/26

0-63 64-127 128-191 192-255
Ejemplo: Ultimo octeto de 192.168.50.0/24. Cada bloque: 64 direcciones.

Las fronteras del bloque deben respetarse al asignar subredes.

Dividir una red consiste en dedicar mas bits al prefijo. Cada bit adicional divide por dos el
tamano del bloque. Para IPv4, un prefijo /p deja 32 - p bitsy contiene 2 elevado a (32 - p)
direcciones. En una subred convencional con broadcast se reservan red y broadcast, de modo
que los hosts utilizables son el total menos dos.

La resta de dos no se aplica sin matices a todos los casos: los enlaces /31 tienen reglas
especificasy /32 representa una direccion individual. En los ejercicios iniciales utilizaremos redes
convencionales de /24 a /30.

Método 1: mirar los bits

Convierte 192.168.10.77/26. La mascara es 255.255.255.192; el Gltimo octeto de mascara es
11000000. El Gltimo octeto de la IP, 77, es 01001101. AND conserva los bits comunes: 01000000,
que vale 64. Lared es 192.168.10.64/26.

Quedan seis bits de host. Si todos se ponen a uno, el Gltimo octeto es 01111111 = 127: ese es el
broadcast. El rango habitual va de .65 a .126, 62 hosts. El equipo .77 esta dentro de él.

Método 2: tamano del salto

En el octeto donde la mascara deja de ser 255, resta su valor a 256. Para 192: 256 - 192 = 64. Las
redes empiezan en 0, 64, 128y 192. El 77 cae entre 64 y 127. Obtienes el mismo resultado que
con bits.

Con /27, el Gltimo octeto de mascara es 224 y el salto es 32. Hay bloques 0-31, 32-63, 64-95 y asi
sucesivamente. No mezcles el salto con el nimero de hosts: un bloque de 32 direcciones ofrece
normalmente 30 hosts.
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Tabla de referencia que debes poder reconstruir

- /24: mascara 255.255.255.0; 256 direcciones; 254 hosts convencionales.
- /25: mascara 255.255.255.128; 128 direcciones; 126 hosts.

- /26: mdascara 255.255.255.192; 64 direcciones; 62 hosts.

- /27: mascara 255.255.255.224; 32 direcciones; 30 hosts.

- /28: mascara 255.255.255.240; 16 direcciones; 14 hosts.

- /29: mdscara 255.255.255.248; 8 direcciones; 6 hosts.

- /30: mascara 255.255.255.252; 4 direcciones; 2 hosts.

VLSM: ajustar tamanos distintos

Aula Norte dispone del bloque de laboratorio 192.168.50.0/24. Necesita subredes para 50, 25y
10 interfaces, contando ya las direcciones de router y otros equipos necesarios. Elige el bloque
minimo que admite cada cantidad: /26 para 50, /27 para 25y /28 para 10.

Ordena de mayor a menory asigna respetando fronteras:

1. Aula: 192.168.50.0/26; hosts .1-.62; broadcast .63.
2. Administracion: 192.168.50.64/27; hosts .65-.94; broadcast .95.
3. Servicios: 192.168.50.96/28; hosts .97-.110; broadcast .111.

Quedan direcciones sin asignar. No puedes describir necesariamente todo el resto con un Unico
prefijo: depende de sus fronteras. Si reservaras crecimiento, tendrias que comprobar si ampliar
una subred invadiria otra ya ocupada.

Ojo con este error

La direccién del router también consume una direccién de host en estas
subredes. Si te piden 30 ordenadores mas un router, /27 no alcanza: ofrece 30
hosts en total, y necesitas al menos 31.

Cuando la frontera cae en otro octeto

Para 172.20.9.140/23, la mascara es 255.255.254.0. El salto es dos en el tercer octeto. El 9
pertenece al bloque 8-9. Lared es 172.20.8.0, el broadcast 172.20.9.255y los hosts van de
172.20.8.1a172.20.9.254. Hay 512 direcciones y 510 hosts convencionales.

No calcules solo el Gltimo octeto: en ese prefijo el bloque abarca dos valores del tercero.
Vamos a probarlo
Calcula red, broadcast y hosts de los siguientes casos antes de mirar las soluciones:

1.192.168.1.130/25.

2.192.168.1.130/27.
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3.10.0.5.19/30.
4. ;Qué prefijo minimo convencional necesitas para 60 ordenadores, una impresora y un router?
5.;Puede 192.168.50.80/27 ser una direccion de red escrita de forma candnica?

Soluciones razonadas. 1) Red .128, broadcast .255, hosts .129-.254. 2) Red .128, broadcast
.159, hosts .129-.158. 3) Red 10.0.5.16, broadcast .19, hosts .17-.18: la direccion del enunciado
es broadcast y no se asigna como host convencional. 4) Necesitas 62 direcciones utilizables: /26
ofrece exactamente 62; cualquier crecimiento exige reconsiderarlo. 5) No: pertenece al bloque
.64-.95. La notacién de red candnica seria .64/27.

Fuente para ampliar: CIDR, RFC 4632, https://www.rfc-editor.org/rfc/rfc4632. El aprendizaje de
este capitulo se apoya en calculos originales que puedes contrastar con los recursos del libro.
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25. IPv6, vecinos y rutas: no todo se resuelve
con UNa Mmascara

Al terminar: leerds una direccién IPv6, distinguiras ARP y NDP y seqguirds una decisién de ruta.
Antes: direccion, enlace y subred.

EL DESTINO DECIDE EL SIGUIENTE SALTO

/{ Si: resolver el vecino local ]
\[ No: consultar el siguiente salto ]

Esquema de una red sencilla: siempre se consulta la tabla de rutas.

¢Destino en el enlace?

Para un destino remoto se resuelve el vecino del siguiente salto.

IPv6 utiliza direcciones de 128 bits, representadas habitualmente mediante grupos
hexadecimales separados por dos puntos. No es una direcciéon IPv4 mds larga escrita con los
mismos cuatro octetos. Su operacién introduce diferencias que conviene estudiar
expresamente.

Leer sin perderte en los ceros

2001:0db8:0000:0000:0000:0000:0000:0010 puede abreviarse como 2001:db8: :10. Se pueden
omitir ceros iniciales de cada grupo y comprimir una secuencia de grupos nulos mediante ::, una
sola vez en la direccién. Si lo usaras dos veces, seria ambiguo saber cuantos grupos faltan en
cada lugar.

Ojo con este error

En los ejemplos utilizaremos 2001:db8: : /32, reservado para documentacion.
No es un prefijo para asignar a una red publica real. Un /64 sefala 64 bits de
prefijo, habitual en muchas redes IPv6 con autoconfiguracion, y no equivale a la
l6gica de «restar dos» de los ejercicios IPv4.

Alcance y autoconfiguracion

Una interfaz puede tener varias direcciones IPv6 con diferentes alcances. Las de enlace local, del
bloque fe80::/10, permiten funciones en el enlace y no se encaminan como direcciones
globales. En algunas herramientas debes indicar ademas la interfaz o zona para evitar
ambigiledad.

IPv6 no utiliza broadcast como IPv4; emplea multicast para funciones donde corresponde. Los
anuncios de router pueden proporcionar informacion del prefijo y del router predeterminado.
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SLAACy DHCPv6 tienen funciones distintas y pueden combinarse segin el disefio. No
presupongas que DHCPv6 sustituye todos los anuncios de router.

Fuentes para ampliar: RFC 8200, https://www.rfc-editor.org/rfc/rfc8200; arquitectura de
direcciones, RFC 4291, https://www.rfc-editor.org/rfc/rfc4291; representacion textual, RFC
5952, https://www.rfc-editor.org/rfc/rfc5952.

ARP en IPv4 y NDP en IPv6

En Ethernet con IPv4, ARP permite averiguar la direccién de enlace asociada a una direccién IP
del enlace local. Si el destino final esta fuera, el equipo suele resolver la MAC del siguiente salto,
no la del servidor de Internet.

IPv6 utiliza Neighbor Discovery, basado en ICMPv6, para funciones como resolucién de vecinos
y descubrimiento de routers. No es «ARP con direcciones largas». Bloquear indiscriminadamente
ICMPv6 puede romper funciones necesarias.

ICMP e ICMPvV6 transportan mensajes de control y error, y algunas herramientas utilizan sus
mensajes para comprobar alcance. Recibir respuesta a un ping no prueba que una aplicacién
funcione. No recibirla tampoco demuestra que el equipo esté apagado: puede existir filtrado.

Elegir la ruta mas especifica

Una tabla de rutas indica prefijo de destino, siguiente salto o enlace, interfaz y otros datos.
Entre rutas aplicables, la longitud de prefijo es una decisién fundamental: se prefiere la
coincidencia mas especifica; si hay alternativas de igual especificidad intervienen otras reglas y
métricas del sistema.

Ejemplo: un equipo tiene una ruta a 10.20.0.0/16, otraa 10.20.5.0/24 y una predeterminada.
Para 10.20.5.30, la /24 es mas especifica. Para 10.20.8.30, coincide la /16. Para un destino sin
otra coincidencia se utiliza la predeterminada si existe.
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Practica de observacion

En Windows consulta ipconfig /all, route printyarp -a.En Linux coniproute2, consulta ip
address, ip route, ip -6 route e ip neigh. Identifica una interfaz, su direccién, una ruta
conectaday la predeterminada si estad configurada. No borres vecinos ni rutas para esta
actividad.

Resultado esperado: una ficha que diferencie rutay asociacién de vecino. Oculta direcciones
publicas, nombres y otros datos si compartes las capturas. La ausencia de IPv6 global no impide
completar la parte de lectura conceptual.

¢Lo has pillado?
1. ;Puedes escribir dos :: en una direccién IPv6?

2.;Qué MAC busca el cliente para enviar a un servidor fuera del enlace en una red Ethernet IPv4
sencilla?

3. :Unaruta /24 aplicable es menos especifica que una predeterminada?

Soluciones. 1) No: resultaria ambiguo expandir los grupos omitidos. 2) La del siguiente salto
local correspondiente, normalmente el router. 3) Es mas especificay se prefiere para ese
destino bajo el proceso ordinario de seleccién descrito.
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26. Ethernet y wifi: el medio también importa

Al terminar: planificards comprobaciones basicas de cableado y cobertura sin confundir
categoria, velocidad y calidad real. Antes: enlaces, switch y punto de acceso.

Una conexién depende de todos sus elementos. En cobre intervienen cable, conectores,
terminaciones, latiguillos, tomas, paneles y puertos. En radio intervienen banda, canal, distancia,
obstaculos, interferencias y capacidades de los equipos.

Cableado estructurado

Un enlace de cableado estructurado organiza tomas y paneles de forma documentada. Etiquetar
ambos extremos permite localizarlo. Un latiguillo mal identificado puede provocar que
desconectes un servicio distinto del que intentabas reparar.

Las categorias describen caracteristicas del cableado; la velocidad alcanzable depende de la
norma Ethernet, la longitud y el conjunto del canal. No deduzcas una velocidad por el color de la
cubierta o por la forma exterior del conector. La fibra utiliza otros medios y requiere
compatibilidad de transceptores, tipo de fibra, conectores y distancia.

En terminaciones de par trenzado se usan esquemas como T568A y T568B. Debe respetarse el
procedimiento y mantenerse la geometria de pares conforme a los requisitos del sistema. Un
probador sencillo de continuidad puede detectar algunos fallos de hilos, pero no certifica todas
las prestaciones de un enlace.

Velocidad negociada y transferencia real

Un puerto puede negociar una velocidad y funcionar a una tasa atil inferior. Influyen protocolos,
almacenamiento, carga y otros tramos. Si un enlace que deberia admitir mas negocia a una
velocidad baja, revisa capacidades de ambos puertos y el canal fisico antes de atribuirlo a DNS.

La alimentacion PoE puede suministrar energia a dispositivos compatibles. Comprueba norma,
presupuesto de potencia, equipo suministrador y receptor. Que un cable transporte datos no
significa que cualquier inyector de alimentacién sea adecuado.

WiFi: SSID, banda y canal

ELl SSID identifica una red inaldmbrica de forma visible, pero no es una garantia de identidad:
puede repetirse. La autenticaciéon y proteccién deben configurarse adecuadamente. Utiliza
modos de seguridad actuales compatibles con los requisitos del entorno y evita practicas
heredadas inseguras.

La banday el canal condicionan cobertura e interferencias. Los canales y potencias permitidos
dependen del pais y de la regulacion vigente. No copies configuraciones de otra region ni
supongas que ensanchar el canal siempre mejora: puede aumentar la ocupaciéon y empeorar la
convivencia.
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Una senal Ffuerte no garantiza buen rendimiento. Puede haber muchos clientes, interferencias o
una salida limitada. La itinerancia entre puntos de acceso depende del disefio y de decisiones de
los dispositivos; poner el mismo nombre a dos redes no garantiza una transiciéon sin cortes.

Practica Fisica o de simulacion

Con un latiguillo y probador de formacién, identifica extremos, revisa visualmente y registra el
resultado del mapa de hilos. No intervengas en cableado activo de otros usuarios. Si no tienes
material, dibuja una ficha de enlace con toma, panel, puerto y equipo, y analiza un caso de hilos
cruzados o abiertos.

Para wifi, en una red propia observa ubicacién, banda, intensidad y rendimiento de una tarea en
dos lugares. Mantén equipo y tarea constantes y repite. No escanees ni captures trafico de redes
ajenas. La prueba sirve para comparar esas condiciones, no para certificar toda la cobertura del
edificio.

Resultado esperado: una tabla de observaciones y una propuesta justificada: recolocar un
punto de acceso, revisar un cable o investigar congestion. No modificar canales ni potencia sin
registrar el estado inicial y comprobar la regulacién aplicable.

SOS: funciona junto al router, falla en el aula

Compara ubicacién, obstaculos y asociacion a puntos de acceso. Después revisa si el problema es
enlace, autenticacion, configuracion o salida. Un repetidor anadido sin estudio puede amplificar
problemas o crear otros; primero necesitas datos sobre el tramo que falla.

Taller de cableado: del plano a la identificacion

Parte de un plano de aula ficticio. SitGa rack o armario, panel, tomas, recorridos y equipos.
Cuenta puntos, longitudes y latiguillos por tramo; no calcules solo la distancia en linea recta.
Identifica ambos extremos con un c6digo que aparezca también en el planoy el inventario.

El enlace permanentey el canal completo no tienen el mismo alcance de prueba: el canal
incluye latiguillos. Respeta limites de longitud, radio de curvatura, traccién, separaciéony puesta
a tierra que establezcan el disefo, la norma aplicable y los componentes. Una categoria impresa
en la cubierta no certifica el canal terminado.

Antes de montar, revisa fijaciones, canalizacién, pasos, herramienta y proteccién del puesto. No
perfores paredes ni trabajas en altura para esta primera practica: utiliza un panel de
entrenamiento. No conectes cableado en preparacion a alimentacién, PoE o equipos en servicio.
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T568A y T568B sin adivinar los pares

CUATRO PARES, OCHO PINES

[N
e e e

3y 6 pertenecen al mismo par aunque haya otros pines entre ellos.

Los pines contiguos no siempre forman un par: observa 3y 6.

Esta tabla indica el conductor que corresponde a cada nimero de pin. Utiliza el dibujo y
numeracion del conector o herramienta del taller; mirar el conector desde el otro lado invierte
visualmente el orden.

Pin T568A T568B

1 Blanco/verde Blanco/naranja
2 Verde Naranja

3 Blanco/naranja Blanco/verde
4 Azul Azul

5 Blanco/azul Blanco/azul

6 Naranja Verde

7 Blanco/marrén Blanco/marrén
8 Marrén Marrén

Los pares ocupan 1-2, 3-6, 4-5y 7-8. No emparejes 3-4 por estar juntos en la lista. En un cable
recto ambos extremos siguen el mismo esquema. El cruce A-B intercambia los pares usados por
Ethernet clasico de dos pares; no lo presentes como disefio universal de cruce para cualquier
interfaz. Muchas interfaces actuales incorporan Auto MDI-X.

Terminar y comprobar un latiguillo de practicas

1. Selecciona cable, conectores y herramienta compatibles con categoria, conductor sélido o
flexible y didmetro. Un conector cualquiera no sirve para todos los cables.

2. Prepara el extremo segun su fabricante: retira solo la cubierta necesaria sin dafar aislamiento
y conserva el trenzado hasta donde indique el sistema.
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3. Ordena conductores por el esquema acordado, recorta uniformemente y comprueba su
posicion en la guia/conector. La cubierta debe quedar sujeta por el mecanismo previsto.

4. Engasta con la herramienta adecuada o termina el médulo de toma seguln su disefio. No
mezcles instrucciones de un conector modular con las de una toma de impacto.

5. Inspeccionay utiliza el probador desconectado de equipos activos. Registra mapa de hilosy
resultado; corrige Gnicamente el extremo o cable defectuoso identificado.

6. Etiqueta y prueba la tarea de red con equipos de laboratorio. La certificacién del canal
requiere el instrumento y el perfil de prueba adecuados.

Un comprobador sencillo puede detectar abiertos, cortos o cruces. Un par dividido puede
conservar continuidad pin a pin y fallar eléctricamente porque los conductores no pertenecen al
par trenzado correcto. El mapeo basico no demuestra prestaciones de frecuencia, diafonia o
pérdida de retorno.

Fuentes de terminacion y diagnéstico: Fluke Networks, T568A/T568B y FOA, mapa de hilosy
pares divididos.

Taller de switch y punto de acceso

Utiliza equipos del aula con autorizacion, configuracién inicial guardada y acceso administrativo
previsto. Empieza por un Unico segmento. El switch enlaza equipos; el AP conecta la radio a la
red; un router puede integrar DHCP y NAT. No actives un segundo servidor DHCP por confundir
el modo AP con el modo router.

Para la practica SMR-SERVICIOS puedes reservar 10.77.0.2 para gestion del switchy .3 para el
AP, fuera del rango DHCP .100 a .150, siempre que no estén ocupadas. Configura mascaray
acceso de gestion segun el disefio. Si no hay router, no inventes puerta de enlace.

En un switch administrable identifica puertos de acceso, VLAN sin etiquetar, PVID y enlaces
etiquetados segun el fFabricante. Primero conserva la conectividad de gestién; no cambies a la
vez todos los puertos. En una ampliacion con dos VLAN, prueba pertenencia y separacién, y
anade encaminamiento solo si el disefio lo autoriza. Un switch no administrable no ofrece esos
controles.

En el AP configura nombre de red de laboratorio, pais/regién correctos, banday canal acordes al
entorno y dispositivos. Utiliza un modo mantenido, preferentemente WPA3-Personal si los
clientes lo admiten; documenta cualquier compatibilidad con WPA2-AES. No uses WEP o TKIP
para una red de trabajo. En 6 GHz se aplican requisitos que excluyen WPA2-Personal; no
traslades un perfil antiguo sin revisarlos. Crea una contrasena de practica propia, sin publicarla
en capturas.

Cambia credenciales administrativas iniciales por el procedimiento del aula, actualiza desde el
canal oficial y restringe la gestion. Si hay PoE, verifica estandar, potencia y compatibilidad del
puerto y equipo; alimentacion pasiva y PoE negociado no son intercambiables. Guarda la
configuracion de recuperacion protegida.

Referencia de seguridad: HPE Aruba, WPA3-Personal y sus modos.
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Prueba de aceptacion de wiFi

Conecta dos dispositivos de laboratorio, comprueba asociacion, direccién, DNSy acceso a la
tarea interna. Repite en varios lugares y registra senal, banda, canal, tasa negociaday resultado
de la tarea. No conviertas barras de senal en una medida completa de calidad.

Prueba una credencial incorrecta y la separaciéon de invitados si el disefio la ofrece. Un SSID
diferente no demuestra aislamiento: intenta Gnicamente el acceso de prueba previsto y verifica
la regla que debe impedirlo. Después restaura configuracion y retira las redes de prueba de los
clientes cuando termine la actividad.

Entrega plano, lista de puntos, mapa del cable, configuracion sin secretos y pruebas
positivas/negativas. Si no tienes instrumental o AP, trabaja con el material del docente y marca
esas evidencias como analisis/simulacién, no como montaje o cobertura medidos.

¢Lo has pillado?

1.;:Un probador basico de continuidad equivale a certificacion de categoria?

2. ;La velocidad negociada garantiza igual tasa de descarga desde cualquier web?

3. ;El mismo SSID garantiza que el punto de acceso es legitimo?

Soluciones. 1) No: la certificacion comprueba prestaciones adicionales con instrumentos y
criterios adecuados. 2) No: existen otros limites y sobrecargas. 3) No: el nombre puede copiarse
y se necesita autenticacién y validacién adecuadas.

SMR SOS - David Cantén Nadales - Edicién 2026 79



SMR SOS / EL MANUAL QUE TE ECHA UN CABLE

27. Diagnosticar conectividad: una prueba, una
pregunta

Al terminar: separaras enlace, direccionamiento, rutas, nombres y servicio en una incidencia.
Antes: capitulos 21-26. Entorno: equipos propios o laboratorio autorizado.

«No tengo Internet» puede significar que una Unica web no abre, que no funcionan los nombres
o que no hay enlace. Empieza por la tarea, el alcance y el momento del fallo. Pregunta qué si
funcionay qué cambié. La informacion reduce pruebas innecesarias.

Paso 1: enlace y configuracion

Comprueba adaptador, conexion fisica o asociacién inaldmbrica. Consulta la configuracion de la
interfaz realmente utilizada. Anota direccion, prefijo, puerta de enlace y servidores DNS. Si hay
adaptadores virtuales o VPN, identifica qué rutas introducen.

En Windows usa ipconfig /all; en Linux, ip addressy las herramientas de su gestor de red. Una
IP de aspecto habitual no demuestra que sea correcta para ese segmento. Compara con el plan,
no con la configuracién de una red anterior.

Paso 2: camino y siguiente salto

Consulta rutas. Prueba un destino local conocido y autorizado cuando corresponda. En
Windows, ping -n 4 direccion limita a cuatro solicitudes; en Linux suele utilizarse ping -c 4
direccion. Sustituye direccion por la direccién del laboratorio, sin copiar literalmente el
término.

Un ping a loopback comprueba una parte de la pila local; no verifica el cable. Un ping al router
aporta otra evidencia, pero puede estar filtrado. No conviertas una Gnica respuesta o ausencia
en diagnéstico definitivo.

Paso 3: nombres

Compara la consulta del nombre esperado con el dato correcto del laboratorio. En Windows,
Resolve-DnsName nombre consulta DNS con opciones segun el entorno. En Linux, herramientas
como resolvectl query nombre o getent hosts nombre consultan mecanismos que no son
idénticos entre si. Indica cual utilizaste y qué informacién esperabas.

Si una aplicacion funciona por direccién pero no por nombre, DNS es una hipétesis importante,
aunque intervengan otros detalles. En HTTPS, probar directamente por IP puede producir un
error de nombre de certificado: no ignores ese error ni lo interpretes automaticamente como
servicio caido.
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Paso 4: servicio concreto

Un servidor puede responder a ping y no tener el servicio escuchando. En Windows,
Test-NetConnection -ComputerName nombre -Port 443 comprueba una conexion TCP al puerto
indicado en un entorno adecuado. Una prueba positiva no valida contenido, certificado ni
permisos de la aplicacién. Si el servicio utiliza UDP, esa prueba TCP no comprueba el protocolo
correcto.

En Linux puedes utilizar herramientas del servicio, como curl para una peticion web si esta
instalado. No desactives la validacion de certificados para hacer que una prueba parezca
correcta: registra el motivo del fallo y corrige la confianza o el nombre segun el disefio.

Paso 5: seguir el recorrido

Windows dispone de tracerty Linux puede utilizar tracepath o traceroute cuando estan
instalados. Las respuestas dependen de routers, filtros y de la modalidad de la herramienta. Un
asterisco en un salto no demuestra que todo el trafico se detenga alli: el destino puede seguir
respondiendo.

Caso resuelto: solo Falla la intranet por nombre

El cliente accede a una carpeta local del servidor y tiene una ruta coherente. La consulta de
intranet.aulanorte.test devuelve una direccién antigua. El registro del laboratorio identifica
una migracién reciente. Se revisa el dato en el servidor DNS'y la caché conforme al
procedimiento, y después se repite la consulta y el acceso HTTPS con su nombre correcto.

La soluciéon documenta qué registro cambidé y por qué. Cambiar a un DNS puUblico no seria
adecuado para resolver un nombre interno que ese servidor externo desconoce.
Practica: una tabla de diagnostico

Prepara columnas «prueba», «pregunta», «resultado esperado», «xobservado» y «conclusion
limitada». Completa cinco filas: enlace, configuracién, ruta, nombre y servicio. Utiliza un destino
de laboratorio conocido; no necesitas provocar un fallo real.

Resultado esperado: cada conclusién se ajusta a la prueba. «El puerto TCP responde» es vélido;
«la aplicaciéon es totalmente segura y funciona para todos» excede la evidencia. Para recuperar
la actividad basta con cerrar las herramientas: las consultas propuestas no cambian la
configuracion.

¢Lo has pillado?

1. ;Responder a ping demuestra que HTTPS funciona?

2. :Un asterisco de traceroute prueba que ese router esta averiado?

3. ;Por qué anotar la interfazy la hora?

Soluciones. 1) No: son protocolos y funciones diferentes. 2) No: puede no responder a esa
prueba mientras sigue encaminando. 3) La configuracién y el camino pueden cambiar; la
evidencia debe poder relacionarse con el sintoma.
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Bloque 5. Sistemas operativos en red

28. Del grupo de trabajo al dominio

Al terminar: distinguiras cuentas locales, dominio, directorio y controlador, y planificaras un
dominio de laboratorio. Antes: usuarios, permisos, DNS y direccionamiento.

EL DOMINIO CENTRALIZA IDENTIDADES

DCO1/AD DS + DNS

+

[ CLIO1 ] Cuentas del dominio [ CLI02 ]
DNSy hora coherentes

Un cliente debe poder localizar los servicios internos del dominio.

En un grupo de trabajo, cada equipo administra sus cuentas locales. Si necesitas cambiar el
acceso de una persona en veinte maquinas, repetir la gestién en cada una resulta incomodo y
propenso a errores. Un dominio permite centralizar identidades y administrar recursos mediante
una infraestructura coman.

Centralizar no significa que todos los archivos deban estar en el mismo servidor ni que
desaparezcan las cuentas locales. Significa que existe una autoridad y unos servicios que los
equipos utilizan para ciertas funciones de identidad y administracién.

Directorio, dominio, bosque y controlador

Un servicio de directorio mantiene informacién organizada sobre objetos: usuarios, grupos,
equiposy otros recursos. En Active Directory Domain Services, AD DS, un dominio constituye un
ambito de identidades y administracién dentro de una estructura mayor. Un bosque contiene
uno o varios dominios que comparten elementos de la infraestructura del directorio.

Un controlador de dominio presta servicios del dominio y mantiene una copia de los datos de
directorio que le corresponden. En produccion se disena disponibilidad y recuperacién: tener un
solo controlador es un punto de fallo. En una practica pequena utilizaremos uno para aprender,
sin presentarlo como arquitectura suficiente para cualquier empresa.

El dominio DNS y el dominio de identidad se relacionan, pero no son lo mismo que registrar una
web. Comprar un nombre de Internet no crea Active Directory. Instalar AD DS tampoco publica
automdticamente una pagina web.
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Dos dependencias que no conviene saltarse

DNS: los clientes necesitan localizar servicios del dominio. Poner un DNS publico como solucién
a una unién fallida puede impedir esa localizaciéon si desconoce los registros internos.

Hora: mecanismos de autenticacién como Kerberos dependen de una sincronizacién adecuada.
Comprueba reloj, zona horaria y origen de tiempo. Si dos equipos muestran horas distintas,
determina si es una diferencia real o solo de presentacién por zona horaria.

Preparacion del laboratorio de dominio

Utiliza una red virtual interna identificada como SMR-AD. Prepara DC01 con Windows Server 2025,
edicion y licencia vélidas para el entorno, y CLI01 con una edicion de Windows 11 que admita
union a AD DS, como Pro. La edicion Home no sirve para esta practica de unién clasica. Instala
actualizaciones y registra compilacién y recursos asignados.

El controlador tendrd 10.77.0.10/24. El cliente puede usar 10.77.0.100/24 estatica durante este
ejercicioy utilizard 10.77.0.10 como DNS. No configures una puerta de enlace ficticia: si el
laboratorio no tiene router, no tiene salida a otras redes. Para actualizar sistemas, utiliza
previamente un acceso controlado y retiralo antes de los experimentos de infraestructura.

El dominio de practicas sera aulanorte.test, con nombre corto AULANORTE cuando proceda. . test
permite identificar el uso de laboratorio; no lo consideres un disefio de nombres para publicar
servicios reales. En una organizacion se planifica el espacio de nombres, las delegacionesy su
relacién con los dominios que controla.

Practica guiada: crear un dominio nuevo aislado

1. Comprueba nombre, direccién, DNS, hora y aislamiento de DC01. Guarda la base de
recuperacién del laboratorio antes de promoverlo.

2. En Administrador del servidor, afiade el rol AD DS con las herramientas de administracion. La
instalacion del rol no crea todavia el dominio.

3. Abre la accion de promocion y elige crear un bosque nuevo solo porque este laboratorio no
tiene ninguno. Introduce aulanorte.test y revisa las opciones de DNSy catdlogo global
propuestas.

4. Define una contrasena de restauracién de servicios de directorio y guardala protegida para la
practica. No la publiques en capturas ni la confundas con la contrasefa de un alumno.

5. Revisa nombres, ubicaciones y comprobaciones de requisitos. Lee advertencias en su
contexto: no las ignores sistematicamente ni concluyas que cualquier aviso es fatal.

6. Completa la promociény el reinicio. Comprueba que existen el dominio, la zona DNS prevista
y los servicios del controlador.

7. Desde CLI01, comprueba la resolucién del dominio usando el DNS interno. Une el equipo al
dominio mediante una cuenta autorizada para esa accién y reinicia cuando lo solicite.

8. Inicia una sesion de dominio con una cuenta de prueba creada para ello. Comprueba la
identidad utilizada y la existencia del objeto de equipo en el directorio.
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Resultado esperado: el cliente pertenece al dominio y una cuenta del dominio inicia sesiéon. Una
sesion iniciada con una cuenta local del mismo nombre no demuestra ese resultado.

Recuperacion: en este laboratorio desechable, puedes reconstruir ambos invitados desde la
base anterior a la promocién. No apliques esa simplificacion a controladores de produccién: su
recuperacion requiere procedimientos propios de AD DS. Para sacar un cliente de un dominio,
conserva antes una cuenta local administradora y acceso a los datos necesarios.

Fuente de procedimiento y opciones: Microsoft Learn, instalacion de AD DS, https://learn.micr
osoft.com/windows-server/identity/ad-ds/deploy/install-active-directory-domain-services--level
-100-.

SOS: «no se encuentra el dominio»

Truco de taller

Revisa DNS del cliente, resolucién de registros de servicio, conectividad con el

controlador y estado de sus servicios. No cambies cuentas y contrasefas antes
de comprobar si el cliente puede localizar la infraestructura. Un ping correcto a
la direccién del controlador no valida todos esos servicios.

¢Lo has pillado?

1.;Instalar el rol AD DS equivale a completar la promocién?

2. ;Una cuenta local y otra de dominio con el mismo nombre son la misma identidad?
3. ;Por qué el DNS publico no sustituye automaticamente al interno?

Soluciones. 1) No: la promocién configura su papel en el dominio o bosque. 2) No: pertenecen a
autoridades distintas y tienen identificadores diferentes. 3) Porque puede carecer de los
registros internos necesarios para localizar servicios del dominio.
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29. Organizar usuarios, grupos y politicas

Al terminar: disefiaras una estructura pequefay comprobaras una politica sin afectar a todo el
dominio. Antes: capitulo 28 y cuentas locales.

DE LA PERSONA AL PERMISO

Cuenta —| Grupode funcién |—=| Grupoderecurso |[— Permiso

Ejemplo: Ana Docencia Materiales_Lectura leer

La pertenencia a una OU no sustituye esta autorizacion.
Un diseno comprensible permite revisar quién accede a cada recurso.

Un directorio desordenado puede funcionar al principio y volverse dificil de mantener. El
objetivo no es reproducir cada detalle del organigrama. Es facilitar administracion, delegaciény
aplicacion de reglas comprensibles.

Unidades organizativas y grupos

Una unidad organizativa, u OU, agrupa objetos dentro del dominio para fines administrativos,
como delegar tareas y vincular politicas. Un grupo reldne identidades para asignar derechos u
otros usos. Meter un usuario en una OU no lo incorpora automaticamente al grupo que permite
abrir una carpeta.

Para Aula Norte crea una OU de laboratorio y, dentro, una estructura sencilla para personas y
equipos. Prepara dos cuentas ficticias: ana.docenciay luis.admin. Crea grupos de seguridad que
representen funciones, por ejemplo GG_Docenciay GG_Administracion. No anadas esas cuentas a
grupos privilegiados para evitar mensajes de acceso.

Conceder acceso mediante grupos

Un patroén Gtil en un dominio pequeno es: cuentas grupos de funcién grupos del recurso
permisos. Por ejemplo, ana.docencia pertenece a GG_Docencia; ese grupo se incorpora a
DL_Materiales_Lectura; el tltimo recibe lectura sobre Materiales.

Las siglas del patrén describen un disefio y sus ambitos de grupo deben elegirse correctamente.
No memorices una cadena sin comprender qué identidad termina autorizada y sobre qué
recurso. Si solo existe un recurso pequeno, puede bastar un disefio mas sencillo, siempre
documentado.
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Altas, cambios y bajas

Un alta requiere identidad, funcién, permisos minimos, acceso inicial y explicaciéon del uso. Un
cambio de puesto exige retirar accesos que dejan de ser necesarios ademas de conceder los
nuevos. Una baja debe contemplar deshabilitaciéon, sesiones, datos, propiedad y retenciéon
conforme al procedimiento de la organizacién.

Deshabilitar una cuenta no garantiza que toda sesién ya iniciada termine inmediatamente en
todos los servicios. Las aplicaciones y credenciales pueden tener sus propios mecanismosy
tiempos. Verifica el alcance del cierre de acceso que necesitas.

Qué hace una GPO

Una Group Policy Object, o GPO, contiene configuraciones para usuarios o equipos. Su efecto
depende de déonde se vincula, qué objetos quedan dentro del alcance, filtros, permisos y reglas
de procesamiento. Una configuracion de usuario y una de equipo no se aplican indistintamente
al mismo objeto.

Como orientacion, las politicas se procesan desde el dmbito local, sitio, dominio y OU, con reglas
adicionales para herencia, vinculos y excepciones. Cuando hay conflicto, analiza la configuracién
concretay el resultado; no uses «la ultima siempre gana» como explicacién universal.

Fuente para ampliar: Microsoft Learn, procesamiento de politicas, https://learn.microsoft.com/
windows-server/identity/ad-ds/manage/group-policy/group-policy-processing.
Practica de politica con alcance reducido

1. En el dominio de laboratorio, crea una OU llamada Pruebas_GPO y mueve Unicamente un
usuario ficticio a ella.

2. Crea una GPO identificable y vinculala solo a esa OU. Anota valor inicial y objetivo antes de
editarla.

3. Para observar un efecto sencillo, configura una directiva de usuario que impida
temporalmente el acceso al Panel de control y Configuracién, si la plantilla de tu versién la
ofrece. No la vincules al dominio completo ni uses una cuenta administrativa como sujeto de
prueba.

4. Inicia sesion con el usuario de prueba en el cliente y solicita actualizaciéon con gpupdate /force
cuando corresponda. Algunas configuraciones requieren cerrar sesion o reiniciar; lee el aviso.

5. Comprueba el comportamiento y consulta gpresult /r en esa sesion. Elinforme de usuarioy
el de equipo tienen alcances y permisos diferentes.

6. Prueba con el otro usuario, fuera de la OU, y comprueba la diferencia esperada.

7. Deshabilita o retira el vinculo de la politica de prueba, actualiza y verifica la recuperacion.
Revisa si la configuracion utilizada revierte automaticamente o necesita una accion adicional.

Resultado esperado: puedes mostrar qué usuario recibe la politica y por qué. Una captura del
editor de GPO solo demuestra la configuracién almacenada, no su aplicacién en el cliente.
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SOS: la politica no aparece

Comprueba que el objeto correcto esta en el ambito, que la politica estd vinculada y activa, que
tiene permiso para aplicarse y que el cliente alcanza DNSy controlador. Revisa resultado y
eventos. Mover un usuario no altera la OU del equipo; confundir ambos explica muchos casos.

¢Lo has pillado?

1. ;Una OU equivale a un grupo con acceso a carpetas?

2. ;Por qué probar primero con una cuentay OU de laboratorio?

3. ;Conceder nuevos permisos basta cuando una persona cambia de funcién?

Soluciones. 1) No: organizacion administrativa y autorizacién a recursos son funciones distintas.
2) Permite comprobar el efecto y la retirada con un alcance limitado. 3) No: hay que revisary
retirar los anteriores que ya no procedan.
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30. Carpetas e impresoras compartidas:
permisos efectivos

Al terminar: separaras permiso local, permiso de comparticiéon y la prueba real del usuario.
Antes: ACL, grupos y rutas.

POR RED, AMBOS CONTROLES DEBEN PERMITIR

Cliente Comparticién Sistema de archivos

Ejemplo sin denegaciones: cambio + lectura lectura por red

El acceso local no atraviesa necesariamente ambos controles.
Los permisos se comprueban desde la identidad y recorrido reales.

Una carpeta compartida expone un recurso a través de la red. La ruta \\SRV0O1\Materiales es una
ruta UNC: identifica servidor y nombre del recurso. Ese nombre no tiene por qué coincidir con la
ruta fisica del servidor, como D:\Datos\Materiales.

Consejo de David

El acceso depende de que el cliente llegue al servicio, se autentique y esté
autorizado. Que el recurso aparezca en una lista no significa que pueda abrirse,
y que no aparezca no demuestra que no exista.

Dos controles en Windows

En una carpeta compartida sobre NTFS intervienen permisos del recurso compartido y permisos
del sistema de archivos. Para una operacion por red deben permitirla ambos conjuntos, ademas
de otros controles aplicables. Acceder localmente al servidor no atraviesa necesariamente el
control de comparticién, por lo que la prueba no equivale a la del cliente.

Ejemplo didactico sin denegaciones explicitas: el recurso concede cambio, pero NTFS concede
solo lectura. El usuario podra leer, pero no modificar por esa ruta de red. Si NTFS concede
modificaciéony el recurso solo lectura, el resultado por red sigue siendo lectura. En casos con
multiples grupos, denegaciones, herencia y derechos especificos, revisa las entradas y el acceso
efectivo con mas detalle.

Disenar la carpeta de Aula Norte

Crea Materiales para que Docencia modifique y el alumnado lea. Crea Administracion para su
personal autorizado. Mantén permisos administrativos de servicio y recuperacién necesarios, sin
conceder control total indiscriminadamente a usuarios ordinarios.
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Si una persona necesita entregar trabajos sin ver los de otros, una carpeta comun con lecturay
escritura para todos no resuelve el requisito. Necesitas disenar subcarpetas, permisos o una
aplicacion de entrega que aplique ese comportamiento. «Puede subir archivos» no demuestra
privacidad entre alumnos.

Practica Windows: una matriz pequena

En un servidor de archivos de laboratorio, prepara una carpeta de datos nueva, compartela
como Materialesy utiliza grupos para asignar el acceso. Anota permisos del recursoy NTFS
antes de probar. Crea un archivo ficticio desde la cuenta docente.

Desde el cliente, con la cuenta lectora, prueba listar, abrir, crear, modificar y borrar archivos
ficticios. Repite con la cuenta docente. Registra cada operacién como permitida o denegada, sin
suponer que abrir un archivo prueba todas las demas.

Si cambias identidades, comprueba qué credenciales usa la conexion. Una sesion de red
existente o credenciales guardadas pueden hacer que pruebes con otra cuenta. Cierra solo las
conexiones de laboratorio conforme al procedimiento y vuelve a autenticarte; no borres todas
las credenciales del equipo para resolver un caso aislado.

Resultado esperado: la matriz coincide con el disefo. Si no coincide, determina la identidad
efectiva y el control que esta denegando o concediendo. Para recuperar, retira el recurso de
pruebay restaura las ACL registradas antes de eliminar los archivos Fficticios.

Samba: compartir desde Linux con clientes Windows

Samba proporciona servicios compatibles con SMB. Un servidor de archivos Samba
independiente puede tener cuentas locales para esta prdctica. Integrarlo en un dominio
requiere otro diseno de identidades; no basta con escribir el nombre del dominio en una opcién
de grupo de trabajo.

En un invitado Ubuntu preparado, instala Samba desde el repositorio oficial. Para un recurso de
laboratorio con autenticacion, crea el usuario local Ficticio y la carpeta con permisos
restringidos, y registra la cuenta en Samba. Los siguientes comandos requieren administraciéony
crean recursos NUevos:

BASH

sudo adduser docentel
sudo install -d -o docentel -g docentel -m 0750 /srv/smr-materiales
sudo smbpasswd -a docentel

La contrasena se introduce en el didlogo correspondiente, nunca dentro de una linea
compartida. Guarda copia de /etc/samba/smb.conf antes de afadir este recurso al final; el
fragmento no reemplaza toda la configuracion global:
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INI

[Materiales]
path = /srv/smr-materiales
browseable = yes
guest ok = no
read only = no
valid users = docentel

Comprueba la sintaxis mediante testparmy aplica el cambio reiniciando smbd dentro de este
laboratorio. Verifica estado, escuchay cortafuegos limitado al segmento de pruebas. Desde un
cliente utiliza la ruta UNC del servidor y autenticate con docentel. Crea, abre y modifica
Unicamente un archivo ficticio.

Resultado esperado: ese usuario accede y una identidad no autorizada no accede. La cuenta de
Samba no elimina los permisos del sistema de archivos. El fragmento es un ejemplo
independiente, no configura la matriz completa de grupos del dominio.

Fuente de instalacion y estructura: Ubuntu, servidor de archivos Samba,
https://ubuntu.com/server/docs/how-to/samba/file-server/. Para autenticaciéon y controles
adicionales, consulta el manual de tu versién.

Impresoras compartidas

Distingue el dispositivo fisico, su cola en el servidor y la conexién desde el cliente. Define quién
puede imprimir y quién administrar trabajos o la impresora. Instala controladores compatibles
mediante mecanismos autorizados; no rebajes controles de seguridad para evitar un aviso.

La prueba incluye un documento real desde la cuenta y aplicacién afectadas. Si un alumno puede
imprimir pero no administrar la cola, puede ser exactamente el resultado correcto. Documenta
también cémo retirar una conexién antigua al cambiar de servidor.

¢Lo has pillado?

1. (Probar como administrador del servidor demuestra que el alumno accede desde el cliente?
2. ;SMBy la carpeta fisica son lo mismo?

3./quest ok = noconcede por si solo permiso de escritura en Linux?

Soluciones. 1) No: identidad y recorrido son diferentes. 2) No: el protocolo y recurso publicado
apuntan a una ubicacién. 3) No: impide ese acceso como invitado, pero la autorizaciony los
permisos del sistema siguen importando.
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31. Administrar servidores y conectar sistemas
distintos

Al terminar: organizaras almacenamiento, acceso remoto, supervisién e integracién sin mezclar
identidades. Antes: servicios, cuentas y recursos compartidos.

Un servidor debe Funcionar cuando nadie estad mirando su escritorio. Eso exige un arranque
previsible, servicios gestionados, almacenamiento supervisado, actualizaciones planificadas 'y
recuperacién documentada. Una prueba manual exitosa es solo el principio.

Discos, volumenes, cuotas y disponibilidad

Identifica discos Fisicos o virtuales, particiones, sistemas de archivos y puntos de montaje. Si un
servicio espera una carpeta en un volumen que no se montd, puede escribir en otro lugar o
fallar. Comprueba ubicacién real antes de investigar la aplicacion.

Una cuota limita uso de almacenamiento segun las funciones del sistema. El espacio total libre
no impide que un usuario alcance su cuota. Registra ambos datos si una operacién falla por falta
de espacio.

RAID combina unidades conforme a una organizacién. RAID 0 distribuye datos y no proporciona
redundancia frente al fallo de una unidad. RAID 1 replicay permite tolerar ciertos fallos dentro
de su diseino. RAID 5y 6 anaden paridad y tienen requisitos y limites propios. No elijas un nivel
solo por capacidad: considera carga, reconstruccion, supervision y fallos previstos.

La redundancia no sustituye una copia: puede reproducir un borrado o corrupcién en el
conjunto. Un disco extra no se convierte en proteccion Gtil si nadie recibe ni atiende las alertas.

Acceso remoto y cuentas de administracion

Utiliza protocolos adecuados y limita quién puede llegar a ellos. Una cuenta de administracion
debe ser distinta de la cuenta usada para navegary leer correo cuando el disefio lo permita.
Registra acciones y conserva un camino de recuperacién ante un bloqueo de acceso.

En Windows puedes emplear herramientas remotas compatibles con el rol y edicién. En Linux,
SSH proporciona una via habitual. Instalar un servicio remoto no exige publicarlo en Internet. En
el laboratorio se mantendrd en la red interna.

Integrar no es duplicar nombres de usuario

Para integrar identidades entre Windows y Linux debes definir quién es la autoridad y cémo se
traducen identidades y permisos. AD DS utiliza distintos protocolos para funciones diferentes.
Kerberos participa en autenticacion; LDAP permite acceder al directorio bajo su configuraciéony
controles. No son dos nombres de la misma funcion.

Herramientas como SSSD o Winbind tienen usos y requisitos especificos. Un equipo Linux que
autentica usuarios del dominio y un servidor Samba miembro que comparte archivos no son
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necesariamente el mismo procedimiento. Sigue una guia correspondiente al objetivo y version,
en lugar de combinar fragmentos de ambas.

Qué comprobar en una integracion de laboratorio

El equipo debe resolver nombres y registros del dominio, tener hora coherente y alcanzar los
servicios necesarios. La unién debe registrar correctamente la maquina. Después comprueba
una cuenta autorizada, sus grupos y el acceso a un recurso. Si solo verificas una contrasena,
todavia no has probado la autorizacién sobre archivos.

Ampliacion guiada: en una copia del laboratorio AD, elige una guia oficial para unir un cliente
Ubuntu al dominio. Documenta paquetes, proveedor de identidades, nombre de dominioy
mecanismo de creacion de carpetas personales. No ejecutes varias guias de integracién sobre el
mismo invitado sin volver al estado inicial.

Practica: Ficha de operacion del servidor

1. Registra nombre, interfaces, direcciones, discos, volumenes y funciones del servidor de
practicas.

2. Identifica una dependencia: volumen de datos, DNS, reloj u otro servicio.

3. Comprueba el estado de un servicio y su modo de inicio. Reinicia el invitado en una ventana de
laboratorio, no el servicio de otra persona.

4. Tras arrancar, verifica almacenamiento, identidad y una operacién desde el cliente.

5. Anota dénde revisar registros, cémo recibir avisos y qué datos hacen falta para reconstruir el
servidor.

Resultado esperado: la operacién se puede realizar después de reiniciar, sin ajustes manuales
que nadie haya documentado. Si falla, compara con el estado anterior y revisa dependencias y
arranque.

SOS: puedo iniciar sesion, pero no abrir la carpeta

La autenticacion puede estar funcionando mientras falla la traduccién de grupos, el permiso de
recurso o el sistema de archivos. Comprueba identidad y grupos efectivos, ruta, servicioy
autorizacién. Cambiar la contrasena no corrige automaticamente un mapeo incorrecto de
identidades.

Taller de integracion: iniciar sesion en Linux con una identidad de AD

Usa un Ubuntu de practicas anadido a la red interna SMR-AD, separado del servidor BIND del
otro laboratorio. Su DNS sera el controlador 10.77.0.10, con dominio aulanorte.test; la hora
debe estar sincronizada. Conserva una cuenta local administradora y una base recuperable. Que
existan dos usuarios de igual nombre en maquinas distintas no demuestra integracion.

En Ubuntu mantenido, instala las herramientas de integracién de sus repositorios. Para la
referencia del taller se utilizan realmd, adcli, sssd-ad y sssd-tools; la deteccion indica
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dependencias adicionales como NSS/PAM y herramientas comunes. Revisa los paquetesy la
documentacion de tu version.

BASH

sudo apt install sssd-ad sssd-tools realmd adcli
realm discover aulanorte.test

La deteccién debe localizar AD mediante DNS y mostrar la infraestructura prevista. Si no ocurre,
investiga nombres, reloj, conectividad y servicios antes de forzar la uniéon. Después utiliza una
cuenta con permiso para unir este equipo; no escribas su contrasefa dentro del comando:

BASH

sudo realm join -U cuenta.union aulanorte.test
realm list

id 'ana.docencia@aulanorte.test'

getent passwd 'ana.docencia@aulanorte.test'

cuenta.union representa la cuenta autorizada que hayas preparado; no es un usuario
incorporado automaticamente. Comprueba identidad y grupos recuperados del dominio. La
creacion de carpeta personal al primer acceso requiere la configuracion PAM adecuada; la
documentacién de Ubuntu utiliza sudo pam-auth-update --enable mkhomedir para habilitar el
mecanismo cuando corresponda.

Define quién puede iniciar sesion. En una practica pequena puedes aplicar la politica de acceso
de realmd y permitir solo la cuenta de prueba con sudo realm permit
'ana.docencia@aulanorte.test', comprobando el resultado con realm list. Registra la politica
inicial y verifica con otra cuenta de prueba que no hayas autorizado accidentalmente a todo el
dominio.

Inicia una sesién real con esa identidad, comprueba directorio personal y grupos y realiza una
tarea autorizada. Una respuesta de getent demuestra resolucién de identidad; no acredita por si
sola un inicio de sesion ni acceso a una carpeta. Si falla, separa esas fases y revisa los registros
pertinentes sin publicar datos de cuentas.

Recuperacion: conserva acceso local; utiliza el procedimiento de salida de dominio de realmd y
coordina la retirada del objeto de equipo si se requiere. En este laboratorio puedes reconstruir
elinvitado desde su base. No borres objetos ni credenciales compartidas de una infraestructura
real.

SSSD para autenticacion de un cliente no configura automaticamente un servidor Samba
miembro. Si necesitas compartir archivos con identidades del dominio, el disefio de Samba,
Winbind/identidades y permisos se prepara segun su documentacién especifica. Tampoco
implica que cualquier GPO de Windows se aplique integramente a Linux.

Fuentes: Ubuntu, SSSD con Active Directory y realmd en Ubuntu. Revisado documentalmente;
no ejecutado contra un dominio en el entorno editorial.
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RAID: capacidad, fallos y limites

RAID 0 reparte datos entre unidades y no aporta redundancia: perder una puede destruir el
conjunto. RAID 1 mantiene copias en espejo; para dos unidades iguales su capacidad util
aproximada es la de una. RAID 5 distribuye datos y paridad: con n unidades iguales ofrece
aproximadamente (n - 1) capacidadesy tolera el fallo de una, bajo su disefo. RAID 6 utiliza doble
paridad y aproximadamente (n - 2), tolerando dos fallos de unidad.

RAID 10 combina reparto y espejos. No basta contar «dos discos averiados»: importa si afectan a
miembros del mismo espejo. En todos los casos hay metadatos, condiciones de implementacién
y procesos de reconstruccién. Un conjunto degradado necesita atencion y la reconstruccion
anade cargay riesgo.

Ejemplo de cuatro unidades ficticias de 2 TB iguales: RAID 0 ofrece unos 8 TB sin redundancia;
RAID 5, 6 TB; RAID 6, 4 TB; RAID 10 convencional, 4 TB. Son capacidades decimales simplificadas
antes de formato/metadatos. Un espejo no protege de borrar accidentalmente un archivo
porque la operacion puede reflejarse en todos sus miembros.

Practica RAID 1 en discos virtuales desechables

En una VM Linux dedicada, prepara dos discos virtuales vacios adicionales, distintos del de
sistema. Registra identificadores y capacidades con las herramientas de almacenamiento. Instala
mdadm de los repositorios y conserva la base del laboratorio. Crear el conjunto escribe
metadatos; Formatearlo después destruye el contenido anterior de esos discos.

En la sintaxis siguiente, sustituye los marcadores por los dos dispositivos verificados. Los
marcadores no son comandos listos para pegar y no se utilizan discos fisicos del host:

TEXT
mdadm --create /dev/mdO --level=1 --raid-devices=2 DISCO_A DISCO_B

La ejecucién requiere permisos administrativos en esa VM. Comprueba estado con cat
/proc/mdstaty sudo mdadm --detail /dev/mdO; espera la sincronizacién prevista. Crea después
el sistema de archivos sobre el dispositivo del conjunto, méntalo en la carpeta de laboratorio y
escribe un marcador. No formatees por separado uno de sus miembros.

Bajo la guia del taller, utiliza la opciéon de marcar como fallido un miembro identificado, observa
estado degradado y verifica lectura del marcador. Retira/sustituye ese disco virtual segun el
procedimiento de mdadm, afiade un miembro vacio compatible y observa reconstrucciony
estado final. No declares recuperacién al empezar la resincronizacion.

Aceptacion: contenido conservado, estados documentados, sincronizacién completaday copia
independiente prevista. La prueba simula un fallo légico de miembro en una VM; no demuestra
resistencia del host ni recuperacién de una cabina real. Para retirar el laboratorio, desmonta,
detén el conjunto y conserva solo los discos de practica identificados segun el plan.

Fuente: manual mdadm de Ubuntu 24.04. No se cred un RAID real en este entorno editorial.
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Cuotas de carpeta y cuotas de usuario

Una cuota limita o vigila uso bajo un ambito: usuario, carpeta o volumen segin herramienta. Una
cuota blanda puede informar sin bloquear; una dura impide superar el limite previsto. No
confundas falta de espacio fisico con haber alcanzado una cuota.

En un Windows Server de laboratorio, instala el servicio de rol FSRM si no existe. Abre su
administracion, crea una carpeta de prueba vacia y una cuota sobre esa ruta, con limite pequeno
definido por el docente. Distingue cuota dura o blanda, umbrales y acciones; no configures
correos reales en la primera prueba.

Copia archivos Ficticios hasta acercarte al limite y luego intenta superarlo. Compara con otra
carpeta fuera de esa cuota. Comprueba aviso o bloqueo segln eleccién, y retira solamente la
cuota de practica al terminar. Una cuota de carpeta FSRM y una cuota por propietario de NTFS
tienen dmbitos diferentes.

Fuente: Microsoft, crear una cuota FSRM. El recorrido se propone como practica de Windows
Server; no se ha ejecutado en la edicién.

¢Lo has pillado?

1. ;RAID 1 recupera por si solo un documento borrado ayer?

2. ;Tener espacio libre elimina la posibilidad de una cuota agotada?
3. ;Kerberos y LDAP tienen exactamente el mismo propésito?

Soluciones. 1) No: la eliminacion puede reflejarse en la réplica; necesitas una copia o versiéon
recuperable. 2) No: el limite puede ser de usuario o recurso. 3) No: participan en funciones
diferentes de una infraestructura de identidades.
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Bloque 6. Servicios en red

32. DHCP y DNS: configuracion y nombres sin
confundirlos

Al terminar: desplegards un ejemplo de laboratorio de asignacién IPv4 y resolucién de nombres,
y sabrds qué prueba corresponde a cada funcién. Antes: redes locales y administracién Linux.

DOS SERVICIOS, DOS PREGUNTAS

A Pt e —V-[ DHCP: configuracién ]

Cliente

;Dénde esta intranet?

%[ DNS: nombres ]

Recibir una concesiéon no demuestra que la resolucién Funcione.

Asignacion y resolucién son funciones independientes.

DHCP entrega configuracién a clientes. DNS responde consultas sobre nombres y otros datos.
Un cliente puede recibir una direcciéon correctamente y no resolver la intranet, o resolver

nombres y tener una puerta de enlace equivocada. Separar ambas funciones permite explicar el
fallo.

Un laboratorio distinto al dominio

Ojo con este error

Este ejercicio utiliza una red virtual interna [lamada SMR-SERVICIOS, separada de
SMR-AD. No conectes ambos laboratorios ni dupliques la zona del dominio AD
sobre servidores sin coordinar. Utiliza un invitado Ubuntu Server 24.04 LTS
como referencia de estructura de paquetes y registra las versiones reales que
instales. El servidor tendrd 10.77.0.20/24 fija; el cliente recibird una direccion
de .100 a .150.

El nombre enp0s8 de la plantilla es un ejemplo: sustitiyelo por la interfaz interna identificada en
tu servidor. Instala paquetes y actualizaciones mediante acceso controlado y después deja la
interfaz de DHCP Gnicamente en la red interna. No utilices puente a la red de casa, y desactiva el
DHCP del hipervisor en esa red si lo hubiera. Para este ejercicio sin router no entregaremos una
puerta de enlace inventada.
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Qué sucede al pedir una configuracion

En una asignacion inicial tipica de DHCPv4, el cliente descubre servidores, recibe ofertas, solicita
una configuracién y obtiene una confirmacion. Se suele resumir como Discover, Offer, Request y
Acknowledge, o DORA. No todo intercambio de renovacién repite exactamente la misma
secuencia inicial.

La concesion tiene un plazo. El cliente intenta renovary, en ciertas condiciones, buscar
confirmacion de otros servidores. Una reserva asocia un identificador con una asignacion
prevista segun el servidor. Una exclusion evita usar parte del rango dinamico. No confundas
reserva con poner manualmente una IP en el cliente.

Los mensajes iniciales de difusién no atraviesan routers de la misma manera que una
comunicaciéon unicast ordinaria. Para atender otra subred puede requerirse un agente de
retransmision DHCP y una configuracién coordinada. Un servidor instalado en cualquier punto
no atiende automaticamente todos los segmentos.

Configuracion minima de Kea DHCPv4

En elinvitado, instala kea-dhcp4-server desde el repositorio de Ubuntu. La distribucién puede
instalar y gestionar otros componentes; comprueba qué servicio estas configurando. Guarda una
copia de /etc/kea/kea-dhcp4.conf antes de cambiarlo. En este invitado nuevo y desechable, la
plantilla de recursos puede servir como configuracién minima:

JSON

{
"Dhcpa": {
"interfaces-config": { "interfaces": ["enp0s8"] },
"lease-database": { "type": "memfile", "persist": true },
"valid-lifetime": 3600,
"renew-timer": 900,
"rebind-timer": 1800,
"subnet4": [
{
"id": 1,
"subnet": "10.77.0.0/24",
"pools": [ { "pool": "10.77.0.100 - 10.77.0.150" } ],
"option-data": [
{ "name": "domailn-name-servers", "data": "10.77.0.20" }

La interfaz limita donde atiende. El bloque declara subred y rango de direcciones. Los
temporizadores estan expresados en segundos. La opcién DNS apunta al servidor que
configuraremos a continuacion. No hemos configurado actualizacién dindmica de DNS: recibir
una concesion no crea aqui un registro de nombre para cada cliente.
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Valida antes de iniciar el servicio. La comprobacién de sintaxis no demuestra que la interfaz
exista ni que no haya otro DHCP:

BASH

sudo kea-dhcp4 -t /etc/kea/kea-dhcp4.conf
sudo systemctl restart kea-dhcp4-server
systemctl status kea-dhcp4-server

Consulta registros si falla y no contintes con el cliente hasta conocer el estado. Revisa también
reglas del cortafuegos y que los mensajes DHCP puedan pasar por el enlace de laboratorio.

Fuente para opciones y servicio: Ubuntu, instalacién de Kea,
https://ubuntu.com/server/docs/how-to/networking/install-isc-kea/. La plantilla de este libro
emplea un rango y opciones propios para una red aislada.

DNS: autoridad, consulta y caché

Un servidor autoritativo responde sobre zonas para las que es autoridad. Un resolvedor
recursivo busca respuestas por cuenta del cliente conforme a su configuracién y guarda
informacion temporalmente. Un servidor puede cumplir ambos papeles, pero son funciones
distintas. No expongas un resolvedor abierto a Internet para esta practica.

Un registro A asocia un nombre con IPv4; AAAA, con IPv6. CNAME crea un alias bajo sus reglas.
MX indica servidores de correo de un dominio, NS identifica servidores de nombresy PTR se
utiliza en busquedas inversas. El TTL influye en cudnto tiempo puede mantenerse una respuesta
en caché.

Una zona es una porcién administrada del espacio de nombres. Escribir intranet en el servidor
web no crea un registro DNS. Los clientes necesitan consultar un servidor que conozca el
nombre o disponer de otro mecanismo de resolucién configurado.

Zona de laboratorio con BIND

Instala bind9 y herramientas de consulta, como bind9-dnsutils, seglin los paquetes de la
distribucién. Guarda copia de sus archivos de configuracién. Anade esta declaracién a la
configuracion local de zonas, normalmente /etc/bind/named.conf.local:

TEXT

zone "aulanorte.test" {

type primary;

file "/etc/bind/db.aulanorte.test";
3

Crea el archivo de zona con contenido propio del laboratorio:
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TEXT

STTL 300

@ IN SOA nsl.aulanorte.test. hostmaster.aulanorte.test. (
2026110501 3600 600 86400 300 )

Q IN NS nsil.aulanorte.test.

nsil IN A 10.77.0.20

intranet IN A 10.77.0.20

archivos IN A 10.77.0.20

El punto final indica un nombre absoluto en el archivo de zona. El nimero de serie se incrementa
al modificarla siguiendo un esquema coherente. La direccién del contacto en SOA tiene una
representacion especial: no es una contrasena ni una URL.

Comprueba configuracién global y zona antes de aplicar:

BASH

sudo named-checkconf
sudo named-checkzone aulanorte.test /etc/bind/db.aulanorte.test
sudo systemctl restart bind9

En tu version, confirma el nombre y alias de unidad del servicio. Limita la escucha, las consultas y
cualquier recursion al ambito previsto del laboratorio mediante las opciones de BIND y el
cortafuegos. Que una zona sea correcta no define por si solo toda esa politica.

Fuente para estructuray comprobaciones: Ubuntu, DNS con BIND,
https://ubuntu.com/server/docs/how-to/networking/install-dns/.

Verifica desde un cliente

Configura el cliente para obtener IPv4 automaticamente en la interfaz interna. En Windows,
puedes renovar esa configuracion con los mecanismos de la interfaz o ipconfig /renew; no
liberes interfaces que sostienen una sesion remota. Comprueba concesién dentro de .100-.150,
mascara /24y DNS .20. En Linux utiliza el gestor de red instalado para renovary observar; no
presupongas que dhclient esté disponible.

Desde un cliente que tenga dig, ejecuta dig @10.77.0.20 intranet.aulanorte.test A. Debe
devolver .20. Después consulta mediante el resolvedor normal del cliente. La primera prueba
demuestra que el servidor responde a una consulta explicita; la segunda comprueba el camino
que utilizan sus aplicaciones.

Resultado esperado: el cliente obtiene configuraciéon y resuelve el nombre interno. No esperes
navegar por Internet: el disefio no ofrece router ni resolucién publica. En el capitulo siguiente
usaremos el nombre para acceder al servicio web.

Recuperacion: detén el DHCP de practicas antes de conectar el invitado a otra red. Restaura
configuraciones guardadas o reconstruye el invitado. Conserva las concesiones y consultas como
evidencias sin datos personales.
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SOS: recibo direccion, pero no resuelvo

Comprueba qué servidor DNS recibi6 el cliente y consulta ese servidor explicitamente. Revisa
zona cargada, interfaz de escucha y filtros. Una concesién que entrega .20 no demuestra que
BIND esté funcionando en .20. Si aparece una direccién de otro rango, investiga otro DHCP o
una conexion virtual incorrecta.

Taller DNS: alias, correo, caché y una secundaria

Amplia la zona de practicas con registros A para correoy ftp apuntando al servidor .20, y un
registro MX de aulanorte.test hacia correo.aulanorte.test.. MX apunta a un nombre de
servidor, no directamente a una direccién IP. Para un alias de prueba utiliza CNAME sobre un
nombre que no tenga datos incompatibles. Incrementa el serial, valida y recarga segun el
capitulo.

Un resolvedor recursivo busca respuestas y puede conservarlas en caché; una zona autoritativa
mantiene los datos que administra. Restringe recursion y acceso a caché a las redes autorizadas.
No expongas un resolvedor abierto. Si el docente proporciona salida NAT controlada, consulta
un dominio publico documental y repite antes de caducar el TTL; observa caché y tiempos sin
confundir esa prueba con la autoridad de tu zona interna.

Prepara una segunda VM BIND en 10.77.0.21 dentro de SMR-SERVICIOS. Para la zona, configura
el primer servidor como primario y el segundo como secundario. Este obtiene los datos
mediante transferencia; no edites su copia recibida como si fuera el origen.

En un primer montaje cerrado puedes restringir transferencias a .21; para autenticarlas utiliza
TSIG, una clave compartida entre los servidores. Genera una clave del algoritmo admitido con
tsig-keygen, guarda el archivo con permisos de lectura solo para el servicio y administracién, y
distribdyelo por el canal del laboratorio. TSIG autentica; no cifra todos los datos DNS.

En el primario, integra la clave y autoriza transferencia para ella en la zona. En el secundario,
integra la misma clave, declara type secondary, especifica el primarioy su clave y elige una ruta
de copia que BIND pueda escribir. No publiques el secreto ni lo incluyas en el repositorio del
ejercicio.

Esquema de la zona secundaria, con clave generada aparte:

TEXT

zone "aulanorte.test" {
type secondary;
primaries { 10.77.0.20 key aulanorte-transfer; };
file "/var/cache/bind/db.aulanorte.test";

3

Valida configuraciéon en ambos equipos. Comprueba SOA y un registro en cada servidor;
modifica un dato ficticio en el primario, aumenta serial, valida/recarga y observa transferenciay
coincidencia del serial. Una consulta AXFR sin la clave desde un cliente no autorizado debe
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rechazarse si asi has definido el control. Mantén la clave del lado servidor; no la copies a todos
los clientes para probar.

Aceptacion: ambos responden los datos previstos, la secundaria recibe cambios y el acceso de
transferencia queda limitado. Documenta TTL, serial y registros depurados. Para recuperar,
conserva la zona primaria y la configuracién anterior; la secundaria no sustituye una copia de
seguridad de todo el servicio.

Fuentes: BIND 9, configuraciény zonas y seguridad y TSIG. La transferencia y caché son practicas
propuestas; no se ejecutaron servidores BIND en la edicién.

¢Lo has pillado?

1. ;La plantilla crea registros DNS de los clientes automaticamente?

2. ;Consultar con dig @servidor prueba por sisolo la configuracion del resolvedor del sistema?
3. (Hay que anunciar un router inexistente para que DHCP funcione?

Soluciones. 1) No: no configura actualizacién dindmica. 2) No: selecciona explicitamente el
servidor de esa consulta. 3) No: una red aislada puede funcionar sin ruta predeterminada.
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33. Servidor web: del nombre a una respuesta
verificable

Al terminar: publicards una pagina estdtica de laboratorio y distinguirds HTTP, TLS, nombre y
contenido. Antes: capitulo 32 y permisos de archivos.

CIFRADO Y VALIDACION DE IDENTIDAD

Comunicacion TLS )
Cliente > Servidor web

Comprobar: nombre + tiempo + cadena de confianza

\ J

La clave privada del servidor permanece protegida en el servidor.

Tener cifrado no basta si se ignora la identidad del extremo.

Un servidor web escucha peticiones y devuelve respuestas. El navegador interpreta recursos y
construye una presentacion. El DNS permite localizar una direccién; el servidor decide qué sitioy
contenido corresponden a la peticién. Un nombre bien resuelto no demuestra que el sitio
correcto esté configurado.

Peticion, método y estado

Ojo con este error

Una peticion contiene informacion como método, destino y cabeceras. GET
solicita una representacion; POST envia contenido para ser procesado
conforme a la aplicacién. No asumas que usar POST cifra los datos: el
transporte y la aplicacion determinan su proteccion.

Las respuestas incluyen un estado. 200 suele indicar éxito de la peticion; 301 o0 302, redireccién;
403, acceso rechazado; 404, recurso no encontrado; y 500, error interno. Interpretar el mensaje
exige contexto. Un 404 demuestra que hubo una respuesta HTTP de algun servidor, pero puede
ser el sitio equivocado.

Publicar una pagina estatica con Apache

En elinvitado Linux del laboratorio instala apache2 desde el repositorio. Prepara
/srv/www/aulanorte con permisos de lecturay recorrido adecuados para el servicio; no
conviertas al proceso web en propietario con escritura de todo el arbol por comodidad.

Copia la pagina ficticia index.html incluida en recursos a esa carpeta mediante administracién
autorizada. Su texto distintivo es AN-01, Gtil para reconocer el sitio esperado. No publiques
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copias de seguridad, claves, contrasenas o ficheros de configuracién dentro del directorio
servido.

Crea /etc/apache2/sites-available/aulanorte.conf con este ejemplo para la estructura de
paquetes de Ubuntu:

APACHE

<VirtualHost *:80>
ServerName intranet.aulanorte.test
DocumentRoot /srv/www/aulanorte
<Directory /srv/www/aulanorte>
Options -Indexes
AllowOverride None
Require all granted
</Directory>
ErrorLog ${APACHE_LOG_DIR}/aulanorte-error.log
CustomLog ${APACHE_LOG_DIR}/aulanorte-access.log combined
</VirtualHost>

ServerName selecciona el nombre del sitio. DocumentRoot indica el contenido. El bloque Directory
permite el acceso a esa ubicacién; Options -Indexes evita el listado automatico de directorios
bajo esa configuracion. Permitir lectura HTTP no equivale a permitir escritura sobre los archivos
del servidor.

Habilita el sitio con sudo a2ensite aulanorte.conf, comprueba mediante sudo apache2ctl
configtesty, si el resultado es correcto, aplica con sudo systemctl reload apache2.Un error de
sintaxis debe corregirse antes de recargar. Las herramientas y rutas son especificas del
empaquetado; no las copies literalmente a otra distribucion sin revisarlas.

Fuente para la seleccion de sitios por nombre: Apache HTTP Server 2.4,
https://httpd.apache.org/docs/2.4/vhosts/examples.html. Este ejemplo usa rutas y contenido
propios de la practica.

Verificar sin confundir pruebas

Desde el cliente, consulta el DNSy abre http://intranet.aulanorte.test. Debes ver el texto
AN-01. Si visitas solo la direcciéon IP, puede aparecer el sitio predeterminado y no el que querias
probar.

Concurl -I http://intranet.aulanorte.test consultas cabeceras mediante una peticién
HEAD. Para comprobar el contenido, realiza una peticion GET normal, como curl
http://intranet.aulanorte.test, 0 usa el navegador. No declares correcto el contenido por
obtener una cabecera de éxito.

Registra la peticion en el log de acceso y revisa el log de error si no funciona. Que el archivo sea
legible por un administrador no prueba que el proceso de Apache pueda recorrer su rutay
leerlo.
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HTTPS y certificados

HTTPS combina HTTP con una comunicacion protegida por TLS. El cliente debe comprobar, entre
otros aspectos, nombre, validez temporal y confianza en el certificado. El certificado incluye una
clave publica; la clave privada correspondiente debe mantenerse protegida.

Un certificado para otro nombre no se vuelve correcto porque el navegador permita avanzar. En
el laboratorio . test se utilizan mecanismos de confianza internos o de prueba; no puedes
tratarlo como un nombre publico validable por cualquier autoridad publica.

Ampliacion practica: en un invitado aislado, configura un sitio TLS con un certificado que
incluya intranet.aulanorte.test en su extensidon de nombres alternativos. Utiliza una autoridad
de laboratorio y distribuye su certificado de confianza Gnicamente a los clientes de prueba por
un procedimiento controlado. No distribuyas su clave privada. Configura certificado y clave en el
sitio TLS, habilita el médulo necesario, comprueba sintaxis y verifica desde el cliente sin
desactivar validacion.

Prueba ademas un nombre distinto: la validacion deberia rechazarlo si no estd cubierto. Ese
resultado es parte del aprendizaje. Al cerrar, retira la confianza de prueba del cliente y elimina
las claves del laboratorio conforme al plan.

HTTPS paso a paso con confianza limitada a una prueba

En recursos encontrards crear-certificados-laboratorio.sh. Lee el script antes de ejecutarlo.
Con Bash y OpenSSL disponibles, pasale la ruta de un directorio nuevo: generara una autoridad
efimeray un certificado de servidor de siete dias. No modifica la confianza del equipo ni instala
servicios. Sus claves privadas quedan en el directorio de salida con permisos restringidos; son
material exclusivo del laboratorio.

Copia servidor.crta /etc/ssl/certs/aulanorte-servidor.crty servidor.key a
/etc/ssl/private/aulanorte-servidor.key en el invitado servidor, con propietario y permisos
adecuados: la clave privada debe quedar bajo control administrativo, por ejemplo root y modo
600. No la pongas en /srv/www/aulanorte. La clave de la autoridad, ca.key, no se copia al
servidor web ni al cliente.

El archivo aulanorte-apache-tls.conf de recursos define el sitio del puerto 443 y esas rutas.
Cépialo a sites-available, habilita SSL mediante sudo a2enmod ssly elsitio con sudo a2ensite
aulanorte-apache-tls.conf. Revisa que la configuracion incluya escucha en 443 sin duplicarlay
que permita solo los protocolos TLS previstos por el ejemplo y compatibles con tu version.
Comprueba con sudo apache2ctl configtest, recargay verifica las reglas del cortafuegos
interno.

Entrega Unicamente ca.crt al cliente por una via fiable. Para esta prueba puedes limitar la
confianza a una invocacién de curl, sin instalar la autoridad en todo el sistema:

BASH

curl --cacert ca.crt https://intranet.aulanorte.test
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Ejecuta desde la carpeta del cliente que contiene ca.crt, con DNS de laboratorio funcional.
Debe devolver el contenido AN-01 sin utilizar opciones que desactiven la validacion. Si pruebas
otra direccién o nombre no cubierto por el certificado, la validacién debe fallar. Si falla con el
nombre correcto, revisa reloj, certificado servido, cadenay archivo de confianza antes de
modificar nada.

Cierre de la ampliacion: deshabilita el sitio TLS de prueba si ya no se necesita y recarga tras
comprobar sintaxis. Retira certificados y claves efimeros conforme al plan. Como --cacert solo
afecto a esa invocacién, no queda una autoridad anadida por este procedimiento al almacén
global del cliente.

Fuentes: directivas TLS de Apache, https://httpd.apache.org/docs/2.4/ssl/ssl_howto.html;
generacion de solicitudes y certificados con OpenSSL,
https://docs.openssl.org/3.0/man1/openssl-req/. El script es un recurso didactico propio, no una
infraestructura de certificaciéon para produccion.

SOS: aparece otra web

Revisa nombre enviado, IP resuelta, puerto, configuracion activa y orden del sitio
predeterminado. Un virtual host no crea DNS. Un registro DNS tampoco activa el virtual host. Si
una caché conserva un dato antiguo, identifica cudl y su alcance antes de vaciar todo sin
necesidad.

¢Lo has pillado?

1. ¢(HTTP 200 demuestra que has recibido el sitio deseado?

2. ;POST cifra por si mismo la informacién?

3. ;El certificado publico debe incluir la clave privada para que el cliente valide?

Soluciones. 1) No: comprueba nombre y contenido distintivo. 2) No: el método no sustituye TLS.
3) No: la clave privada no se entrega al cliente y debe protegerse.
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34. Transferir archivos y administrar a distancia

Al terminar: distinguirds FTP, FTPS, SFTP, SSH y escritorio remoto, y verificaras una
transferencia. Antes: servicios, usuarios, permisos y claves.

LA PRIVADA NO VIAJA AL SERVIDOR

Cliente: clave privada > Servidor: pUblica autorizada

Ademas: el cliente verifica la clave de host del servidor.

La autenticacion no elimina los permisos de los archivos.

La clave publica autorizaday la clave de host cumplen papeles distintos.

Elegir una herramienta por su icono puede ocultar diferencias importantes. Dos programas
capaces de copiar archivos pueden utilizar protocolos distintos y tener requisitos diferentes de
cifrado, autenticacion y cortafuegos.

Tres siglas que no son intercambiables

FTP utiliza un canal de control y conexiones de datos. En su forma tradicional sin TLS no protege
credenciales y contenido frente a quien pueda observar el trafico. Los modos activo y pasivo
influyen en como se establece el canal de datosy en su paso por filtros o NAT.

Ojo con este error

FTPS anade proteccion TLS a FTP bajo sus modalidades. Sigue necesitando
atender el disefo de canales y puertos. SFTP es un protocolo de transferencia
asociado habitualmente a SSH. No es «FTP por el puerto 22» y no se configura
con las mismas opciones de un servidor FTP.

Para las practicas iniciales usaremos SFTP sobre SSH dentro del laboratorio. Conocer FTP
permite interpretar temarios y sistemas heredados, pero no justifica enviar contrasenas reales
sin proteccion.

SSH: identidad del servidor e identidad del usuario

SSH ofrece acceso remoto protegido y otras funciones. Antes de autenticar al usuario, el cliente
debe verificar la identidad del servidor mediante su clave de host y el mecanismo de confianza
utilizado. Aceptar una huella sin contrastarla es una decisiéon de confianza, no una comprobacién
realizada.
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En el primer acceso de laboratorio, consulta la huella desde una via fiable, por ejemplo la
consola del invitado. Si después cambia, investiga si se reconstruyé el servidor o si hay otra
causa. No borres la advertencia de known_hosts como respuesta automatica.

La autenticacién del usuario puede utilizar contrasena o claves, entre otros métodos. Una clave
privada protegida permanece en el cliente correspondiente; la publica se incorpora al
mecanismo autorizado del servidor. La frase de paso protege la clave privada almacenada, pero
no concede por si sola acceso al servidor.

Preparar el servicio en el invitado

En Ubuntu, instala openssh-server desde el repositorio y comprueba el estado del servicio
correspondiente. Usa una cuenta ordinaria de laboratorio con permisos sobre su carpeta
personal. Limita el acceso al segmento interno y registra la configuracion antes de editarla.

En OpenSSH puedes comprobar la sintaxis del servidor con sudo sshd -t. Los archivos incluidos
y valores efectivos pueden modificar el resultado: revisa la configuracién de tu versién. Mantén
abierta una via de consola y una sesion valida al probar cambios de autenticaciéon; no cierres el
Unico acceso antes de comprobar el nuevo.

Practica de transferencia por SFTP

Desde un cliente con OpenSSH, inicia sftp docente1@10.77.0.20, usando una cuenta existente
del servidor. Verifica primero la clave de host por el procedimiento anterior. La contrasena, si se
utiliza, se introduce cuando la herramienta la solicita, no dentro de la instruccion.

En la sesion SFTP:

TEXT

pwd

1s

lpwd

put entrega.txt

get entrega.txt recuperada.txt
bye

Antes de iniciar, crea entrega. txt en la carpeta local del cliente con un texto ficticio. pwd y 1s se
refieren al contexto remoto; 1pwd, al local. put sube desde el cliente y get descarga. Confirma las
rutas antes de sobrescribir un nombre existente.

Resultado esperado: existe el archivo remoto y la copia recuperada tiene el mismo contenido.
Puedes comparar un hash criptografico de original y recuperado para comprobar igualdad de
bytes. Una transferencia anunciada como completa no verifica que el documento subido sea la
versidon que querias entregar.

Recuperacion: conserva la evidencia y elimina Gnicamente los archivos ficticios de cliente y
servidor tras confirmar sus rutas. Si cambiaste la configuracién de acceso, restdurala mediante la
consola y verifica de nuevo.
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Fuente de herramientas y parametros: manuales de OpenSSH,
https://www.openssh.org/manual.html. Los manuales publicados pueden describir una version
mas reciente que la instalada: consulta también la ayuda local.

Escritorio remoto

Un escritorio remoto transmite la interacciéon con una sesién grafica. Requiere un servicio
compatible, una edicién que lo ofrezca, autorizacién y conectividad. Que Windows permita
actuar como cliente no demuestra que esa ediciéon acepte conexiones entrantes como servidor.

En una practica Windows compatible, habilita el servicio solo en la red interna, autoriza una
cuenta de pruebay conecta desde el cliente. Comprueba qué sesién se inicia, como se cierran las
conexiones y qué sucede al desconectar frente a cerrar sesiéon. No publiques directamente ese
acceso en Internet como parte del ejercicio.

SOS: autentico, pero no puedo subir

La autenticacion puede ser correctay faltar escritura o espacio, existir una cuota o estar mal
elegida la ruta remota. Comprueba la identidad, el directorio actual y los permisos antes de
cambiar la contrasena o desactivar controles.

Taller FTP/FTPS: control, datos y acceso anénimo limitado

Para estudiar FTP prepara otra VM aislada o una copia del servidor SMR-SERVICIQOS, con .20, sin
conexion puente a una red real. La referencia es vsftpd 3.0.5 de Ubuntu 24.04. Comprueba
version y opciones: no copies esta plantilla a un paquete anterior que desconozca los
parametros TLS.

FTP separa conexion de control y conexién de datos. En pasivo, el cliente abre la conexién de
datos hacia un puerto anunciado por el servidor; en activo, el servidor conecta con el extremo
indicado por el cliente. Por eso permitir Gnicamente TCP 21 puede dejarte autenticar sin listar ni
descargar. Texto y binario también tienen semantica de transferencia; para comparar archivos
exactos utiliza el modo binario apropiado.

Instala vsftpd en esa VM, prepara /srv/ftp con contenido ficticio legible y sin escritura para el
usuario anénimo, y conserva la configuracién previa.
recursos/servicios/ampliacion/vsftpd-lab.conf limita clientes, tasa, puertos pasivosy acceso:
anénimo de solo lectura, cuentas locales deshabilitadas y TLS requerido en autenticacién/datos.

Genera el certificado de laboratorio con el script de esa carpeta en un destino nuevo. El
certificado incluye ftp.aulanorte.test; la clave privada solo va al servidor, con permisos
restrictivos. Copia certificado y clave a las rutas de la plantilla. El cliente recibe Gnicamente el
certificado publico de la CA por el mecanismo de confianza del aula.

Integra la configuracion, verifica el arranque y revisa registros. Permite en el cortafuegos de
laboratorio control 21 y datos pasivos 50000-50010 desde los clientes previstos. Para el ensayo
activo estudia también el flujo de vuelta al cliente y su cortafuegos; no abras rangos
indiscriminados en una red real.
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Desde un cliente con curl compatible con FTPS explicito:

BASH

curl --ssl-reqd --cacert ca.crt ftp://ftp.aulanorte.test/
curl --ssl-reqd --cacert ca.crt \
ftp://ftp.aulanorte.test/prueba.txt -o descarga.txt

Compara el archivo descargado con el original ficticio mediante hash o contenido. Después
ensaya un cliente grafico configurando FTP con TLS explicito, modo pasivo y validacion de la
CA/nombre. SFTP utiliza SSH y otro servicio; seleccionar SFTP no convierte esta conexién en
FTPS.

Prueba que la subida anénima falle, que una conexidn sin TLS se rechace y que un nombre de
certificado incorrecto no se acepte. En una copia autorizada, cambia el cliente a modo activoy
comprueba conexion de datos y reglas necesarias. No desactives validacién de certificados para
que desaparezca un error.

Resultado esperado: lectura autorizaday cifrada, integridad del archivo y rechazos previstos. Si
se requiere gestionar usuarios con escritura, prepara cuentas/grupos, directorios y permisos
minimos en un ejercicio separado, como el SFTP de este capitulo; no amplies escritura anénima.
Recupera configuracién o retira solo esta VM/certificados de prueba al cerrar.

Fuentes: vsftpd.conf de Ubuntu 24.04 y curl, uso de FTP/TLS. TLS 1.0/1.1 y SSL estan
deshabilitados en la plantilla; se permiten TLS 1.2/1.3 segun soporte del paquete. No se ejecutd
vsftpd en la edicion.

Taller de acceso grafico entre sistemas

El acceso gréafico necesita un servicio compatible y autorizado, identidad y consentimiento,
ademads de conectividad. En un Windows de laboratorio que admita alojar Escritorio remoto,
habilita el servicio desde su configuracion, autoriza solo una cuenta de pruebay conserva NLAy
controles del entorno. No confundas cliente RDP disponible con capacidad de alojar sesiones de
cualquier edicion.
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Desde un cliente Linux con aplicacién RDP autorizada, indica el nombre del equipo, verifica la
identidad del servidor seguin el mecanismo del laboratorio y autentica sin guardar contrasenas
en el ticket. Comprueba una tarea Fficticia, cierre y fin de sesién. Prueba una cuenta no
autorizaday registra su rechazo. No publiques 3389 en Internet para realizar este ejercicio.

Si la prdctica utiliza un servidor grafico Linux, sigue el procedimiento especifico de esa
distribuciéony entorno; X11, Wayland, VNCy RDP no son términos intercambiables. Documenta
protocolo, servicio, cifrado y autorizacién elegidos. El taller se realiza en las maquinas del aula; la
edicion no acredita una sesion grafica ejecutada.

¢Lo has pillado?

1. ¢(FTPSy SFTP usan el mismo protocolo de transferencia?

2. ;La clave publica del usuario debe mantenerse secreta igual que la privada?
3. ;Desconectar un escritorio remoto equivale siempre a cerrar sesion?

Soluciones. 1) No: FTPS protege FTP con TLS; SFTP usa su propio protocolo, normalmente sobre
SSH. 2) No tienen el mismo papel: la privada es secreta; la publica se distribuye mediante el
procedimiento apropiado. 3) No: una sesién puede seguir abierta segin la plataformay politicas.
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35. Correo, proxy, NAT y encaminamiento

Al terminar: seguiras el recorrido de un mensaje y distinguirds varios servicios que suelen
reunirse bajo «el servidor de Internet». Antes: DNS, rutas y transporte.

ENVIO Y ACCESO AL BUZON
Cliente emisor —>-| SMTP /transporte |— Buzén —-| Cliente receptor
Enviar / transferir: SMTP Acceder: IMAP o POP3

Esquema funcional: pueden intervenir varios servidores.

Aceptar, entregar y leer un mensaje son resultados diferentes.

No hace falta instalar todos los servicios posibles para entender una red. Si necesitas saber qué
funcion estds pidiendo y qué prueba la valida. Un proxy no es automaticamente un router y un
servidor de correo no se identifica Gnicamente por poder abrir un puerto.

El recorrido de un correo

El cliente entrega un mensaje al servicio de envio autorizado. La infraestructura decide cémo
transportarlo al dominio destinatario, donde se almacena o procesa. El destinatario accede
mediante el servicio correspondiente. SMTP participa en envio y transferencia; IMAP permite
gestionar correo en el servidor; POP3 ofrece otro mecanismo de acceso con su comportamiento
y configuracioén.

Los puertos habituales orientan, pero debes identificar protecciéon TLS, autenticaciéon y funcion.
SMTP entre servidores no equivale al envio autenticado de un usuario. No conviertas un servidor
en relay abierto, capaz de retransmitir indiscriminadamente mensajes ajenos: necesita politicas
de destinatarios, redes y autenticacion.

DNS aporta registros MXy otros datos relacionados. SPF, DKIM y DMARC contribuyen a politicas
y comprobaciones de correo con funciones distintas; ninguno permite prometer que un mensaje
es seguro por si solo. Publicar correo real exige ademas identidad de dominio, reputacion,
proteccion, registros adecuados y mantenimiento. Aqui mantendremos mensajes ficticios
dentro del laboratorio.

Practica de analisis de correo

Utiliza un mensaje de prueba propio o un ejemplo ficticio con remitente, destinatario, fecha,
asunto, Message-1ID y varias lineas Received. Distingue direccién visible del remitente, datos de
transporte y resultados de autenticacién anadidos por infraestructura fiable. Las cabeceras
pueden contener datos personales y no todas sus afirmaciones son igualmente confiables.
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Dibuja cliente envio transporte buzén acceso. Sitia SMTP e IMAP donde proceda. Si

montas un servicio de correo de formacién, configura aceptacién solo para cuentas y dominio
del laboratorio, sin publicacién exterior, y prueba expresamente el rechazo de una retransmisién
no autorizada.

Resultado esperado: explicas que recibir una respuesta SMTP de aceptacion no prueba por si
solo que el destinatario haya leido el mensaje. Para verificar el caso hace falta observar entrega
al buzény acceso con la identidad prevista.

Referencias de protocolos de correo: SMTP, https://www.rfc-editor.org/rfc/rfc5321; IMAP
4rev?2, https://www.rfc-editor.org/rfc/rfc9051.

Proxy directo e inverso

Un proxy directo actia como intermediario para clientes que lo utilizan segun la configuracién.
Puede aplicar controles y registrar trafico dentro del alcance y obligaciones del entorno. Un
proxy inverso recibe peticiones destinadas a servicios y las reenvia a servidores internos; puede
centralizar funciones de entrada, reparto y TLS.

Un intermediario no tiene acceso automatico al texto descifrado de cualquier HTTPS. La
inspeccién TLS exige un disefo especifico de confianzay tiene consecuencias técnicas y de
privacidad. No instales certificados de inspeccién en equipos de otras personas para completar
una practica.

NATy PAT

NAT transforma direcciones conforme a reglas. La traduccién de puertos, frecuentemente
llamada PAT o NAPT, permite distinguir comunicaciones de varios clientes que comparten una
direccion de salida. NAT no sustituye el cortafuegos ni constituye una autorizaciéon de acceso por
si mismo.

En una salida doméstica tipica, un cliente privado envia al router; este aplica traducciény
mantiene estado para devolver respuestas. Un reenvio de puertos crea una regla para llegar a un
servicio interno bajo condiciones concretas. Activarlo aumenta el alcance del servicio y no forma
parte de este laboratorio aislado.

Encaminamiento: ida y vuelta

Dos redes requieren caminos apropiados y reglas en ambos sentidos. Un router con dos
interfaces no encamina automaticamente en todos los sistemas: puede necesitar habilitar
reenvio y politicas. Un cliente también necesita saber a qué siguiente salto enviar el trafico
remoto.

Para practicar, dibujared A 10.77.10.0/24,red B 10.77.20.0/24 y un router con .1 en cada red.
Un cliente A usa .1 de A para llegar a B; el cliente B necesita un camino de regreso. Si un
cortafuegos bloquea el trafico, las rutas pueden ser correctas y la comunicacién seguir fallando.

SMR SOS - David Cantén Nadales - Edicién 2026 112



SMR SOS / EL MANUAL QUE TE ECHA UN CABLE

Caso resuelto: una aplicacion solo Falla al activar el proxy

Sin proxy, laintranet de laboratorio responde. Con el proxy configurado, el nombre interno no
se resuelve desde el intermediario o la politica rechaza la peticién. Comprueba desde qué
equipo se realiza la resolucién y qué destinos quedan exceptuados conforme al disefio. No
concluyas que el servidor web estd caido porque el cliente muestra un error de proxy.

Taller de correo interno: SMTP, buzon y cliente

El laboratorio utiliza Ubuntu 24.04, Postfix y Dovecot 2.3, dos cuentas locales Ficticias y
dominio aulanorte.test. No tiene salida de correo a Internet. Dovecot 2.4 cambia pardmetros:
comprueba versién y utiliza su guia de migracién si no tienes 2.3; esta plantilla no es
intercambiable.

Prepara resolucién de correo.aulanorte.test a .20y el MX de la zona. Instala postfix y
dovecot-imapd desde los repositorios en una VM aislada. Si el asistente de Postfix pregunta por
nombre de correo, indica el dominio del laboratorio. Crea correoanay correoluis con
contrasenas de prueba propias y directorios personales; no reutilices cuentas o mensajes reales.

recursos/servicios/ampliacion contiene ajustes para main.cf, el servicio de presentacion
submission de master.cfy un fragmento para Dovecot 2.3. Conserva el resto de la configuracién
del paquete e integra los cambios sin duplicar servicios o pardmetros contradictorios.

El disefo separa recepcién SMTP 25y presentacion autenticada 587. La primera acepta destinos
locales y rechaza relay externo desde clientes no autorizados. La segunda exige STARTTLS y
autenticacién mediante el socket de Dovecot. El buzén utiliza Maildir en el directorio del
usuario; IMAPS 993 permite su lectura cifrada.

Genera el certificado con el script de ampliacién y utiliza las rutas indicadas en ambos servicios.
La clave queda en el servidor bajo control administrativo. En Dovecot 2.3, el prefijo < de
ssl_cert/ssl_key indica leer el archivo. Mantén habilitado el backend de autenticacion de
cuentas locales del paquete y comprueba permisos del socket SASL para Postfix.

Anade a /etc/aliases un alias ficticio docencia: correoanay ejecuta la reconstruccién prevista,
como sudo newaliases. No sustituyas los alias administrativos existentes sin revisarlos. Valida
con sudo postfix check, revisa los ajustes efectivos con postconf -ny doveconf -ny
reinicia/recarga segun el servicio y el cambio.

Pruebas de envio, lecturay rechazo

En un cliente de laboratorio configura dos perfiles de correo: entrada correo.aulanorte.test,
IMAP 993 con TLS; salida mismo nombre, SMTP 587 con STARTTLS y autenticacion de la cuenta
local. Verifica la CAy el nombre. Envia un mensaje ficticio de correoana@aulanorte.test a
correoluis@aulanorte.test; comprueba entrega, lecturay respuesta. Prueba después el alias
docencia y adjunto Ficticio.

Para el rechazo de relay usa desde otro cliente de la red, sin autenticar, SMTP 25. Una sesién
TLS de diagnéstico puede establecerse asi:
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BASH

openssl s_client -starttls smtp -connect correo.aulanorte.test:25 \
-servername correo.aulanorte.test -CAfile ca.crt \
-verify_hostname correo.aulanorte.test -verify_return_error -crlf

Dentro de la sesion, escribe EHLO con el nombre ficticio del cliente, MAIL FROM de una cuenta
de laboratorio y RCPT TO hacia nadie@example.invalid. La peticion de relay debe rechazarse
antes de enviar datos. Termina con RSET/QUIT. No pruebes esa direccién desde el propio
servidor confiable: cambiarias la condicién de autorizacion.

Registra cédigos, cola y eventos necesarios sin credenciales. Mensaje en cola, aceptacion SMTP,
entrega al buzény lectura son resultados distintos. Si el destino local es aceptado pero el buzén
no aparece, revisa entrega/Maildir, usuario y permisos; si IMAP falla, separa TLS, autenticaciény
ubicacién.

Aceptacion y recuperacion: dos cuentas enviany leen, el alias llega al destinatario previsto, una
credencial incorrecta y un relay no autorizado fallan. Conserva ajustes y datos ficticios para
restaurar en una VM nueva; la copia debe incluir buzones y configuracion pertinente. Este
montaje no resuelve publicacion real, reputacion, DNS publico o proteccion de un servicio de
correo de Internet.

Fuentes: Ubuntu, Postfix, Dovecot 2.3, TLS, integracién SASL con Postfix y cambios de 2.3 3 2.4.
Plantillas contrastadas documentalmente; no se desplegé correo en el entorno editorial.

Taller de proxy explicito con control de acceso

Un proxy directo recibe peticiones del cliente para acceder a recursos; un proxy inverso
representa servicios del lado servidor. El primero puede aplicar controles y caché de respuestas
que lo permitan. HTTPS mediante CONNECT crea un tunel; no se convierte automaticamente en
contenido visible o cacheable para el proxy.

En una VM SMR-SERVICIOS instala Squid y conserva su configuracion. La plantilla squid-1ab.conf
escucha 3128, limita origen/destino a la red de practica y permite solo los puertos definidos.
Integra el archivo del laboratorio, prepara el directorio de caché con el procedimiento del
paquete y valida mediante squid -k parse antes de iniciar.

Configura un navegador de prueba con ese proxy y abre la intranet por su nombre. Comprueba
registros y resultado. Una peticion a otro puerto o destino fuera del alcance debe rechazarse.
Retira después el proxy del cliente y explica por qué cambia el recorrido.

Para estudiar caché, usa un recurso HTTP ficticio preparado con controles de caché y repite la
solicitud. Comprueba la evidencia del registro de Squid y las cabeceras del recurso; que la
segunda carga sea rapida no demuestra un HIT. No interceptes TLS ni certificados de usuarios
para esta practica.

Fuente: Squid, ACLy orden de acceso. La plantilla es de laboratorio y no se ha ejecutado Squid
en la edicién.
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Taller de pasarela: un exterior simulado

PASARELA ENTRE DOS REDES SIMULADAS

LAN 10.77.0.0/24 —_— Router —_— 198.51.100.0/24

Salida: ruta + permiso + traduccién cuando se ha disefado.

Entrada de prueba: 198.51.100.1:18080 10.77.0.20:80

Las dos redes son internas al hipervisor; no hay publicacién en Internet.

Prepara tres papeles en redes internas del hipervisor: cliente/servidor de LAN 10.77.0.0/24,
router con una interfaz en cada red, y equipo del exterior simulado 198.51.100.0/24. Este
ultimo es espacio de documentacién, no una red publica que debas publicar. No conectes estas
interfaces mediante puente a una red real.

El router utiliza 160.77.0.1y 198.51.100.1; el servidor LAN, .20; el servidor exterior simulado,
198.51.100.10. Los extremos usan la interfaz del router en su red como puerta de enlace. En la
LAN conserva DNS interno y anade opcion routers de DHCP solo cuando exista esta pasarela
real.

En una VM-router nueva, identifica/adapta nombres de interfaz e instala nftables. Guarda su
configuracion y verifica que no estas mezclando otro gestor de reglas. El archivo
pasarela-lab.nft crea tablas propias de filtrado/NAT sin vaciar reglas ajenas. Validalo con nft
-c -f bajo los permisos requeridos antes de aplicarlo una vez.

Activa reenvio IPv4 de forma controlada para el taller y registra el estado anterior; sudo sysctl
-w net.ipv4.ip_forward=1 cambia el valor en ejecucién. La persistencia se configura aparte si el
plan la requiere. El ejemplo no habilita encaminamiento IPv6; su politica debe mantenerse
coherente con el entorno.

Prueba HTTP desde LAN al servidor exterior simulado. El filtrado permite ese flujo y la regla de
salida aplica masquerade: el extremo exterior ve el origen del router. Respuesta y estado de
conexién permiten el retorno. No confundas esa traduccién con el permiso de la cadena de
reenvio.

Después, desde el exterior simulado solicita http://198.51.100.1:18080. La regla DNAT dirige la
peticion a 10.77.0.20:80, y el filtrado permite exclusivamente ese flujo previsto. Comprueba
contenido del servicio y retorno; un puerto diferente debe quedar bloqueado. No se modifica
ningln router doméstico ni se publica el servicio en Internet.
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Aceptacion: acceso saliente, traduccion observada, publicacién simulada y prueba negativa, con
direcciones y capturas ficticias. Para recuperar, retira solo las tablas del ejercicio y devuelve
reenvio/rutas a su estado previo, o restaura la VM-router. No utilices flush ruleset como
limpieza universal.

Fuentes: nftables, ejemplo de router y NAT. Configuracion revisada, sin ejecucion de una
pasarela Linux en esta edicién.

¢Lo has pillado?

1. ¢(IMAP envia por si solo correo entre dominios?

2. ;NAT reemplaza todas las reglas del cortafuegos?

3. ;Basta con una ruta de ida para garantizar la respuesta?

Soluciones. 1) No: tiene funciones de acceso y gestién del buzén; SMTP participa en
transferencia. 2) No: traduccién y filtrado cumplen funciones distintas. 3) No: se necesita camino
de vuelta, politicas compatibles y servicios funcionando.
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36. Un servicio no esta terminado hasta
probarlo desde el cliente

Al terminar: preparards una comprobacién completa, registrards dependencias y disefiards una
prueba negativa. Antes: capitulos 28-35.

DE LA CONFIGURACION A LA TAREA REAL

Configurar —-| Comprobar sintaxis | Aplicar —-| Probar desde cliente

Prueba positiva: la cuenta autorizada realiza la tarea.

Prueba negativa: otra cuenta recibe el rechazo esperado.

Un servicio se valida con operaciones concretas, no solo con un estado.

«El servicio aparece activo» es una observacion Gtil. No demuestra que esté escuchando donde
debe, que el cliente llegue, que el nombre sea correcto ni que la identidad tenga acceso. La
aceptacién debe describir una tarea que alguien pueda realizar.

Una cadena de verificaciones

Configuracion: sintaxis, valores, archivos incluidos y permisos. Proceso: el programa arrancay
conserva estado saludable. Escucha: direccién, interfaz, protocolo y puerto previstos. Camino:
rutas y filtros permiten el trafico requerido. Nombre y confianza: DNS'y certificados
corresponden al servicio. Aplicacion: la operacién funciona con la identidad adecuada.
Persistencia: sigue funcionando tras un reinicio planificado y recupera su estado necesario.

En Linux, herramientas como ss -1nt muestran escuchas TCPy ss -1lnu, UDP. Las opciones que
revelan procesos pueden exigir permisos. Escuchar en 127.0.0.1 no ofrece el mismo alcance que
escuchar en una interfaz interna o en todas. En Windows puedes consultar conexiones 'y
escuchas mediante herramientas del sistema o cmdlets compatibles.

Pruebas positivas y negativas

Una prueba positiva confirma que un usuario autorizado puede leer Materiales. Una negativa
comprueba que una cuenta no autorizada no entra en Administracién. Ambas importan: permitir
demasiado puede pasar inadvertido si solo pruebas con administradores.

El rechazo esperado debe interpretarse. Un usuario no puede leer una carpeta porque el
servidor estd apagado: eso no demuestra una politica de autorizacién correcta. Debes
comprobar también que el servicio funciona para una identidad que si esta autorizada.
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Ejemplo de aceptacion de la intranet

El cliente recibe configuracion del rango correcto. Resuelve intranet.aulanorte.test hacia .20.
Puede obtener AN-01 por HTTP dentro del laboratorio. Si se ha completado la ampliacion HTTPS,
valida el certificado y accede usando el nombre correcto. Una peticiéon de un recurso inexistente
devuelve la respuesta prevista sin revelar informacion sensible.

Se comprueba el acceso en los registros y se repite después de un reinicio planificado. El
expediente incluye versiones, configuracion relevante, pruebas y recuperacién. No se entrega la
clave privada TLS como parte de una memoria puUblica.

Mantenimiento y cambios

Antes de un cambio registra el estado funcional. Guarda configuracién y plan de reversion.
Aplica durante una ventana adecuada, comprueba sintaxis y realiza pruebas de cliente. Si falla,
decide si corregir o revertir conforme al riesgo y tiempo disponible. Una copia de configuraciéon
no es un plan de reversién si no sabes cémo restaurarla.

En servicios con datos, la reversién de un programa puede no deshacer cambios en esquemas o
contenido. Antes de actualizar una aplicacion con base de datos, revisa compatibilidad y copia
coherente. No presupongas que una instantanea de una sola maquina cubre todas las
dependencias distribuidas.

Practica: expediente de servicio

Elige DNS, web o archivos del laboratorio y prepara una ficha con objetivo, dependencias,
configuracion, arranque, puertos, acceso permitido y denegado, registros, copia y recuperacion.
Ejecuta una prueba por cada punto que proceday senala lo que no has podido probar.

Resultado esperado: otra persona puede verificar el servicio y entender el alcance de las
evidencias. Si no dispones de maquinas para alguna prueba, disefna el caso en papely marcalo
como plan, no como ejecucioén.

SOS: funciona en el servidor, falla fuera

Comprueba la direccién de escuchay la ruta del cliente. Una prueba contra localhost puede
haber usado otro sitio, otro puerto o una identidad con mas privilegios. Repite con el nombre y
recorrido reales del cliente, y compara registros de ambos intentos.

¢Lo has pillado?

1. ;Qué demuestra un estado «activo» del servicio?

2. ;Por qué un rechazo con el servidor apagado no valida permisos?

3. ;Qué debe acompanar a una modificaciéon de configuracién?

Soluciones. 1) Solo una parte del estado del proceso gestionado, segun la herramienta; faltan
pruebas funcionales. 2) Porque no se ha ejercitado el control de autorizacién. 3) Motivo, estado
previo, recuperacion, comprobacién y registro del resultado.
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Bloque 7. Seguridad y recuperacion

37. Entender el riesgo antes de comprar
herramientas

Al terminar: construiras un andlisis de riesgo pequeno y justificards sus prioridades. Antes:
equipos, redes, cuentas y servicios.

TRES PROPIEDADES QUE PROTEGER

[ Confidencialidad ]

Datos y servicios

Disponibilidad

—

)
Integridad J

Una incidencia puede afectar a varias propiedades a la vez.

Proteger un sistema exige saber qué quieres conservary frente a qué situaciones. Un antivirus
no resuelve que cualquiera pueda entrar en el despacho y llevarse el equipo. Una puerta cerrada
tampoco evita un borrado con una cuenta que tiene demasiados permisos.

La confidencialidad consiste en evitar accesos o revelaciones no autorizados. La integridad se
refiere a conservar informacion y procesos frente a alteraciones indebidas. La disponibilidad
permite utilizar los recursos cuando se necesitan. Una misma incidencia puede afectar a varias
propiedades.

Activo, amenaza, vulnerabilidad e impacto

Un activo es algo que tiene valor para la actividad: documentos, identidades, equipos, servicios
o conocimiento. Una amenaza es una causa potencial de dafo. Una vulnerabilidad es una
debilidad que puede contribuir a que el daino se produzca. El impacto describe las
consecuencias.

En Aula Norte, las matriculas son un activo. Una cuenta comprometida es una situacién de
amenaza para sus datos. La reutilizacion de una contrasefia y unos permisos excesivos son
debilidades posibles. La exposicion de informacién y la interrupcién de la gestion son impactos
diferentes que deben valorarse.

El riesgo relaciona posibilidades y consecuencias dentro de un contexto. No necesitas una cifra
con muchos decimales para tomar una primera decisién Gtil. Si necesitas explicar qué escenario
estds valorando y qué pruebas apoyan tus estimaciones.
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Un método sencillo y explicito

Para el ejercicio utilizaremos probabilidad e impacto con valores 1, 2 y 3. Su producto orienta el
orden de revision. Esta escala es una herramienta didactica propia, no una certificaciéon ni una
medida objetiva universal. Dos riesgos con el mismo producto pueden requerir acciones
distintas por sus consecuencias, obligaciones o facilidad de tratamiento.

Escenario A: borrado accidental de material docente sin copia recuperable. Probabilidad 2,
impacto 3, resultado 6. Escenario B: caida breve de una impresora alternativa. Probabilidad 2,
impacto 1, resultado 2. Si la impresora fuera la Unica forma de entregar documentacién urgente,
el impacto cambiaria.

Tratar y revisar

Puedes reducir el riesgo aplicando medidas, evitar la actividad que lo origina, compartir
determinadas consecuencias mediante acuerdos adecuados o aceptar un riesgo de forma
consciente por quien tiene autoridad. Aceptar no significa olvidarlo: documenta motivo,
responsable y revision.

El riesgo residual es el que queda después de las medidas. Una copia diaria probada reduce
consecuencias del borrado, pero no garantiza recuperar cambios posteriores a la Ultima copia.
MFA reduce ciertos riesgos de acceso y no elimina una sesién ya robada ni un permiso mal
asignado.

Seguridad Ffisica y entorno

Controla acceso a salas y armarios, sujecién y ubicacién de equipos, condiciones ambientales y
proteccién eléctrica adecuada. Un SAI puede aportar tiempo para mantener temporalmente
cargas o apagar con orden dentro de su capacidad. No garantiza autonomia indefinida y necesita
mantenimiento y pruebas.

Los cables deben disponerse sin crear riesgos y los soportes con datos deben gestionarse
durante uso, traslado y retirada. Tirar una unidad a un contenedor ordinario sin un
procedimiento de datos y residuos deja problemas técnicos y de organizacién sin resolver.

Practica: mapa de riesgos de Aula Norte

Elige tres activos y un escenario concreto por cada uno. Registra amenaza, debilidad observada,
consecuencia, probabilidad, impacto, medida, responsable y prueba. Utiliza solo datos Ficticios.
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Consejo de David

Ejemplo de prueba util: «restaurar el documento en un destino separado y
abrirlo» valida una parte de la recuperacion. «Instalar una herramienta de
copia» solo demuestra que has instalado software.

Resultado esperado: puedes explicar por qué atiendes primero un escenario y como sabras si
una medida sirve. Revisa las puntuaciones después de aplicar las medidas; no las bajes
automaticamente para que la tabla parezca mejor.

¢Lo has pillado?

1.;:Un equipo caro es siempre el activo mas importante?

2.:Una cifra de riesgo demuestra por si sola su exactitud?

3. /Qué diferencia hay entre instalar una medida y comprobarla?

Soluciones. 1) No: el valor depende también de datos, servicio y consecuencias. 2) No: depende

del método, evidencia y contexto. 3) La instalacién crea una capacidad; la prueba aporta
evidencia de su efecto y sus limites.
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38. Proteger equipos y cuentas con capas
coherentes

Al terminar: preparards una configuracién base y un proceso de recuperacién de acceso. Antes:
cuentas, privilegios y mantenimiento.

CAPAS DE PROTECCION

[ Cuentas y permisos ]

[ Configuracién y actualizaciones ]

[ Detecciény respuesta ]

Anade recuperacion: ninguna capa elimina todos los riesgos.

Cada capa aborda riesgos distintos y necesita comprobacion.

El endurecimiento consiste en reducir exposiciones y configurar protecciones segin el uso. Se
parte de un inventario y una base documentada, no de desactivar funciones al azar. Quitar un
componente necesario sin conocer su dependencia puede causar una indisponibilidad.

Una base de equipo

Utiliza versiones mantenidas, actualizaciones por canales oficiales, aplicaciones necesarias y
cuentas con privilegios adecuados. Retira servicios que no se necesitan después de comprobar
su funciéon. Configura bloqueo de sesién y protecciones del sistema, y revisa su estado en lugar
de suponer que funcionan por tener un icono.

El software de proteccion puede detectar o bloquear amenazas dentro de su alcance. No
convierte cualquier archivo descargado en seguro ni justifica desactivar actualizaciones. Las
exclusiones deben tener un motivo concreto y revisarse; excluir una unidad entera para evitar un
aviso puede dejar una exposicién amplia.

Contraseias y Factores

Utiliza contrasenas largas, Unicas y gestionadas con un mecanismo adecuado. Un gestor de
contrasenas permite generary guardar credenciales distintas; su acceso y recuperaciéon también
necesitan proteccién. No introduzcas contrasenas reales en comprobadores desconocidos ni en
una memoria de practicas.

MFA combina factores de categorias distintas, como conocimiento y posesion. Dos contrasefas
no constituyen dos categorias. Los cédigos temporales aportan proteccién, pero pueden ser
enganados mediante phishing. Los mecanismos resistentes al phishing, como determinadas
implementaciones de llaves de seguridad y passkeys, afaden propiedades diferentes: su
funcionamiento y recuperacién deben revisarse en el servicio elegido.
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Referencia: NIST SP 800-63B-4, autenticadores,
https://pages.nist.gov/800-63-4/sp800-63b/authenticators/. Sus requisitos describen un marco
concreto; no son una afirmaciéon de que cualquier web aplique esas reglas.

Los mecanismos biométricos utilizan rasgos como huella o cara segun el dispositivo y diseno.
Facilitan ciertos usos y necesitan evaluacion de suplantacion, accesibilidad, recuperaciény
tratamiento de datos. En sistemas como Windows Hello pueden servir para desbloquear una
credencial vinculada al dispositivo; no son una contrasefa que simplemente se envia al servidor.
Una huella no se cambia como una clave si se expone su representacién. Comprueba qué dato se
guarda y dénde segun el producto y la politica. Microsoft, Windows Hello y Hello for Business.

Recuperacion de acceso

Antes de activar un factor, revisa qué sucede si pierdes el dispositivo. Guarda cédigos de
recuperacién en una ubicacion protegida y separada cuando el servicio los ofrezca. Un
pantallazo del cédigo QR de enrolamiento puede contener un secreto que permite duplicar el
factor: no lo publiques como evidencia.

Una cuenta de emergencia debe tener controles, custodia y revision. Si cualquiera conoce su
contrasena, no es una buena recuperacion. Evita depender de una Unica persona o de un Unico
dispositivo sin alternativa documentada.

Cifrado, hash y firma

El cifrado transforma datos para proteger su confidencialidad mediante claves. Un hash
produce un resumen que permite, entre otros usos, comparar integridad; no se descifra como un
documento cifrado. Una Firma digital puede permitir comprobar integridad y relaciéon con una
clave firmante bajo una infraestructuray validaciéon determinadas.

Un hash recibido junto a un archivo desde el mismo origen malicioso no acredita por si solo
legitimidad. Cifrar un disco tampoco protege todo cuando el usuario ya lo tiene desbloqueado y
una aplicacion autorizada lee los datos.

Practica: una cuenta de laboratorio recuperable

En un servicio de pruebas que admita MFA, documenta opciones antes de activarlas. Prepara el
mecanismo de recuperacion, enrola el factor y prueba un inicio de sesién nuevo. Si no dispones
de una cuenta adecuada, realiza el disefio en papel: no necesitas modificar tu cuenta principal
para aprender el proceso.

Evidencia: describe el factor, la comprobacién y dénde se custodia la recuperacion sin incluir
secretos. Revisa sesiones abiertas y como revocarlas conforme al servicio. Para retirar la
practica, utiliza el procedimiento oficial y verifica el acceso previsto.
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SOS: recibo solicitudes MFA que no he iniciado

No las apruebes para detener los avisos. Accede al servicio por una via conocida, revisa sesiones
y sigue el procedimiento de incidente. Cambiar contrasena desde un enlace del propio mensaje
puede llevar a una pagina falsa. Si afecta a una cuenta de organizacién, informa por el canal
establecido.

Malware: reconocer la funcion y preparar la respuesta

Un virus necesita asociarse a otro contenido o programa para propagarse; un gusano puede
propagarse entre sistemas aprovechando sus posibilidades de comunicacién. Un troyano se
presenta como algo (til o legitimo para inducir su ejecucion. Ransomware describe una
finalidad de extorsion que puede incluir cifrado y robo de datos. Spyware busca obtener
informacion sin el conocimiento o autorizacién adecuados. Un rootkit intenta ocultar actividad
o mantener acceso con mecanismos que dificultan detectarlo. Las categorias se solapan: un caso
puede robar datos, propagarse y extorsionar.

El phishing es un engafno para conseguir una accién, credencial o informacién; no necesita
instalar un virus. Un archivo comprimido con contrasena no se vuelve confiable por superar un
filtro. Revisa procedencia, firma del editor cuando exista, canal de descarga y necesidad de
ejecucion. El capitulo 16 explica integridad; el hash publicado por el mismo origen
comprometido tampoco resuelve toda la confianza.

Taller de proteccion, sin muestras maliciosas. En un invitado Windows compatible, abre
Seguridad de Windows y consulta proveedor, actualizacién, historial y estado. Si Microsoft
Defender Antivirus esta activo, actualiza sus definiciones mediante el mecanismo oficial y
analiza una carpeta nueva que contenga solo un texto ficticio. En PowerShell, Start-MpScan
-ScanType CustomScan -ScanPath C:\SMR-Prueba inicia ese andlisis cuando la carpeta existey el
proveedory permisos lo permiten. Si hay otro antivirus activo, sigue su manual; no actives dos
proveedores incompatibles ni retires el corporativo para hacer la practica.

Registra versiéon del motor y definiciones, fecha, ruta y resultado sin publicar datos personales.
La ausencia de deteccién en un texto inocuo demuestra que has podido ejecutar esa operacién,
no que el producto detecte todas las amenazas. Una prueba funcional de deteccién requiere un
procedimiento de ensayo reconocido y autorizado por el centro. Este libro no distribuye
malware ni exige descargarlo. No desactives la proteccién para obtener una captura mas vistosa.

Si hubiera una deteccion: conserva el identificador del evento, consulta la accién aplicaday
sigue el procedimiento del capitulo 41. Restaurar cualquier objeto de cuarentena para probar si
«de verdad era peligroso» afnade exposicion y puede contradecir el plan de respuesta.

Referencia: Microsoft, Start-MpScan.

Taller de firma sobre un documento Fficticio

Necesitas OpenSSL y una carpeta nueva de practicas, sin archivos previos con estos nombres.
Crea acta.txt con una frase ficticia. Genera una clave de ensayo y su parte publica:
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BASH

umask 077
openssl genpkey -algorithm RSA \

-pkeyopt rsa_keygen_bits:2048 -out firma.key
openssl pkey -in firma.key -pubout -out firma.pub
openssl dgst -sha256 -sign firma.key \

-out acta.sig acta.txt
openssl dgst -sha256 -verify firma.pub \

-signature acta.sig acta.txt

La verificacion debe indicar éxito. Duplica el acta como acta-cambiada. txt, cambia una palabray
repite la Gltima orden usando ese archivo y la firma original: debe fallar. Comparas contenido
firmado y una clave publica concreta. No has acreditado por ello una identidad civil, una firma
cualificada ni la validez juridica de cualquier tramite.

La clave privada permite firmar y debe custodiarse. Esta clave sin contraseia sirve solo para el
ensayo efimero, sin datos reales, y se retira al terminar. Entrega como evidencia el resultado
positivo y el negativo, no la clave. Para certificados de servidor, nombre y confianza utiliza el
taller TLS del capitulo 33; una conexién cifrada con un nombre incorrecto no supera esa prueba.

Fuente técnica: OpenSSL, operaciones de firma'y verificacion con dgst.

¢Lo has pillado?

1. ;Dos contrasenas son necesariamente MFA?

2. :Un hash cifra el archivo de forma recuperable?

3. ;Por qué no mostrar el QR de MFA en una practica entregada?

Soluciones. 1) No: pertenecen a la misma categoria de conocimiento. 2) No: es otra funcién. 3)
Porque puede contener el secreto de enrolamiento; la evidencia no debe permitir clonar el
factor.
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39. Cortafuegos, segmentacion, wifi y VPN

Al terminar: expresards reglas de acceso y comprobaras una politica con pruebas positivas 'y
negativas. Antes: puertos, rutas y servicios.

UNA REGLA EXPRESA UN FLUJO

Origen autorizado —_— Cortafuegos —_— Servicio y permisos

Ejemplo: 10.77.0.0/24 TCP 443 del servidor

Permitir ese flujo no abre DNS, DHCP ni carpetas compartidas.

La conectividad y la autorizacién del recurso se verifican por separado.

Un cortafuegos permite o bloquea trafico conforme a reglas y capacidades. Puede actuar en el
equipo o entre redes. La regla debe indicar origen, destino, protocolo, puerto y sentido cuando
proceda. «Permitir la aplicacién» puede traducirse en varias comunicaciones distintas.

Diseiar la politica antes del comando

En Aula Norte, administracién necesita el servidor de archivos; invitados necesitan salida a
Internet, pero no esa carpeta. El sistema de copias necesita comunicarse con su destino. Escribe
esos flujos y rechaza los que no tengan una necesidad justificada segun el disefio.

El orden de reglasy el tratamiento de conexiones establecidas dependen del producto. Una
regla muy amplia puede hacer irrelevante una posterior mas restrictiva. Revisa también IPvé6:
una politica aplicada solo a IPv4 puede dejar otro camino sin controlar.

Ejercicio UFW en un invitado nuevo

Utiliza un invitado Ubuntu con UFW y acceso por consola, en SMR-SERVICIOS. La propuesta
siguiente es para un ejercicio aislado y no permite todos los servicios de los capitulos
anteriores. Antes de empezar, registra el estado de UFW y la configuracién recuperable. No
ejecutes esta secuencia en un servidor compartido ni desde tu Unica sesiéon remota.

BASH

sudo ufw status verbose

sudo ufw default deny incoming

sudo ufw default allow outgoing

sudo ufw allow from 10.77.0.0/24 to any port 22 proto tcp
sudo ufw allow from 10.77.0.0/24 to any port 443 proto tcp
sudo ufw enable

sudo ufw status numbered
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La politica propuesta permite SSH y HTTPS desde la subred indicada, con salida permitida. No
abre DNS, DHCP, SMB ni HTTP: si los necesitas, debes disefnar sus reglas especificas antes de
aplicar el cortafuegos. El dominio AD requiere varios servicios y no debe recibir estas reglas
minimas como si fueran su politica completa.

Comprueba HTTPS desde un cliente autorizado y revisa qué pasa con HTTP si existe un servicio
escuchando en 80. Para interpretar un rechazo necesitas confirmar previamente que el servicio
funciona; un puerto cerrado porque no hay proceso no prueba la regla de filtrado.

Recuperacion: usa la consola para restaurar la base de UFW registrada o el invitado desechable.
No cierres la consola hasta verificar el acceso. Si necesitas retirar una regla, identificala de
nuevo: los nimeros pueden cambiar después de eliminar otras.

Fuente de sintaxis: Ubuntu, UFW, https://ubuntu.com/server/docs/how-to/security/firewalls/.

Segmentacion y wifi

Separa funciones mediante redes y politicas apropiadas. Una VLAN de invitados debe tener
controles de acceso entre segmentos; no basta con un SSID distinto. En redes inaldmbricas,
configura proteccién y autenticacién adecuadas a los equipos, separa invitados y retira
credenciales cuando dejen de corresponder.

No publiques la clave wifi de un entorno real en una captura. Las credenciales compartidas
tienen consecuencias de revocacion: si todas las personas usan una, retirar acceso a una puede
requerir cambiarla para todas.

VPN: un tanel con un alcance definido

Una VPN proporciona una comunicacion légica protegida entre extremos segun su tecnologia.
Puede unir redes o dar acceso remoto. No determina por si sola qué debe poder hacer un
usuario tras conectarse.

Un diseno distingue autenticacion, claves, direcciones del tunel, rutas, DNSy reglas. En un tdnel
dividido viajan por la VPN ciertos destinos; en un tinel completo se dirige por ella un conjunto
mas amplio del trafico conforme a configuracién. Si una ruta o DNS quedan fuera del disefio, una
aplicacion puede no utilizar el camino que esperabas.

Practica de diseno: dibuja un portatil remoto, una pasarela y un servidor interno. Indica qué red
debe alcanzarse y qué destinos quedan excluidos. Define cémo revocar un dispositivo perdido y
como comprobarias que una cuenta sin autorizacién no llega al servidor. Para desplegar, utiliza
la guia oficial de la tecnologia y versién elegidas en invitados separados; las claves privadas
nunca se incorporan al plano ni a la entrega publica.

Taller: comprobar qué cambia al proteger una transmision

Utiliza exclusivamente cliente y servidor del laboratorio interno SMR-SERVICIOS. Necesitas la
intranet HTTP y HTTPS de los capitulos 32-33, Wireshark en el cliente y permiso de captura
sobre esa interfaz. No selecciones la wifi fisica del anfitrién, una red de empresa ni trafico de
otras personas. Escribe alcance, duracién y responsable de la practica en el cuaderno.
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1. Identifica la interfaz del cliente que tiene una direccién de 10.77.0.0/24. Cierra aplicaciones
innecesarias del invitado y desactiva la resolucién automatica de nombres en Wireshark si
quieres evitar consultas adicionales durante el analisis.

2. Empieza una captura breve sobre esa interfaz. Desde ese cliente abre la pagina HTTP de
laboratorio y solicita una URL ficticia como
http://intranet.aulanorte.test/?marca=SMR-ENSAYO. No envies contrasena ni datos reales.

3. Detén la captura. Aplica el filtro de visualizacion http y busca la peticion, el nombre y la marca.
Si el navegador cambia automaticamente a HTTPS, utiliza curl para solicitar expresamente
HTTP; confirma esquemay puerto. Explica qué contenido queda expuesto en ese recorrido.

4. Inicia otra captura y solicita la version HTTPS, confiando Unicamente en la CA de practicas
conforme al capitulo 33. Filtra tls o tcp.port == 443. Relaciona extremos, puertosy tiempos;
compara el acceso al contenido con el ensayo anterior sin aportar claves de descifrado a
Wireshark.

5. La marca de la peticion HTTPS no deberia estar disponible como texto HTTP descifrado en esa
captura ordinaria. Esto no hace invisibles todos los metadatos: direcciones, tamanos y
tiempos pueden seguir siendo observables; DNS'y ciertos datos de negociacion dependen de
los protocolos y opciones usados.

6. Guarda solo la captura minima autorizada para la memoria. Identifica fecha, interfaz y filtro; el
filtro de visualizacion oculta filas de la vista, pero no elimina esos paquetes del archivo
guardado. Si necesitas retirar paquetes, exporta los seleccionados a otro archivo y verifica su
contenido. Elimina el material conforme al plazo acordado.

Aceptacion: explicas una observacion y sus limites en cada recorrido. No encontrar una cadena
no demuestra por si solo cifrado correcto: comprueba también que capturaste la interfazy
sesion adecuadas, que hubo una peticiéon nueva y que no se sirvié desde caché. Puedes anadir
una marca Ficticia distinta por ensayo.

En una red conmutada, el cliente observa lo que llega a su interfaz segln el entorno. Activar
modo promiscuo no garantiza recibir todo el trafico del switch. Tampoco constituye autorizacién
para interceptarlo. El cifrado autenticado, los controles de acceso fisico, la segmentaciény la
administracion del switch reducen riesgos distintos; un tinel VPN requiere ademads politica de
rutas, claves y acceso en ambos extremos.
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Correo no deseado y enganos. Usa la funcion de notificar spam/phishing del servicio, limita
exposicién de direcciones y revisa filtros del servidor segun el disefo. No abras adjuntos para
comprobar una sospecha ni pulses «darme de baja» en cualquier mensaje fraudulento. En una
prueba, compara mensajes ficticios legitimos y no deseados y documenta falsos positivos:
bloquearlo todo impide también trabajar. Los bloqueadores de contenido y la reduccién de
rastreo deben respetar las aplicaciones y necesidades autorizadas.

Fuente: Wireshark, guia oficial de introduccién y captura. Es un analizador; interpretar una
captura necesita contexto.

¢Lo has pillado?

1. ¢Las reglas UFW del ejemplo permiten DNS'y SMB?

2. :Una VPN concede automaticamente permisos de lectura en una carpeta?

3.:Un puerto que no responde demuestra por si solo que el cortafuegos lo bloquea?

Soluciones. 1) No: son deliberadamente una politica minima para dos servicios TCP. 2) No:
conectividad y autorizacién de la aplicacién son controles distintos. 3) No: puede no existir
escucha, fallar una ruta o intervenir otro filtro.
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40. Copias que puedas restaurar

Al terminar: disefiaras una retencion y recuperaras datos ficticios en un destino independiente.
Antes: capitulo 20 y almacenamiento.

COPIAR Y PROBAR LA RECUPERACION

Original ]—»[ Copia ]—»[ Restaurado

Comprobar contenido, permisos y tarea del usuario.

Una copia en el mismo disco comparte su fallo fisico.

La independencia de fallos importa tanto como el nimero de copias.

La copia Util se define por lo que permite recuperar. Debe incluir datos y dependencias
necesarios, tener una frecuencia adecuada y conservar versiones durante el periodo previsto.
Una tarea que termina sin errores no demuestra por si sola que el contenido es suficiente.

Completa, incremental y diferencial

Una completa recoge el conjunto seleccionado. Una incremental guarda cambios respecto al
estado de referencia que utiliza la herramienta, habitualmente la copia anterior de la cadena.
Una diferencial recoge cambios respecto a una completa de referencia. Para restaurar,
identifica qué piezas exige el producto y comprueba que no falta ninguna.

Si haces una completa el domingo e incrementales diarias, recuperar el jueves puede requerir la
completay toda la cadena correspondiente. Con diferenciales respecto al domingo, puede
bastar la completay la diferencial del jueves. Las implementaciones pueden utilizar sintesis,
deduplicacion o formatos propios: consulta el procedimiento real.

Diversificar fallos y limitar modificaciones

La regla 3-2-1 propone tres copias contando el original, en dos tipos de soporte o medios y una
fuera de la ubicacién principal. Es una orientacién para diversificar, no una garantia automatica.
Anade controles frente a borrado malicioso, como separacion de credenciales, desconexion o
inmutabilidad cuando el disefo lo requiera.

Referencia: INCIBE, guia de copias de seguridad,
https://www.incibe.es/sites/default/files/contenidos/guias/gquia-copias-de-seguridad.pdf. La
practica del libro utiliza datos originales y una restauracién observable.

SMR SOS - David Cantén Nadales - Edicién 2026 130



SMR SOS / EL MANUAL QUE TE ECHA UN CABLE

Ojo con este error

Una carpeta sincronizada puede propagar borrados y cambios. Si ofrece
historial y recuperacién, comprueba retencién, permisos y limites; no
presupongas que sincronizacion equivale a una copia protegida frente a todos
los Fallos.

RPO y RTO con un ejemplo

El RPO expresa la pérdida de datos tolerable medida en tiempo respecto a un punto de
recuperaciéon. EL RTO fija un objetivo de tiempo para restablecer el servicio. Son objetivos del
disefno, no tiempos que la herramienta garantiza solo por configurarlos.

Aula Norte admite perder como maximo dos horas de cambios y pretende recuperar en cuatro
horas. Una Unica copia nocturna no satisface ese RPO durante toda la jornada. Copiar cada hora
podria aproximarse al requisito si las copias son coherentes y recuperables. El RTO debe medirse
incluyendo localizar medios, restaurar, verificar y devolver el servicio.

Retencion, cifrado y pruebas

Decide cuantas versiones conservas y qué borrados deben poder recuperarse. Cifra copias
cuando corresponda y separa la gestién de claves. Si una copia contiene datos de varias
maquinas, verifica permisos y custodia también en el destino.

En bases de datos y aplicaciones activas, una copia simple de archivos puede ser incoherente.
Utiliza mecanismos compatibles de exportacién, instantanea o respaldo y documenta el orden
de recuperacién de dependencias.

Practica reproducible con datos Fficticios

El recurso practica-restauracion.py crea tres carpetas nuevas en un temporal: trabajo, copiay
restaurado. Genera un documento inicial, calcula su SHA-256, hace una copia, cambia el
documento de trabajo y restaura desde la copia sin sobrescribir el modificado. Ejecuta el script
con Python 3y lee sus resultados.

Resultado esperado: el restaurado coincide byte a byte con el inicial y difiere del trabajo
modificado. También existe un informe de lo ocurrido. El ejercicio demuestra recuperaciéon
légica y comparacion de versiones; si las carpetas estan en el mismo disco, no prueba proteccién
ante su fallo Fisico.

Repite el disefio sobre un soporte independiente autorizado si dispones de él: anota cuanto
tardas y verifica apertura y permisos. No simules un fallo desconectando una unidad mientras
escribe ni borres documentos reales para aprender.
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SOS: la copia «estan», pero faltan datos

Comprueba seleccién, exclusiones, coherencia, versién y fecha. Un usuario puede haber
guardado en una ubicacién que no estaba incluida. Revisa también claves y formato. Trabaja
sobre una copia de la evidencia cuando investigues y evita que una tarea automatica sobrescriba
la ultima versién buena.

¢Lo has pillado?

1. ;Una copia diaria satisface siempre un RPO de dos horas?

2. ;Qué puede perderse si falta una incremental intermedia?

3. ¢lgualar hashes prueba también permisos y funcionamiento de una aplicacién?

Soluciones. 1) No: la pérdida potencial entre copias puede superar ese periodo. 2) La
recuperacion de estados posteriores que dependan de esa pieza. 3) No: compara contenido bajo
sus condiciones; permisos y aplicacién necesitan pruebas adicionales.
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41. Incidentes: actuar con orden y conservar
evidencia

Al terminar: distinguirds alerta e incidente y prepararas un ejercicio de respuestay
recuperaciéon. Antes: riesgo, registros y copias.

RESPUESTA CON EVIDENCIA

[ Detectar ]—»[ Contener ]—»[ Corregir ]—»[ Recuperar ]

Registrar y comunicar durante todo el proceso.

Después: revisar causas, controles y lecciones aprendidas.

Conserva una cronologia y distingue hechos de hipétesis.

Una alerta indica una condicién que necesita revision. Un incidente es un suceso que afecta o
puede afectar de forma relevante a la seguridad o funcionamiento conforme a los criterios del
entorno. El primer aviso no siempre explica la causa ni el alcance.

Preparacion y canal de aviso

Antes del problema define responsables, contactos, prioridades, herramientas, permisos de
actuacién y datos minimos del aviso. Si el correo corporativo esta afectado, puede necesitarse
otro canal previamente acordado. No envies capturas con datos sensibles a un grupo abierto
para pedir ayuda.

Registra hora, equipo, sintoma, usuarios afectados y acciones. Distingue lo visto de lo supuesto.
«Hay archivos con nombres extrafnos» no equivale aln a «se han cifrado todos los servidores».

Contener sin improvisar

La contencién intenta limitar danos. Puede incluir aislar un equipo, bloquear una cuenta o
detener una propagacién segun el plan. No ejecutes una lista universal de apagados: algunas
decisiones afectan a datos volatiles, continuidad y evidencia y deben seguir el procedimiento y
responsables del entorno.

Si sospechas compromiso de una cuenta, considera sesiones, tokens y medios de recuperacion
ademas de la contrasena. Realiza cambios desde un equipo y canal adecuados. Si afecta a
terceros o datos personales, escala por el canal establecido con rapidez.
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Investigar, corregir y recuperar

La investigacién busca alcance y origen mediante evidencias. Corregir puede exigir eliminar
persistencia, parchear, reconstruir o ajustar controles. Recuperar implica volver desde un estado
confiable y comprobar tareas y dependencias antes de reabrir el acceso.

Un analisis antivirus sin detecciones no demuestra que todo esté limpio. Restaurar archivos
sobre un sistema alin comprometido puede volver a exponerlos. Después revisa qué permitio el
casoy qué cambiara para detectarlo o limitarlo.

Simulacro sin malware real

Aula Norte detecta que la intranet presenta un texto no autorizado. El laboratorio ofrece copias
ficticias de una paginay registros preparados. No ejecutes programas maliciosos ni pruebes
credenciales robadas.

1. Describe qué cambia y desde qué cliente se observa. Conserva la pagina alterada como
evidencia de laboratorio.

2. Compara tiempos y registros preparados: un acceso administrativo aparece antes del cambio.
Eso es una pista, no identifica automaticamente a la persona que actué.

3. Propoén contencién proporcional: limitar el acceso administrativo afectado, conservar
registros y mantener un canal de comunicacién.

4. Verifica una copia buena, corrige la causa simulada y restaura en un destino controlado.

5. Comprueba contenido, permisos y acceso autorizado y no autorizado antes de dar el servicio
por recuperado.

6. Redacta una cronologia y una mejora concreta de prevencién y deteccion.

Resultado esperado: el informe explica qué se sabe, qué queda incierto y qué evidencia apoya
la recuperacién. Una conclusién valida puede mantener una causa pendiente de investigacion.

Continuidad de actividad

La recuperacion técnica y la continuidad se relacionan. Mientras la intranet no estd disponible, la
academia puede necesitar un procedimiento alternativo de asistencia o materiales, con datos
minimos y custodia adecuada. El plan debe indicar cudndo volver al proceso normal y cémo
incorporar lo registrado durante la interrupcién sin duplicar o perder informacion.

¢Lo has pillado?

1. ;Una alerta basta para afirmar la causa?

2. ;Cambiar una contrasefa revoca necesariamente todas las sesiones en todos los servicios?

3. ;Recuperar la pagina valida también la eliminacién de la causa?

Soluciones. 1) No: exige investigacion. 2) No: depende de los mecanismos y hay que verificar
revocacion. 3) No: contenido, causa y controles se comprueban por separado.
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42. Privacidad y responsabilidad profesional

Al terminar: reconoceras datos que debes protegery limites de una intervencioén técnica.
Antes: cuentas, copias e incidentes. Ambito de referencia: Espaiay Unién Europea; consulta
editorial: 5 de noviembre de 2026.

RECOGER SOLO LO NECESARIO

Datos disponibles —_— Datos necesarios —_— Entrega revisada

Un dato puede ser accesible y no ser necesario para la tarea.

Retira también secretos y metadatos que no deban compartirse.

La evidencia debe permitir comprender sin revelar datos innecesarios.

Un técnico puede ver documentos, registros, nombres y conversaciones mientras trabaja. Tener
capacidad técnica de acceso no significa tener autorizacion para leer, copiar o divulgar todo.
Define la tarea, el alcance y los datos necesarios antes de intervenir.

Principios que se traducen en decisiones

En términos generales, el RGPD exige una finalidad y base juridica adecuadas, minimizacion,

conservacion limitada y proteccion de los datos. El consentimiento es una posible base, no la
Unica ni una solucién universal. La responsabilidad del tratamiento y el papel del encargado

deben identificarse conforme al caso.

Seudonimizar sustituye identificadores, pero puede sequir permitiendo relacionar datos con
personas. No equivale automaticamente a anonimizar. Una captura sin nombre puede conservar
correo, nimero de expediente u otros detalles identificables.

Fuente normativa: Reglamento (UE) 2016/679, especialmente articulos 4-6 y 32-34,
https://www.boe.es/doue/2016/119/L00001-00088.pdf. Estas nociones orientan la practica; las
decisiones del tratamiento se encauzan mediante los responsables de la organizacion.

Ejemplo: reparar el correo de una persona

Necesitas comprobar un envio que falla. Puedes utilizar un mensaje ficticio dirigido a un buzén
de pruebas autorizado. Abrir conversaciones personales para buscar un adjunto parecido afnade
datos que la tarea no requiere. Si hace falta acceder a un elemento real, sigue la autorizaciény el
procedimiento establecidos y limita su copiay difusién.

Al entregar un parte, incluye el errory la accion Gtil; evita incorporar el cuerpo de mensajes o
una lista completa de destinatarios sin necesidad. Guarda evidencias en un lugar autorizado con
accesoy retencion definidos.
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Brechas de datos personales

Una brecha puede afectar a confidencialidad, integridad o disponibilidad; no requiere siempre
un atacante externo. En el marco del RGPD, el responsable valora la notificacién a la autoridad
competente: se realiza sin dilaciéon indebida y, cuando sea posible, dentro de las 72 horas desde
que tenga constancia, salvo que sea improbable el riesgo para derechos y libertades. Si hay
retraso, deben justificarse los motivos conforme al reglamento. El responsable debe
documentar las brechas, se notifiquen o no.

El técnico debe avisar internamente con rapidez y aportar hechos; no esperar a tener un informe
perfecto ni decidir por su cuenta que «no pasa nada». La comunicacién a personas afectadas
tiene sus propias condiciones, entre ellas el alto riesgo, y no debe confundirse con el plazo de
notificacién a la autoridad.

Fuente practica: AEPD, notificacion de brechas, https://www.aepd.es/preguntas-frecuentes/2-t
us-obligaciones-como-responsable-del-tratamiento/11-brechas-de-datos-personales/FAQ-0233-
a-quien-hay-que-notificar-las-brechas-de-datos-personales. Verifica el canal y la autoridad
competente del caso.

Autorizaciones, licencias y limites de las pruebas

Para una intervencién o evaluacién técnica identifica equipos, acciones, horarios y responsable
que autoriza. Una cuenta que permite acceder a una red no autoriza a probar vulnerabilidades
de todos sus equipos. Utiliza datos sintéticos en el aprendizaje.

Respeta licencias de software, imagenes, fuentes y otros recursos. Gratis no implica permiso de
redistribucion o modificacién. Conserva procedencia y condiciones cuando incorpores material a
un trabajo. Al retirar un equipo, sigue el procedimiento de borrado o destrucciéon de datosy
gestién del soporte; formatear rdpidamente no demuestra borrado seguro.

Practica: revisa una entrega antes de compartirla

Prepara una captura ficticia con nombre, direcciéon de correo de prueba, mensaje de errory una
clave simulada claramente marcada como falsa. Crea una version para la memoria que conserve
el errory retire identificadores y secretos innecesarios. Revisa también metadatos del archivo y
quién podra abrir el enlace de entrega.

Resultado esperado: otra persona comprende el fallo sin recibir informacién que no necesita.
Ocultar texto con un rectdngulo en una capa editable no garantiza que el contenido subyacente
haya desaparecido: verifica la exportacion final y que no pueda recuperarse mediante seleccion
o edicion.

Web, derechos y normas de gestion

Servicios en linea. La LSSI espanola regula aspectos de los servicios de la sociedad de la
informacién y del comercio electrénico. Segun la actividad, entran en juego informacién del
prestador, comunicaciones comerciales, contratacion electrénicay reglas sobre almacenamiento
o acceso a informacién en el terminal. No resuelvas todo copiando un aviso legal de otra web:
identifica quién presta el servicio, qué ofrece y qué tecnologias utiliza.
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En una tienda Ficticia distingue tres tareas: identificar la informaciéon que debe ofrecer la
actividad, configurar el proceso y verificar su comportamiento. Un banner que dice «aceptar» no
prueba por si solo que las tecnologias sujetas a consentimiento estén esperando ese
consentimiento. Las excepciones y requisitos concretos se revisan con los responsables y la
normativa aplicable. ELRGPD y la LSSI tienen dmbitos relacionados y obligaciones diferentes.

Derechos de las personas. Ante una solicitud de acceso, rectificacién, supresién u otro derecho,
remite al canal del responsable, registra recepcién y protege la identidad y los datos durante su
gestion. La solicitud de acceso de una persona a sus datos no le concede una copia de la base
completa con informacién ajena. El técnico localiza datos bajo instrucciones, limita la
exportacion y deja trazabilidad; no responde improvisando desde su correo personal.

Gestion de seguridad. ISO/IEC 27001 establece requisitos de un sistema de gestién de
seguridad de la informacién. Se trabaja con alcance, riesgos, responsabilidades, controles,
evidencia y mejora; comprar un antivirus no equivale a implantar ese sistema. Una certificacién
tiene un alcance y una entidad concreta: no la atribuyas automaticamente a todos sus productos
o proveedores. El Esquema Nacional de Seguridad tiene su propio marco para los sistemas
incluidos en su dmbito; no es intercambiable con una norma ISO.
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Caso resuelto. Aula Norte quiere publicar fotografias del alumnado y enviar una promocién.
Antes de tocar el CMS, separa las finalidades y pide al responsable que determine las
condiciones aplicables. Configura los permisos y mecanismos aprobados, utiliza imagenes
ficticias para el ensayo y prueba retirada, acceso y envio. No supongas que matricularse equivale
a autorizar cualquier difusién o comunicacién comercial.

Fuentes: LSSI, Ley 34/2002 e ISO/IEC 27001, ademas del RD 311/2022 sobre el ENS. Para
proteccién de datos, las referencias RGPD y AEPD de este capitulo. Consulta normativa editorial:
5 de noviembre de 2026.

¢Lo has pillado?

1. ¢(Poder abrir un archivo demuestra autorizacién para leerlo?

2. ;Cambiar nombres por cédigos garantiza anonimato?

3. ;/Todas las comunicaciones de brechas tienen exactamente el mismo destinatario y plazo?

Soluciones. 1) No: capacidad y autorizacién son distintas. 2) No: puede existir informacion
adicional que permita identificar. 3) No: hay obligaciones y condiciones diferentes; avisa al
responsable y aplica el procedimiento pertinente.

Caso de taller: devolver un portatil reparado

Has terminado de reparar un portatil de practicas que contenia un perfil ficticio. Antes de
devolverlo, revisa qué datos adicionales creaste durante el trabajo: copias temporales, capturas,
exportaciones de registros y credenciales de prueba. La reparaciéon puede haber terminado
mientras esos archivos siguen en el escritorio o en un soporte auxiliar.

Preparacion. Identifica qué evidencia necesita conservar la organizaciéon y déonde debe
custodiarse. No decidas borrar toda la carpeta del usuario para dejar el equipo «limpio»: esa
carpeta puede contener trabajo legitimo. Tampoco mantengas una copia personal del disco por
si vuelven a llamarte.

Comprobacion. Entrega el resultado y las instrucciones necesarias sin adjuntar secretos. Si
creaste una cuenta temporal, revisa con el responsable si debe retirarse y qué archivos
dependen de ella. Siinstalaste una herramienta de soporte, comprueba si debe permanecery
con qué permisos y configuracion.

Cierre. Registra qué materiales se conservaron y cudles se retiraron conforme al procedimiento.
Revisa el soporte auxiliar utilizado. Una intervencién bien documentada puede demostrar el
trabajo mediante datos minimos: no necesita exponer el contenido personal del equipo.
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Bloque 8. Ofimatica para trabajary
entregar bien

43. Documentos profesionales sin pelearte con
el Formato

Al terminar: preparards una memoria con estructura, indice y referencias, y revisaras su PDF A4,
Antes: archivos, carpetas y formatos.

DE LA ESTRUCTURA AL iNDICE

Titulo con estilo

indice y navegacién

Y

Subapartado

La apariencia sola no crea estructura.

Los estilos crean estructura que puede alimentar un indice.

Una memoria técnica debe permitir entender qué hiciste, repetirlo y comprobar el resultado. El
formato ayuda cuando hace visibles las relaciones entre ideas. Una palabra grande y en negrita
puede parecer un titulo, pero si no tiene un estilo de encabezado la aplicacién quiza no la
reconozca como tal.

Contenido, estructura y presentacion

Truco de taller

Un estilo retne propiedades que se aplican de forma coherente. Utiliza estilos
de titulo con niveles jerarquicos, cuerpo de texto, listas y pies de figura. Si
cambias el estilo de todos los titulos, no necesitas corregir cada uno a mano.

Las secciones o funciones equivalentes permiten variar ciertos aspectos, como encabezados,
columnas o numeracion segun la aplicacién. Un salto de pagina empieza otra pagina; no equivale
siempre a una nueva seccion. Para colocar texto no pulses Intro veinte veces: al editar una frase
anterior, ese espacio cambia de sitio.
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Construir una memoria de Aula Norte

Empieza por objetivo y alcance. Describe entorno y versiones. Explica procedimiento con
decisiones relevantes y termina con comprobaciones, incidencias y recuperacion. Anade
conclusiones que se apoyen en resultados: «el cliente pudo abrir el archivo con lectura» es mas
preciso que «todo perfecto».

Reserva titulos como «Objetivo», «Entorno», «Procedimiento», «Verificacién» y «Recuperacion».
Una memoria corta no necesita diez niveles. Usa una tabla para comparar configuraciones y una
lista numerada para una secuencia real.

indices, figuras y referencias

Genera el indice a partir de estilos de encabezado. Al cambiar contenido, actualiza el indicey
comprueba nimeros y destinos. Un indice escrito a mano puede quedar desfasado al mover una
imagen.

Anade un pie que explique qué demuestra cada figura. «Captura 7» aporta menos que «consulta
DNS desde el cliente que devuelve la direccién del servidor». Usa referencias cruzadas cuando la
aplicacion las permita para no escribir nimeros que después dejan de coincidir.

Cita la documentacién que has utilizado y registra version o fecha si importa. Una URL larga sin
contexto no dice qué decision respalda. Evita copiar parrafos de una guia para sustituir la
explicacién de tu procedimiento.

Tablas, imagenes y accesibilidad

Una tabla tiene encabezados claros y unidades. No la construyas con espacios. Repite la fila de
cabecera cuando continte en otra pagina y comprueba que no se cortan columnas al imprimir.

Inserta imagenes con resolucién suficiente, proporciones conservadas y anclaje previsible. Una
captura completa de un escritorio puede reducir el error a un texto ilegible: recorta solo la zona
necesaria sin eliminar el contexto. Ahade texto alternativo cuando el formato lo admita y evita
depender exclusivamente del color para transmitir estados.

Combinacion de correspondencia

Una combinacién usa un documento modelo y una fuente de datos para generar documentos
personalizados. Es Gtil para avisos o etiquetas de laboratorio. Identifica campos, evita
duplicados y revisa una muestra antes de generar todo. Si los datos son personales, limita
finalidad y acceso. No ejecutes envios reales como parte de esta practica.

Practica paso a paso

1. En Writer o Word, crea un documento A4 con margenes comodos y estilos de titulo y cuerpo.
No hagas portada: empieza por el objetivo del informe.

2. Escribe una memoria de una préctica anterior con cinco apartados y una tabla de
configuracion ficticia.
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3. Inserta una figura explicativa propia con pie y referencia desde el texto. Anade una fuente
utilizada, identificando el procedimiento que respalda.

4. Genera un indice automatico. Cambia el orden de un apartado y actualizalo para comprobar
que responde al contenido.

5. Afade nimeros de pagina y exporta a PDF conservando enlaces y estructura cuando la
herramienta lo permita.

6. Abre el PDF exportado, revisa todas sus paginas y prueba el indice. Comprueba que el texto se
puede seleccionary que imagenes y tablas son legibles a tamano real.

Resultado esperado: memoria editable y PDF coherentes. Guarda el original editable antes de
revisar el PDF: exportar no garantiza que puedas reconstruir todos los estilos a partir del
resultado.

SOS: el indice no reconoce mis titulos

Comprueba estilos y niveles, no solo tamano y negrita. Si la tabla se sale de la pagina, revisa
anchura de columnas y area disponible antes de reducir toda la letra. Si queda una linea sola en
otra pagina, ajusta las propiedades de parrafo y la estructura sin anadir espacios artificiales.

Taller: instalar y mantener una suite

La suite de referencia para esta practica es LibreOffice, en una VM o equipo de aula autorizado.
La licencia, sistema soportado, arquitectura y requisitos se comprueban antes de descargar. El
procesador de textos, la hoja de célculo, las presentacionesy la base de escritorio no incluyen
necesariamente un cliente de correo: son componentes distintos.

En Windows, obtén el instalador desde la pagina oficial, verifica su procedencia y firma cuando
corresponday ejecuta el asistente con la cuenta/elevacion autorizadas. Elige componentes e
idioma, revisa asociaciones de archivos y completa. En Ubuntu mantenido, utiliza sus
repositorios y el gestor de paquetes autorizado; comprueba si Base requiere un paquete
adicional. No mezcles sin criterio instaladores de distintos canales.

1. Registra version inicial, espacio, licencia y plan para conservar documentos y perfil. Usa una
cuenta de prueba.

2. Instala la suite y los componentes que pide la practica. Documenta opciones e incidencias.

3. Configura idioma, unidades, guardado y ubicacién de pruebas. Crea un documento, una hojay
una presentacion Ficticios, guarda y vuelve a abrir.

4. Exporta un PDF y prueba un formato de intercambio. Revisa fuentes, saltos, férmulas 'y
elementos que no se conserven igual.

5. En una copia de laboratorio, aplica una actualizaciéon del mismo canal. Comprueba versiony las
tareas anteriores.

6. Si falta una funcién, revisa componente, canal, perfil y documentacién antes de reinstalar.
Para retirar la aplicacion, conserva los archivos y usa el mecanismo de desinstalacién del
sistema; no borres carpetas de programas a mano.
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Resultado esperado: informe con version, canal, componentes, pruebas antes/después e
incidencia resuelta o escalada. Si la actualizacion falla, aplica la recuperacion prevista para esa
VMy conserva documentos. No prometas volver a una version anterior manteniendo cualquier
perfil sin probar compatibilidad.

Fuente: instalacion oficial de LibreOffice. La instalacién y actualizacién graficas se proponen
para el laboratorio del lector; no se han ejecutado en este entorno editorial.

Plantillas y macros que puedes explicar

Una plantilla conserva una estructura reutilizable sin sobrescribir cada vez el documento
modelo. En Writer, prepara titulo, estilos, encabezado y campos de prdctica; guardala mediante
la funcién de plantillas y crea dos documentos nuevos desde ella. Verifica que editar uno no
cambia el otro ni el modelo.

Una macro automatiza acciones de la aplicacién. LibreOffice permite grabar algunas
operaciones en Writer y Calc; no graba cualquier accién o cuadro de didlogo. Activa la funcion de
grabacién si la version la ofrece deshabilitada, registra una operacién sencilla sobre un texto
ficticio y guarda la macro en el documento de practica.

Después lee el cédigo generado, ejecuta sobre otra copiay comprueba el efecto. Si la grabaciéon
Nno recoge una accion, no concluyas que la automatizacion se ha realizado. Un script de
LibreOffice Basicy uno de VBA de Microsoft Office no se pueden intercambiar sin revisar
compatibilidad.

recursos/ofimatica/macros-practica.bas contiene ejemplos originales legibles para Writer,
Calcy Base. El de Writer inserta una marca en el cursor. Crea un documento vacio, abre el
organizador/editor de macros Basic, crea un médulo dentro de ese documento, copia solo el
ejemplo que vas a estudiar y guarda en un formato que conserve su macro.

BASIC

Sub MarcaWriter
Dim doc As Object
doc = ThisComponent
If Not doc.supportsService("com.sun.star.text.TextDocument") Then Exit Sub
doc.Text.insertString(doc.CurrentController.ViewCursor, _
"Practica de SMR S0S", False)
End Sub
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La macro actua sobre el documento actual. Coloca el cursor en un lugar conocido, ejecttala una
vez y comprueba la marca. Conserva la copia inicial para recuperar. No habilites macros de
documentos desconocidos ni reduzcas globalmente la seguridad: trabaja con cédigo propio
revisado y el procedimiento de confianza del aula.

Fuentes: grabacion de macros y seguridad de macros. Los ejemplos Basic se revisaron
documentalmente; no se afirma ejecucion en LibreOFffice nativo.

¢Lo has pillado?

1. ¢(Negrita y letra grande equivalen siempre a un encabezado estructurado?

2. ;Actualizar el documento actualiza necesariamente un indice ya exportado a PDF?
3. ;Por qué conservar el archivo editable?

Soluciones. 1) No: utiliza el estilo y nivel adecuados. 2) No: debes actualizar y volver a exportar.
3) Porque contiene estructura y elementos de edicién que el PDF puede no conservar de la
misma manera.
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44. Hojas de calculo: fFormulas que puedes
explicar

Al terminar: usaras referencias, condiciones, resimenes y graficos sobre un inventario ficticio.
Antes: unidades, archivos y operaciones aritméticas.

CADA FILA, UN UMBRAL COMPARTIDO

[ F8 /E8 ]——[ H8 < $1$4 ]\
[ F9/E9 ]—»[ H9 < $1$4 ]/

14=15%

Las filas leen sus datos; todas consultan el umbral 14.

La fila cambia; la referencia al umbral permanece fija.

Una hoja de calculo combina datos, formulas y presentacion. La celda puede contener un
namero o una férmula, y mostrar un formato distinto. Escribir 15 % como texto no equivale
siempre a almacenar el nimero 0,15 con formato porcentual. El separador decimal depende de
la configuracién.

El archivo SMR-SOS-practica-inventario.xlsx contiene un ejemplo resuelto con ocho equipos.
Trabaja sobre una copia para conservar la base. Los datos son ficticios: no representan precios,
equipos reales ni mediciones obtenidas en la academia.

Leer el inventario

Las columnas A-F contienen ID, equipo, zona, RAM, disco y espacio libre. G calcula espacio
ocupado, H calcula porcentaje libre e | muestra estado. Las filas de datos van de 8 a 15. El umbral
de alerta estd en 14, inicialmente 15 %. Los resultados principales son ocho equipos, tres alertas
y 3.456 GB de capacidad total declarada.

Una sola cifra de capacidad no mide rendimiento ni espacio disponible para todos los usuarios.
Hemos elegido GB decimales de ejemplo y una alerta por porcentaje, no una regla universal de
mantenimiento. El umbral es editable para explorar el caso.

Referencias relativas, absolutas y mixtas

E8-F8 resta libre a capacidad de la misma fila. Al copiar hacia abajo, la referencia relativa cambia
a E9-F9. $I154 conserva columnay fila al copiar: todas las filas comparan con un Unico umbral. $14
fija solo la columna e 1$4, solo la fila.

El simbolo délar no significa dinero en una referencia. Anclar todas las referencias tampoco es
una solucion: impediria que cada fila leyera sus propios datos.
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Referencia: Microsoft, referencias relativas, absolutas y mixtas, https://support.microsoft.com/
es-es/excel/switch-between-relative-absolute-and-mixed-references.

Porcentajes y condiciones

La operacioén basica de H8 es F8/E8. Con 80 GB libres de 512 GB, el resultado es 0,15625, que
mostrado como porcentaje representa 15,625 %. El formato puede redondear la presentacién
sin cambiar el valor almacenado.

Una condicién basica seria SI(H8<$1%4; "Revisar";"Correcto") en una interfaz que admita
nombres espafnoles y punto y coma. Segun aplicacion y configuracion pueden utilizarse nombres
ingleses y otros separadores. El archivo XLSX guarda Férmulas con la representacién que
requiere ese formato; la interfaz puede mostrarlas traducidas.

El ejemplo resuelto anade controles: una capacidad ausente no se convierte en cero valido, el
espacio libre no puede ser negativo ni superar la capacidad y un divisor cero no genera un
porcentaje aparentemente correcto. Lee las comprobaciones de fuera hacia dentro y compara
su estado con los datos de la fila.

Ojo con este error

Cero libre significa que no queda espacio en este ejemplo. Una celda vacia
significa que falta el dato. Son estados distintos y deben producir mensajes
distintos. ESBLANCO o ISBLANK, segun el lenguaje de férmulas, permite
comprobar una celda realmente vacia; una férmula que devuelve texto vacio
no es necesariamente una celda sin contenido.

Sumar, contar y buscar

SUMA agrega valores; PROMEDIO calcula una media aritmética sobre los valores admitidos por la
funciéon. No sumes porcentajes para obtener un porcentaje global: el libre total se calcula como
suma de libres dividida entre suma de capacidades, con datos completos y validos.

Las Funciones de condiciones multiples, como CONTAR.SI.CONJUNTO Yy SUMAR.SI.CONJUNTO,
permiten contar equipos o sumar capacidad que cumplen criterios. Mantén rangos alineados.
Por ejemplo, sumar capacidad de Aula utiliza el rango de cantidadesy el rango de zonas de las
mismas filas.

Fuente para sintaxis de suma por criterios: ayuda de LibreOffice,
https://help.libreoffice.org/latest/es/text/scalc/01/Func_sumifs.html.

Para buscar una zona a partir de un ID puedes utilizar una busqueda exacta mediante las
funciones que admita tu versién. Define qué hacer si no existe el ID o aparece duplicado. Una
primera coincidencia no suma todos los registros relacionados y puede ocultar un identificador
mal gestionado.
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Validacion, Ffiltro y grafico

La validacién restringe entradas como zona o cantidades. No la consideres una garantia
absoluta: algunos pegados o procesos pueden introducir datos que requieren comprobacién. El
formato condicional destaca estados calculados, pero el color debe acompanarse de un texto
comprensible.

Un filtro cambia qué filas ves; una suma ordinaria del rango puede sequir incluyendo filas
ocultas. Para calculos sobre lo visible necesitas la funcién y opciones adecuadas. No confundas
el grafico resumen de todas las zonas con el subconjunto que estds mirando tras Filtrar.

El grafico del archivo se alimenta de celdas con conteos por zona. Al cambiar la zona de un
equipo, deben cambiar los conteos y sus barras. No dibujes una barra de altura fija para
representar un resultado que quieres actualizar.

Practica con resultados esperados

1. Cambia el espacio libre de ANO1 a 0: porcentaje 0 %, estado Revisar y cuatro alertas.

2. Borra el dato libre de ANO1: debe aparecer Falta dato y un dato pendiente, sin inventar un
porcentaje. Restaura 80.

3. Cambia el umbral a 10 %: quedan dos alertas con estos datos. Vuelve al 15 %.

4. Introduce, en una copia, libre superior a la capacidad: debe advertirse un dato invélido.
Restaura la base.

5. Cambia la zona de un equipo y comprueba el resumen y el grafico; después revierte el cambio.

6. Anade una fila nuevay revisa férmulas, validacién y rangos. Algunas tablas se amplian
automdticamente segun la aplicacién; no lo des por hecho. Los resimenes del ejemplo
utilizan un rango inicial acotado que debes ampliar para incluir el nuevo registro.

Resultado esperado: explicas cada cambio y conservas una copia final sin entradas invalidas. La
practica compara valores y férmulas, no solo colores. Para imprimir, define el area, orientaciony
escala, y revisa la vista previa sin reducir el texto hasta hacerlo ilegible.

Taller de automatizacion en la hoja

Haz una copia del inventario y guardala en el formato de trabajo de Calc que conserve el cédigo.
El ejemplo MarcaCalc del recurso crea una hoja llamada Macro_practica solo si no existe. Si ya
existe, se detiene sin escribir; no utiliza la hoja de inventario ni cambia sus férmulas.

Abre el editor Basic del documento de practica, incorpora el ejemplo, léelo y ejecitalo. Debe
aparecer la nueva hoja con una marca en A1. Ejecuta de nuevo: debe avisar que ya existe y
conservar su contenido. Esa segunda prueba verifica un limite, no solo el camino de éxito.
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Recupera usando la copia anterior o retirando exclusivamente la hoja que acabas de crear
después de comprobar su nombre. Un libro con macros exige un formato apropiado y politica de
confianza; exportarlo a CSV no conserva hojas, formato ni cédigo. Prueba también importar un
CSV ficticio indicando separador, codificacion y tipos para no perder ceros iniciales de
identificadores.

Resultado esperado: dos ejecuciones, una creaciéon y un rechazo sin cambio, con evidencia del
inventario intacto. No se modificé el XLSX entregado para afadir macros ni se presenta este
taller como ejecutado en Calc nativo por la edicién.

¢Lo has pillado?

1. ;Qué cambia al copiar =F8/E8 una fila hacia abajo?

2. :El 15 % debe almacenarse como 15 si después se aplica fFormato porcentual?
3. ;Filtrar Revisar hace que SUMA(E8:E15) sume solo lo visible?

Soluciones. 1) Normalmente pasa a =F9/E9 por las referencias relativas. 2) No: el valor numérico
correspondiente es 0,15. 3) No: una suma ordinaria incluye el rango conforme a su funcion;
utiliza herramientas apropiadas si quieres excluir filas filtradas.
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45. Bases de datos: relacionar sin repetirlo todo

Al terminar: disefaras dos tablas, consultaras sus relaciones y planificarads formulario e informe.
Antes: datos tabulares y filtros.

EQUIPOS E INCIDENCIAS: UNO A MUCHOS

EQUIPOS INCIDENCIAS
id_equipo (primaria) 1 N id_incidencia (primaria)
nombre id_equipo (foranea)
zona fecha, estado, minutos

Un equipo puede relacionarse con varias incidencias.

Una clave relaciona registros, no posiciones de una lista.

Una base de datos organiza informaciéon y permite aplicar reglas y consultas. Una hoja de calculo
puede parecer una tabla, pero un sistema de bases de datos ofrece mecanismos distintos para
relaciones, integridad y operaciones. Elegir depende de la necesidad, no de que una herramienta
sea siempre superior.

Entidades, registros y claves

Una tabla representa un tipo de informacién. Una fila es un registro y una columna, un atributo.
La clave primaria identifica cada registro. Una clave foranea relaciona un valor con una clave de
otra tabla segun las reglas definidas.

En Aula Norte tenemos equipos e incidencias. Un equipo puede tener varias incidencias; cada
incidencia del ejemplo pertenece a un equipo. Es una relacién uno a muchos. El nombre y zona
del equipo se guardan en equipos, en lugar de repetirlos manualmente en cada incidencia.

Si una incidencia utiliza un ID inexistente, queremos que la base lo rechace. La integridad
referencial evita ciertas relaciones incoherentes, pero no demuestra que el nombre escrito sea
correcto ni que el equipo fisico exista.

Un modelo pequeiio

La tabla equipos contiene id_equipo, nombre y zona. La tabla incidencias contiene
id_1incidencia, id_equipo, fecha, estado y minutos. El tiempo es un nimero no negativo. El
estado se restringe a Abierta, En curso o Cerrada.

En aulanorte-incidencias.sql de recursos encontraras tres equipos y cuatro incidencias
ficticias. Esta preparado para SQLite 3 en una base nueva. No es una orden para ejecutar sobre
una base que ya contiene trabajo: crear tablas con nombres existentes o mezclar esquemas
puede fallar o alterar el entorno.
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Consulta 1: Filtrar

SQL

SELECT id_1incidencia, id_equipo, estado
FROM incidencias

WHERE estado <> 'Cerrada'

ORDER BY 1d_1incidencia;

La consulta devuelve las incidencias 2 y 3. SELECT elige columnas, FROM la tabla, WHERE Filtra 'y
ORDER BY ordena. No modifica registros. Las comillas simples delimitan los textos del ejemplo. La
comparacion con valores nulos tiene reglas distintas a las de texto ordinario; no supongas que <>
selecciona automaticamente los nulos.

Consulta 2: unir informacion

SQL

SELECT i.id_incidencia, e.nombre, i.estado
FROM incidencias AS 1

JOIN equipos AS e ON e.id_equipo = i.1d_equipo
WHERE i.estado <> 'Cerrada'

ORDER BY 1i.1d_1incidencia;

Los alias 1y e permiten identificar el origen de cada campo. La unién relaciona claves, no
posiciones de filas. La incidencia 2 corresponde a PC aula 02 y la 3 a PC docencia. Si relacionaras
por un nombre no Unico, podrias multiplicar resultados.

Consulta 3: agrupar

SQL
SELECT e.i1d_equipo, e.nombre, COUNT(i.id_incidencia) AS total
FROM equipos AS e

LEFT JOIN incidencias AS 1 ON i.1d_equipo = e.id_equipo

GROUP BY e.id_equipo, e.nombre

ORDER BY e.id_equipo;

El resultado es ANO1 con dos incidencias, ANO2 con unay AN04 con una. La unién izquierda
permite conservar un equipo aunque no tenga incidencias; por eso contamos el identificador de
incidencia y no todas las filas indiscriminadamente. Para comprobarlo, anade un equipo ficticio
sin incidencias en una copia y espera un conteo cero.

Disenar en una base de escritorio

En Base o Access, crea un archivo nuevo y registra el motor que utiliza o al que se conecta. Un
archivo de interfaz no contiene necesariamente todos los datos: puede depender de un servidor
externo.

Crea las tablas en vista de disefo, elige tipos adecuados y establece la primaria. Para la relacioén,
enlaza la clave de equipos con la fordnea de incidencias y activa la integridad que soporte el
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motor. No marques borrado en cascada por comodidad: decide si borrar un equipo debe eliminar
su historial o si debe impedirse.

Introduce primero los equipos y después las incidencias. Si usas el script SQLite mediante una
herramienta compatible, activay comprueba las claves foraneas en esa conexion. La sintaxis de
creacion, fechas y funciones puede cambiar en el motor de Base o Access: adapta el disefio en
lugar de pegar SQL de otro dialecto sin revisar.

Referencia: SQLite, soporte de claves foraneas, https://www.sqlite.org/foreignkeys.html. Los
datos y consultas de este capitulo son originales del ejercicio.

Formularios e informes

Un Formulario facilita introducir y consultar datos. Prepara uno para incidencias con una
seleccién de equipo basada en su identificador y un nombre visible para la persona. Configura
estados mediante opciones limitadas y comprueba que no admite un tiempo negativo. Que el
formulario lo impida no sustituye las reglas del almacenamiento si otros programas pueden
escribir.

Un informe presenta resultados para lectura o impresiéon. Crea uno basado en una consulta de
incidencias abiertas, con titulo, fecha, encabezados y agrupacion util. Comprueba qué ocurre
cuando no hay registros: debe comunicar ausencia de incidencias, no parecer un informe que
fall6 al cargar.

Practica completa

Crea la base nueva con los recursos, ejecuta las tres consultas y guarda resultados. Prueba, en
una copia, un ID de equipo inexistente y un tiempo negativo: deben rechazarse bajo las reglas
activas. Anade un equipo sin incidencias y comprueba el cero del resumen. Disefia después el
formulario y un informe con los mismos datos en la herramienta de escritorio disponible.

Recuperacion: conserva script y copia de la base antes de experimentar con cambios. Un archivo
SQL de creacioén no sustituye una copia de datos posteriores. No ejecutes DELETE, DROP o UPDATE
sin saber qué filas o estructura afectan.

Taller en Base: tablas, formulario e informe

Comprueba los componentes y runtimes opcionales del motor, asistentes e informes; algunas
funciones de Base requieren Java segun la version y plataforma. Consulta los requisitos
oficiales.

El archivo SQLite de recursos sirve para aprendery ejecutar SQL en SQLite. No se convierte en
una base .odb por cambiar su extension. Para practicar Base, crea una base nueva con su motor
integrado disponible o una conexién compatible preparada por el docente; anota motory
version porque tipos y sintaxis pueden variar.

1. Crea las tablas Equipos e Incidencias con los campos y claves del modelo. En la vista de disefo
elige los tipos adecuados; para este primer ejercicio puedes introducir identificadores
enteros explicitos.
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2. Define la relacion por identificador del equipo y el control de integridad previsto. Introduce
dos equipos y dos incidencias ficticias. Comprueba que un identificador inexistente no se
acepta si has activado esa integridad.

3. Con el asistente de consultas selecciona campos de ambas tablas, relaciona la clave y filtra
incidencias abiertas. Comprueba el resultado contra los datos introducidos; no copies
funciones especificas de SQLite si tu motor no las admite.

4. Usa el asistente de formularios para crear Incidencias. Incluye etiquetas claras y los campos
necesarios. Anade una incidencia, modifica su estado y comprueba en la tabla que se guardé.

5. Crea un informe desde la consulta, agrupa por equipo si procede y revisa titulo, fecha, totales
y paginas. Un informe es una presentacion; no debe permitir saltarse reglas de las tablas.

6. Guarda y vuelve a abrir la base. Comprueba tablas, consulta, formulario e informe. Si utiliza un
servidor externo, el archivo .odb puede guardar la conexién y otros objetos, sin contener
todos los datos.

La macro AbrirIncidenciasBase delrecurso abre un formulario llamado Incidencias si existe.
Incorpérala en la biblioteca del documento Base y ejecltala con la base abierta y conexion
preparada. Comprueba el nombre; el ejemplo avisa si falta y no crea registros. Puedes vincularla
a un botén del fFormulario segun las opciones de eventos de la aplicacion.

Fuente de acceso al documento de Base: ThisDatabaseDocument, ayuda oficial. La prueba
editorial ejecutada fue la del SQLite de recursos; este recorrido de interfaz y macro se propone
como practica del lector, sin afirmar ejecucién nativa.

¢Lo has pillado?

1. ¢Una clave foranea valida demuestra que un dato es verdadero?

2. ;Por qué unir por ID y no por orden de Ffila?

3.:Un formulario bonito garantiza integridad por otras vias de escritura?

Soluciones. 1) No: comprueba una relacién definida, no toda la realidad. 2) El orden puede
cambiar y no identifica una entidad. 3) No: hacen falta reglas y controles también en el sistema
que almacena los datos.
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46. Presentaciones, imagen y video que ayudan
a explicar

Al terminar: convertirds una practica en una explicacion visual breve y preparards recursos con
formato adecuado. Antes: documentos y resultados del inventario.

TAMANO, PiXELES Y DENSIDAD

Misma cuadricula Mas tamafo, menos densidad

El mismo nimero de pixeles ocupa mas espacio con menor densidad.

Una presentacién acompana una explicacién; no necesita reproducir cada parrafo de la memoria.
Decide qué debe comprender la audiencia y qué evidencia permitird sostenerlo. El tamafo de
letra que se lee en tu portdtil puede resultar insuficiente al proyectar.

De la memoria a cinco diapositivas

Para Aula Norte utiliza: problema, entorno, intervencién, comprobacién y siguiente paso. En
«problema» concreta el fallo o necesidad. En «comprobacién» muestra un resultado reconocible,
como el grafico de equipos por zona o una prueba de acceso, explicando sus limites.

Utiliza una plantilla y disefios coherentes. Alinea elementos, conserva margenesy evita que cada
diapositiva tenga una estructura diferente sin motivo. Las notas del presentador pueden
recoger el detalle que explicaras oralmente.

Consejo de David

No uses animaciones para esconder falta de estructura. Si una transiciéon o
aparicion ayuda a seguir el recorrido de una peticion, Gsala con moderacién y
comprueba que sigue entendiéndose en PDF o sin animacion.

Imagen raster y vector

Una imagen raster contiene pixeles. Ampliarla mucho puede mostrar falta de detalle. Un vector
describe formas que pueden escalar conservando sus bordes, aunque una ilustracién vectorial
puede incluir también imagenes raster.
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PNG es Gtil para capturas y gréaficos con bordes y transparencia. JPEG suele ser adecuado para
fotografias con compresion con pérdidas. SVG sirve para graficos vectoriales compatibles. Elegir
una extensién no crea detalle que el original no tenia.

Una imagen de 1.200 pixeles impresa a 10 cm de ancho aporta aproximadamente 305 pixeles
por pulgada: 1.200 dividido entre 10/2,54. Si la extiendes a 20 cm, la densidad se reduce a la
mitad. La cifra es una relacién geométrica, no una garantia de que la captura contenga texto
legible.

Recortar, redimensionar y exportar

Recortar elimina partes de la composicion; redimensionar cambia sus dimensiones. Mantén
proporciones para no deformar dispositivos ni letras. Conserva una copia del original y exporta
una version para el destino, sin sobrescribir la Unica fuente.

Si ocultas un dato sensible, verifica el archivo final y no solo una capa visible. El capitulo 42
explica por qué cubrir texto en un archivo editable puede dejarlo recuperable.

Video y audio

El contenedor agrupa pistas y datos; el codec define su codificaciéon. Un archivo MP4 puede
contener combinaciones distintas que no todos los reproductores admiten. La resolucién,
frecuencia de fotogramas y tasa de bits influyen en calidad y tamano, junto con el contenido y
codec.

Para una demostracién técnica, prioriza que se vea el detalle y se entienda el audio. Graba solo
la ventana necesaria con cuentas y datos ficticios. Planifica guion, captura, recorte, subtitulos 'y
exportacion. No incluyas notificaciones, contrasenas o conversaciones ajenas por grabar todo el
escritorio.

Practica: explicar una restauracion

Prepara cinco diapositivas que expliquen la practica del capitulo 40. Incluye un diagrama del
recorrido y una evidencia de que el archivo restaurado coincide con el inicial. Ahade texto
alternativo cuando proceday verifica contraste sin depender solo del color.

Graba, si dispones de medios, un video breve que muestre el procedimiento con narraciéon o
subtitulos. Reproducelo completo en otro reproductor o equipo compatible. Comprueba
volumen, texto, formato y tamano antes de entregar.

Resultado esperado: otra persona puede explicar objetivo, pasos y prueba final sin leer una
pantalla saturada. Conserva el archivo editable y exporta PDF o video segln el destino. No
prometas que las notas o animaciones se conservaran en todos los formatos.

Taller de imagen: conservar fuente y exportacion

En recursos/ofimatica/media hay tres [dminas originales en SVG y PNG. SVG conserva las formas
y el texto como descripcion vectorial; PNG es una representacion de pixeles. Guarda una copiay
compara tamano, legibilidad al ampliar y finalidad de ambos.
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En un editor de imagen autorizado importa una PNG, recorta un margen y exporta otra copia.
Después redimensiona a la mitad manteniendo proporcién y compara al mismo tamano de
pantalla. No cambies solo el nUmero de ppp y esperes recuperar detalle perdido. Conserva la
fuente para rehacer la exportacion.

Anade un ajuste moderado de brillo/contraste a una captura propia con datos ficticios y
comprueba que el texto siga legible. Si capturas desde escaner o cdmara, registra resolucién,
iluminacion, orientaciéon y permisos. Para la practica no se necesitan caras ni documentos
personales.

Taller de video: proyecto y archivo final

El recurso ejemplo-12s.mp4 es una secuencia original de las tres [dminas, sin audio. Abre una
copia en Shotcut u otro editor autorizado, crea un proyecto con su carpeta de medios y
comprueba resolucién, frecuencia y duracién. Un proyecto .mlt de Shotcut mantiene decisiones
y referencias; no sustituye a todos los archivos fuente.

1. Importa el video y llévalo a la linea de tiempo. Recorta un segundo al inicio y otro al final.
Reproduce para revisar que no se haya perdido el mensaje importante.

2. Divide un fragmento, mueve el cursor y comprueba el corte. Ahade un rétulo o subtitulo
legible. No tapes informacion necesaria.

3. Si tienes una grabacion de voz propia autorizada, anadela en otra pista, ajusta nivel y escucha
sin saturacion. El ejemplo entregado permanece sin audio para que esa parte sea una decision
de la practica.

4. Exporta desde la linea de tiempo completa al Formato previsto, por ejemplo MP4 con video
H.264 si tu herramienta lo ofrece. MP4 es contenedor; H.264, codec. La extension no
acredita qué codificacién contiene.

5. Reproduce el archivo exportado en otro reproductor y comprueba imagen, texto, duraciény
audio si lo anadiste. Guarda proyecto, medios y exportacién identificados.

Compara también una exportaciéon a menor resolucién o tasa y describe el cambio de tamafoy
legibilidad. No existe una tasa Unica adecuada para cualquier video. Para explicar una
restauracion real, sustituye las ldminas por capturas ficticias autorizadas y un guion que muestre
preparacién, accién y comprobacién.

Fuentes: guia de inicio de Shotcut y referencia de controles. La secuencia de muestra se generé
y comprobé como archivo; la edicién en Shotcut corresponde a la practica, sin afirmar uso de esa
interfaz en la edicion.
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Taller de presentacion: patron, vistas y proyeccion

Crea un patrén con tipografias, titulo, numeracién y contraste coherentes. Utilizalo en cinco
diapositivas del proyecto y cambia un elemento del patrén para comprobar qué se actualiza.
Distingue vista de edicion, clasificador para ordenar, notas del presentador y presentacién a
pantalla completa.

Ensaya con temporizacién y revisa proyeccion, proporcion de pantalla, conexionesy sonido si lo
usas. Una diapositiva que se lee en tu monitor puede ser ilegible desde el fondo del aula.
Exporta PDF para consulta y conserva el proyecto editable; el PDF no reproduce necesariamente
transiciones, video o notas.

¢Lo has pillado?

1. ;Cambiar una captura pequena a PNG crea mas detalle?
2. ;{MP4 identifica por si solo el codec de todas sus pistas?
3. ;Por qué comprobar la presentacion en el destino?

Soluciones. 1) No: cambiar formato no reconstruye la informacién que falta. 2) No: es un
contenedor. 3) Fuentes, proporciones, video y funciones pueden variar entre equipos y
formatos.
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47. Correo, calendario y colaboracion sin perder
el control

Al terminar: organizaras comunicacién y edicion compartida con permisos y versiones claras.
Antes: correo del capitulo 35y privacidad.

VER, COMENTARY EDITAR

Documento compartido

_—
v ] (e ) [

Cada persona debe recibir el permiso que necesita.

Las herramientas de colaboracién reducen intercambios de copias cuando se utilizan con un
procedimiento comun. Si cada persona descarga un documento, lo modificay lo vuelve a enviar
con el mismo nombre, sigue existiendo un problema de versiones aunque el almacenamiento
esté en la nube.

Mensajes que se puedan atender

El asunto identifica la tarea. El cuerpo indica contexto, accién necesaria y plazo si existe. Los
adjuntos deben tener un nombre y version reconocibles. Antes de enviar, comprueba
destinatarios y si el contenido requiere un canal distinto.

Paray CC hacen visibles destinatarios segun el servicio; CCO oculta su lista a otros destinatarios
bajo el funcionamiento correspondiente. CCO no cifra el mensaje ni impide reenviar contenido.
Un enlace de descarga puede ser revocable y limitar acceso; un adjunto ya entregado puede
seguir en otras copias.

Organizacion y basqueda

Utiliza carpetas o etiquetas con un criterio que puedas mantener. Las reglas automaticas
pueden clasificar mensajes, pero una regla demasiado amplia puede esconder avisos
importantes. Prueba con mensajes ficticios y revisa qué condiciones la activan.

Para buscar, combina remitente, asunto, fecha y adjuntos segun las capacidades de la
herramienta. No borres mensajes de forma masiva para solucionar un problema de espacio sin
comprobar politicas, retencién y copia.
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Calendarios y zonas horarias

Una convocatoria necesita fecha, hora, zona, duracion, participantes y objetivo. Un evento
puede verse a otra hora local en un calendario de otra zona sin que represente otro instante.
Diferencia una fecha de entrega sin hora de una reunién con inicio y fin.

Prueba una convocatoria Ficticia sin enviar a otras personas: revisa como se muestra en dos
zonas o configura el borrador y consulta su resumen. Cambiar la zona del equipo para arreglar
una Unica invitacién puede afectar otros registros.

Permisos de un documento compartido

Distingue ver, comentar y editar. Un enlace para «cualquiera que lo tenga» amplia el alcance
respecto a una invitacién nominal, segun el servicio. Comprueba si permite descargar, reenviar,
caducar o retirar acceso; no supongas capacidades que no estan configuradas.

Prueba desde otra identidad de laboratorio. Una ventana donde tu sigues autenticado como
propietario no demuestra lo que ve el destinatario. Revocar el enlace tampoco garantiza
recuperar copias que alguien ya descargo.

Coautoria, historial y sincronizacion

La coautoria permite trabajo simultdneo bajo condiciones del formato y plataforma. El historial
ayuda a recuperar estados, pero hay que conocer su retencién y qué cambios incluye. La
sincronizaciéon con un equipo desconectado puede crear conflictos al reconectar.

Elige una version de referencia y un procedimiento para resolver cambios. Comparar versiones 'y
aceptar o rechazar revisiones son acciones diferentes de sustituir todo el documento por la
copia mas reciente que alguien encontré.

Practica: una entrega en equipo

Con documentos ficticios y cuentas de laboratorio propias o autorizadas, define quién edita'y
quién comenta. Crea una revision identificable, deja una observacion y resuélvela mediante un
cambio comprobable. Consulta el historial y recupera una copia anterior sin sobrescribir la Gnica
version vigente.

Después revisa el enlace desde una identidad sin autorizacion. Debe mostrar el comportamiento
previsto por la politica. Retira el permiso de pruebay verifica su efecto mediante una sesién
nueva. No envies invitaciones reales ni cambies documentos compartidos de otras personas
para completar el ejercicio.

Resultado esperado: se sabe cual es la entrega vigente, quién puede actuar y qué parte del
historial se ha probado. Si no tienes plataforma disponible, documenta el flujo y utiliza control
de cambios y archivos separados de forma explicita; marca la actividad como simulacién.
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SOS: «no veo los cambios»

Comprueba archivo, ubicacién, identidad, conexion y estado de sincronizacion. Dos documentos
con el mismo nombre en ubicaciones distintas no son la misma copia. Revisa si alguien esta
editando una descarga local en lugar del documento compartido.

Taller de cliente, libreta y sincronizacion

En una cuenta ficticia del servidor del capitulo 35, configura un cliente autorizado con nombre
de cuenta, direccion, usuario de autenticacion y servidores de entrada/salida. IMAP 993 con TLS
y SMTP 587 con STARTTLS son los valores del laboratorio, no un descubrimiento automatico
valido para cualquier proveedor. Comprueba certificado, envio, lectura, carpeta de enviados 'y
adjunto.

Crea dos contactos ficticios en una libreta, exporta una copia en el formato admitido y vuelve a
importarla en una libreta vacia de prueba. Compara nombres, direcciones, campos y duplicados.
Un archivo vCard conserva ciertos datos de contacto; no es la misma operaciéon que sincronizar

una libreta de manera continua.

Si utilizas la plataforma del taller web, CalDAV permite sincronizar calendarios y CardDAV,
contactos, con clientes que los admitan. Cada sistema movil o de escritorio requiere su
aplicacion y configuracién compatible; no todos los calendarios incorporados ofrecen los
mismos protocolos.

En un cliente de practicas compatible afade cuenta, URL HTTPS de la plataforma e
identidad/autenticacién correspondientes. Si requiere contrasena de aplicacién, créalay
guardala como un secreto revocable; no la pegues en el informe. Verifica confianza del
certificado y alcance.

Crea una cita en el navegador y comprueba que aparece en el cliente; cambia su hora desde el
cliente y revisa la web. Haz una prueba similar con un contacto cuando uses CardDAV. Revisa
zona horaria y diferencia entre calendario personal y compartido. Si solo importaste un archivo
una vez, no declares sincronizacién bidireccional.
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Recuperacion: retira la cuenta de pruebay revoca su credencial de aplicaciéon segin el
procedimiento, conservando antes la informacion ficticia necesaria. No elimines un calendario
compartido real para reiniciar un ejercicio.

Referencia de configuracion y limites: manual de sincronizaciéon de Nextcloud, por ejemplo
CalDAV/CardDAV en macOS. El ensayo debe realizarse en los clientes del lector; no se sincronizé
un dispositivo personal en la edicién.

¢Lo has pillado?

1. ;CCO protege todo el contenido frente a los destinatarios?

2. ;Retirar un enlace elimina necesariamente las descargas anteriores?
3.;Una versién mas reciente por fecha es siempre la correcta?

Soluciones. 1) No: afecta a visibilidad de direcciones, no a toda la informacion. 2) No: el acceso
remoto y las copias ya obtenidas son cuestiones distintas. 3) No: puede contener un cambio
erréneo o pertenecer a otra rama de trabajo; revisa contenido y procedimiento de aprobacion.
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Bloque 9. Aplicaciones web

48. Qué ocurre detras de una pagina

Al terminar: separaras navegador, servidor web, aplicacién y datos, y explicards sesiony
almacenamiento. Antes: HTTP/HTTPS, DNS y bases de datos.

PAPELES DENTRO DE UNA APLICACION

[ Navegador ]—»[ Servidor web ]—»[ Aplicacion ]—»[ Base de datos ]

Peticion procesamiento respuesta; puede haber varios recursos.

Algunos sitios son estaticos y no necesitan aplicacion ni base de datos.

Una respuesta visible no demuestra que se haya guardado una operacion.

Una pdgina puede ser un archivo estatico o el resultado de una aplicaciéon que consulta datos,
aplicareglas y genera una respuesta. Que ambas se vean en un navegador no significa que
necesiten la misma infraestructura.

Cliente, servidor web y aplicacion

El cliente web solicita recursos e interpreta contenido. El servidor web recibe peticionesy
ofrece respuestas o las dirige al componente que debe procesarlas. La aplicacion aplica
funciones: identificar usuarios, buscar incidencias o publicar contenidos. La base de datos
conserva informacion organizada cuando forma parte del diseno.

Ojo con este error

Estos papeles pueden estar en una maquina o repartidos. El navegador
también ejecuta codigo del lado cliente, pero eso no le concede autoridad para
decidir permisos en el servidor. Si una validacién solo existe en JavaScript del
navegador, otra forma de peticién puede saltarsela.

Recursos y rutas

Un documento HTML puede referenciar CSS, imagenes y scripts. El navegador solicita esos
recursos usando sus URL. Una pagina que aparece sin estilos puede tener el HTML correcto y
fallar la ruta de su CSS.

Una URL distingue esquema, autoridad o servidor, ruta y otros componentes como consultay
fragmento. El fragmento que identifica un lugar del documento no se envia al servidor como
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parte ordinaria de la peticion HTTP. Un parametro de consulta no debe utilizarse para
transportar contrasenas reales: puede quedar en historiales y registros.

Sesiones, cookies y autorizacion

HTTP no convierte automaticamente varias peticiones en la misma sesién de usuario. Las
aplicaciones utilizan mecanismos como identificadores de sesién, cookies o tokens bajo su
diseno. Una cookie es un dato que el navegador gestiona segln sus reglas; no es por si misma
una prueba suficiente de seguridad.

La aplicacion debe comprobar identidad y autorizacién para cada operacién que lo requiera.
Ocultar un botén de borrar no impide que alguien intente solicitar esa operacién. Cerrar una
ventana tampoco garantiza que una sesién del servidor se haya revocado.

Frontend, backend y almacenamiento

Frontend describe la parte de interaccién que utiliza la persona, normalmente en el navegador.
Backend agrupa procesamiento y servicios del lado servidor. No hace falta escribir un backend
completo para administrar una aplicacién, pero si conocer sus dependencias.

Una aplicacion puede almacenar ficheros fuera de la base de datos. Copiar Unicamente el SQL
puede dejar registros que apuntan a imagenes inexistentes. Copiar solo el directorio web puede
perder cuentas, entradas o configuraciones que estaban en la base.

Ejemplo: «el fFormulario dice enviado»

Un script puede cambiar un texto en pantalla sin enviar nada. Para demostrar una entrega
necesitas comprobar la peticion, la respuesta de la aplicacion y el estado persistido o resultado
previsto. Un 200 de una pagina distinta o un mensaje dibujado localmente no acredita que el
servidor haya guardado la incidencia.

La practica HTML del siguiente capitulo es deliberadamente local: muestra una descripciéony
dice expresamente que no envia ni almacena incidencias. Su objetivo es aprender estructura e
interaccién, no fingir un servicio operativo.

Practica: inspecciona un recurso propio

Abre la pagina de recursos del capitulo 49 con las herramientas de desarrollo de tu navegador.
Identifica documento, CSS, script e imagen. Comprueba sus rutas y la consola. Si trabajas
mediante archivo local, habra diferencias respecto a servirlo por HTTP; registra cudl estas
utilizando.
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Dibuja después qué anadirias para guardar una incidencia: servidor que valide, autorizacién
apropiada, almacenamiento y una respuesta verificable. No utilices datos personales ni una web
ajena para experimentar.

Resultado esperado: puedes explicar qué hace realmente la paginay qué no has implementado.
Para recuperar, vuelve a los archivos originales si modificaste una ruta o recurso de la copia.

¢Lo has pillado?

1. :Un mensaje de éxito en pantalla demuestra almacenamiento en servidor?
2.:Un control oculto en el navegador sustituye la autorizacién del backend?
3. ;/La base de datos contiene necesariamente todos los archivos subidos?

Soluciones. 1) No: hace falta comprobar la operacién real. 2) No: el servidor debe aplicar su
control. 3) No: depende del diseno; los ficheros pueden estar en otro almacenamiento.
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49. HTML y CSS para comprender y modificar

Al terminar: editards una pagina accesible de practicas y comprobaras su funcionamiento en
distintas anchuras. Antes: archivos, rutas y capitulo 48.

TRES CAPAS DE UNA PAGINA

HTML CSS JavaScript

Estructuray significado Presentaciéon Comportamiento
La validacién del navegador no sustituye la validacion del servidor.

Estructura, presentaciéon y comportamiento cumplen funciones diferentes.

HTML describe estructuray significado. CSS define presentacién. JavaScript puede anadir
comportamiento. Las tres tecnologias se relacionan, pero una pdgina sencilla puede existir sin
JavaScript y una regla CSS no sustituye una estructura semantica.

Una estructura minima

El recurso practica-html contiene index.html, estilos.css, practica.jsy lasilustraciones
red.svgy red-movil.svg. Mantén esos nombres y ubicaciones para que las referencias relativas
funcionen. Copia la carpeta completa a tu espacio de practicas y abre su documento principal.

HTML

<!doctype html>
<html lang="es">
<head>
<meta charset="utf-8">
<meta name="viewport" content="width=device-width, initial-scale=1">
<title>Practica de Aula Norte</title>
<link rel="stylesheet" href="estilos.css">
</head>
<body>
<main>
<h1>Practica de Aula Norte</hi1>
<p>Una tarea, una explicacién y una comprobacién.</p>
</main>
</body>
</html>

Este fragmento explica la base; el archivo completo del recurso incluye mas seccionesy el
formulario. lang declara el idioma, charset la codificacidon y viewport ayuda a representar el
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contenido en dispositivos moviles. El titulo de la pestafay el encabezado visible cumplen
papeles distintos.

Elementos y atributos

Un elemento puede tener etiqueta de apertura, contenido y cierre; otros, como img o0 input,
tienen reglas propias y no llevan un cierre equivalente. Los atributos proporcionan datos, como
la ruta src de una imagen o el destino href de un enlace.

Utiliza encabezados jerarquicos, parrafos, listas y regiones segun su significado. Una imagen
informativa necesita una alternativa textual adecuada. Una imagen decorativa puede requerir
una alternativa vacia segun el contexto. No conviertas todo en imagenes de texto: dificulta
lectura, seleccion y adaptacioén.

Formularios: etiqueta y control deben estar relacionados

HTML

<label for="equipo">Identificador del equipo</label>
<input id="equipo" name="equipo" required
pattern="AN[0-9]{2}" placeholder="ANO1">

for debe coincidir con el id del control. El name participa en la identificacién del dato cuando se
utiliza un envio de formulario. El placeholder es una pista temporal, no sustituye la etiqueta. El
patrén de este ejemplo acepta AN seguido de dos cifras; no valida la existencia del equipo en
una base de datos.

required, tipos de campo y otras restricciones ayudan a evitar determinados errores de entrada
en el navegador. El servidor debe realizar su propia validaciéon cuando exista procesamiento
remoto.

Fuente de estructura de Formularios: estdndar HTML de WHATWG,
https://html.spec.whatwg.org/multipage/forms.html.

CSS: selector, propiedad y valor

Css

* { box-sizing: border-box; }

body { max-width: 56rem; margin: 0 auto; padding: 1.5rem; }
h1, h2 { color: #006c70; }

section { padding: 1.5rem; border: 1px solid #cadada; }

El selector elige elementos; las declaraciones entre llaves asignan propiedades. padding separa
contenido y borde. margin afecta al espacio exterior. border-box cambia cémo se integra borde y
relleno en el tamano declarado. Aprende el modelo de caja antes de anadir anchuras al azar.

La cascaday la especificidad influyen en qué regla termina aplicandose. Si un color no cambia,
inspecciona el estilo calculado y las reglas que lo anulan. Anadir !important indiscriminadamente
puede ocultar el problema y dificultar mantenimiento.
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Diseio adaptable y foco

Una anchura maxima y espacios proporcionales ayudan a que la lectura se adapte. Las consultas
de medios permiten cambiar determinadas reglas segin las condiciones. No necesitas inventar
una pagina distinta para cada pantalla.

Comprueba navegacién con teclado y foco visible. En la practica puedes saltar al contenido y
llegar a los controles sin ratén. El mensaje de resultado utiliza una regién de estado. Que una
pagina tenga atributos de accesibilidad no certifica que sea accesible: hacen falta pruebasy
revision del contexto.

Qué hace el JavaScript de la practica

El script intercepta el envio, revisa restricciones y muestra una descripcion mediante texto, sin
guardarla ni transmitirla. No utiliza innerHTML para insertar el sintoma introducido. Limpiar el
formulario retira el mensaje. Cerrar la pagina pierde el estado de la practica.

Vamos a probarlo

1. Abre la carpeta original y comprueba que se ven estilos e ilustraciéon. Haz una copia de trabajo.

2. Cambia un encabezado y el color de una seccion mediante CSS. Comprueba qué regla lo
afecta.

3. Intenta comprobar una descripcién con campos vacios: el formulario debe impedirlo.

4. Introduce ANO1, un sintoma ficticio de al menos doce caracteres Gtiles y un alcance. El mensaje
debe aclarar que no se ha enviado nada.

5. Prueba un ID incompatible con el patrén y después corrigelo. Repite con teclado y en anchura
estrecha.

6. Renombra temporalmente la hoja CSS en la copia y observa el efecto. Restaura el nombre o la
referencia; explica por qué el contenido seguia existiendo.

7. Revisa la impresion y el tamafo del contenido sin convertirlo todo en letra minudscula.

Resultado esperado: identificas estructura, presentacién y comportamiento, y puedes
recuperar los archivos. Si publicas la copia en el servidor interno del capitulo 33, comprueba
ademas respuestas HTTP y rutas; abrir el archivo local no verifica ese despliegue.

¢Lo has pillado?

1. ;placeholder sustituye una etiqueta?

2.:Un ID que cumple el patrén existe necesariamente en el inventario?
3. ;Cambiar la ruta del CSS destruye el contenido HTML?

Soluciones. 1) No: desaparece o cumple otra funcion y debe existir una etiqueta adecuada. 2)
No: solo cumple el fFormato. 3) No: puede impedir la carga de estilos mientras el documento
permanece.
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50. Instalar y administrar un CMS

Al terminar: preparards un CMS de laboratorio, sus funciones de usuario y una prueba de
recuperaciéon. Antes: servidor web, PHP o entorno correspondiente, bases de datos y copias.

UN CMS ES MAS QUE SU DIRECTORIO WEB

[ Cdédigo y configuracion ] Archivos subidos ] [ Base de datos ]

— 7 =

[ Copia coherente y restauracion probada ]

La recuperacién necesita las piezas que utiliza esa instalacién.

Un gestor de contenidos, o CMS, permite crear y organizar contenido mediante una aplicacién.
Un tema define parte de la presentacion; una extension o plugin afiade funciones. Instalar
muchas extensiones no equivale a una solucién mejor: cada una introduce dependenciasy
mantenimiento.

Utilizaremos WordPress como ejemplo de CMS, sin confundir el software descargable con
servicios alojados que pueden tener condiciones y opciones distintas. La practica se desarrolla
en un invitado nuevo y una red interna, sin publicaciéon externa.

Preparar una ficha de compatibilidad

Anota version exacta de WordPress, PHP, base de datos y servidor web. En la consulta editorial
del 5 de noviembre de 2026, WordPress recomienda PHP 8.3 o superior, MariaDB 10.11 o
superior o MySQL 8.0 o superior, y HTTPS. Comprueba la tabla oficial de la versién antes de
instalar: versiones antiguas que todavia ejecutan el programa pueden haber perdido soporte.

Fuente de requisitos: https://wordpress.org/about/requirements/. No utilices estas cifras para
afirmar compatibilidad futura sin revisar la aplicacién y sus extensiones.

Preparar las dependencias

Configura un servidor web que ejecute PHP con las extensiones requeridas por la version.
Comprueba la conexién con una base dedicada y una cuenta de base de datos con permisos
sobre ella. Esa cuenta no debe ser el administrador general del motor por comodidad.
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Ojo con este error

En un laboratorio local, el servidor de base de datos puede estar en la misma
maquina; si no lo esta, necesitas camino, escucha y autorizaciéon adecuados.
localhost se interpreta desde el contexto donde se ejecuta la aplicaciony
puede utilizar mecanismos distintos segun el cliente. No lo copies a una
arquitectura de dos maquinas esperando que apunte a la otra.

Prepara el nombre cms.aulanorte.test en tu DNS internoy el sitio web correspondiente. No
reutilices la raiz del sitio estatico si quieres conservarlo. Define propietario y permisos para que
el servicio lea cédigo y pueda escribir solo donde la operacién lo requiera.

Instalacion guiada

1. Descarga el paquete oficial y registra versién y procedencia. Descomprimelo en un destino de
laboratorio identificado.

2. Crea la base y el usuario de aplicacion mediante la herramienta del motor. Guarda la
credencial protegida y no la incluyas en capturas.

3. Sitda el codigo en el directorio configurado para el CMS. Comprueba las dependencias de PHP
antes de iniciar el instalador; un archivo PHP no deberia ofrecerse como texto descargable.

4. Abre la URL internay completa idioma, conexién a la base y pardmetros solicitados. Identifica
host, nombre de base, usuario y prefijo de tablas. El prefijo no sustituye una politica de
permisos.

5. Crea una cuenta de administracion de laboratorio con nombre y contrasefa propios. Revisa
titulo del sitio, URL y opciones de visibilidad. Una preferencia para buscadores no es un
control de acceso.

6. Accede al panel, crea una pdagina ficticia y comprueba el resultado desde otra sesién sin
administracion.

7. Configura HTTPS del laboratorio y verifica enlaces, autenticacién y certificado; no aceptes
errores para aparentar que la prueba funciona.

Fuente del procedimiento de instalacion: manual oficial de WordPress,
https://developer.wordpress.org/advanced-administration/before-install/howto-install/.
Registra las pantallas y pasos de tu version; las etiquetas de interfaz pueden cambiar.

Contenidos y funciones de usuario

Distingue paginas de contenido estable y entradas organizadas cronolégicamente segin el CMS.
Utiliza categorias, etiquetas, menus o navegacion de forma coherente con el sitio. La biblioteca
de medios no es un lugar para guardar archivos privados sin revisar cémo se publican.

Crea una cuenta editorial Ficticia con un rol limitado. Prueba qué puede crear, revisar y publicar.
En WordPress, roles como Administrador, Editor, Autor, Colaborador y Suscriptor tienen
capacidades diferentes y pueden modificarse mediante configuracion o extensiones. No
concedas administracién a todo el equipo que escribe noticias.
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Temas y extensiones

Elige una necesidad concreta antes de instalar. Revisa procedencia, compatibilidad y
mantenimiento. Prueba en una copia, activa y verifica la funcién y su retirada. Dos extensiones
que alteran la misma parte pueden crear conflictos. Desactivar no equivale siempre a desinstalar
ni a borrar sus datos.

No cambies directamente archivos de un tema para una modificacion que desaparecerd en su
siguiente actualizacion. Identifica los mecanismos de personalizacién apropiados de la
plataforma. Conserva una base recuperable antes de experimentar.

Actualizar y restaurar

Haz una copia coherente de base, archivos relevantes y configuracion. Ensaya la actualizacién en
un clon aislado con las mismas dependencias. Comprueba portada interna del sitio, contenido,
acceso por roles, medios y funcion ampliada. La copia debe poder restaurarse, no limitarse a
existir.

El recurso de exportar contenido del CMS puede ser Gtil para transferir entradas, pero no
necesariamente conserva toda la instalacion, extensiones, ficheros y configuracion. Define si
necesitas exportacion de contenido, copia completa o migracién.

Fuente sobre alcance de copias:
https://developer.wordpress.org/advanced-administration/security/backup/.

Practica de aceptacion

Entrega una ficha con versiones, URL interna, dependencias y cuentas descritas sin contrasenas.
Incluye una pagina, una entrada, un recurso multimedia propio, navegaciéon y un usuario
limitado. Prueba publicacion autorizada y rechazo de una operacién administrativa desde ese
usuario.

Restaura la copia en otro invitado o destino preparado, sin enviar correos ni contactar servicios
reales. Comprueba nombres, medios y roles. Para retirar el laboratorio, conserva evidencias y
elimina sus credenciales y datos segun el plan.

SMR SOS - David Cantén Nadales - Edicién 2026 168



SMR SOS / EL MANUAL QUE TE ECHA UN CABLE

SOS: error de conexion con la base

Comprueba nombre del motory base, direccion, credencial y permisos. La web puede estar
atendiendo HTTP y fallar Gnicamente la conexion de aplicacion. No cambies a una cuenta
superadministradora para ocultar una concesiéon de permisos incorrecta.

¢Lo has pillado?

1. ;Ocultar el sitio a buscadores impide que alguien con la URL acceda?
2.:Un temay una extensién cumplen necesariamente la misma funcién?
3. ;Exportar entradas demuestra una copia completa del CMS?

Soluciones. 1) No: necesitas un control de acceso real si el contenido es privado. 2) No: sus
papeles principales son distintos, aunque ciertas funciones puedan solaparse. 3) No: revisa qué
incluye y qué queda fuera.
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51. Plataformas colaborativas y de aprendizaje

Al terminar: administraras un curso de prueba con roles, entrega y restauracién, y distinguiras
copia de curso y de sitio. Antes: CMS, identidades y copias.

SEPARAR PUBLICACION Y DATOS

Navegador —_— Directorio public de Moodle

l

[ Datos fuera del area publica ]

El servidor procesa la peticién.

El acceso a datos se controla.

Esquema conceptual de Moodle 5.1 o posterior.

El directorio pUblico no debe exponer datos privados de la plataforma.

Una plataforma de aprendizaje, o LMS, organiza cursos, participantes, actividades y evaluacion.
Una plataforma colaborativa puede anadir documentos compartidos, foros, calendarios o
trabajo en grupo. Ambas necesitan mantenimiento técnico y reglas de uso; instalar no resuelve
cémo se matricula o retira a una persona.

Utilizaremos Moodle como referencia. La documentacién consultada corresponde a la rama 5.3.
Antes de practicar identifica una versién mantenida, sus requisitos exactos de PHP, base de
datos, extensiones y servidor. No mezcles instrucciones de ramas distintas: los cambios de
estructura pueden afectar al despliegue.

Separar codigo, datos y configuracion

El servidor debe poder ejecutar el cédigo y acceder a una base dedicaday al almacenamiento de
archivos de la plataforma. El directorio de datos no se publica como una carpeta web de
descarga libre. Su ubicacién, permisos y copia se planifican expresamente.

Desde Moodle 5.1, la estructura incorpora un directorio public para los archivos accesibles por
web. La raiz que sirve el servidor debe configurarse segun las instrucciones de la rama, en lugar
de exponer todo el arbol de cédigo como hacian ciertas guias anteriores. Esto no elimina la
necesidad de proteger datos, claves y configuracién.

Fuente de instalacion y estructura: MoodleDocs,
https://docs.moodle.org/503/en/Installing_Moodle. Consulta también las notas de versiéon
enlazadas alli para los requisitos numéricos actualizados.

Recorrido de instalacion de laboratorio

1. Prepara otro invitado o un entorno aislado separado del CMS anterior. Registra recursos,
versiéon y dependencias antes de instalar.

SMR SOS - David Cantén Nadales - Edicién 2026 170



SMR SOS / EL MANUAL QUE TE ECHA UN CABLE

2. Define un nombre interno, una base y una cuenta de aplicacién especificas. Configura el
directorio de datos fuera del alcance publico.

3. Descarga cédigo oficial y sitGalo segin la estructura de la rama. Configura la raiz publica y los
requisitos de ejecucién del servidory PHP.

4. Completa el instalador web o de consola siguiendo su guia. Revisa las comprobaciones de
entorno y conserva la configuraciéon sin secretos en la memoria.

5. Define una cuenta administrativa y crea la configuracion minima del sitio. Configura tareas
programadas mediante el mecanismo oficial y comprueba su ejecucion: ciertas operaciones
se procesan en segundo plano.

6. Activa HTTPS del laboratorio y verifica nombre y confianza. Limita acceso a la red internay
revisa la politica de correo para no enviar notificaciones a personas reales.

7. Crea cuentas ficticias para administracion, docencia y alumnado, y comprueba sus distintos
alcances.

Curso, matriculay rol

Un usuario existente no estd necesariamente matriculado en un curso. El método de
matriculacion determina como entray con qué rol en el contexto correspondiente. Ser docente
en un curso no implica administrar todo el sitio.

Crea el curso «Introduccién al diagnéstico», una seccién y un recurso de lectura original. Ahade
una tarea que solicite un parte ficticio de intervencion. Define fecha de entrega, condiciones,
formatos admitidos y evaluaciéon de forma comprensible. Revisa zona horaria y acceso antes de
abrir el curso a las cuentas de prueba.

Prueba de ciclo completo

Entra como alumno, abre el recurso, entrega un archivo ficticio y comprueba confirmaciény
estado. Desde docencia revisa, evalla y devuelve una observacion. Vuelve a alumno y
comprueba qué puede ver. Si hay grupos, prueba que el aislamiento corresponda al disefio.

No compruebes toda la experiencia solo con una cuenta administradora: sus permisos pueden
ocultar errores de matricula, visibilidad o fechas. El rol simulado de la plataforma puede ayudar,
pero una identidad de prueba independiente aporta otra verificacién.

Copia de curso frente a copia del sitio

Una copia de curso puede recoger contenido y, seglin opciones y permisos, datos de
participantes. Su alcance debe revisarse al crear y restaurar el archivo. Para compartir una
actividad entre docentes no necesitas necesariamente incluir trabajos ni datos del alumnado.

Una copia de sitio requiere ademas los componentes necesarios para reconstruir la instalacién,
como base, cédigo, configuraciéon y almacenamiento de datos. Recuperar un curso en un sitio ya
operativo no demuestra que puedas reconstruir el sitio tras perder el servidor.
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Fuentes de los dos alcances: https://docs.moodle.org/503/en/Course_backupy
https://docs.moodle.org/503/en/Site_backup.
Practica de restauracion

Genera una copia del curso ficticio y restdurala como otro curso de prueba, revisando nombres,
participantes, archivos y fechas. Evita duplicar notificaciones reales. Comprueba como alumnoy
docente el resultado. Anota qué no se incluyé: dejarlo fuera puede ser una decisién correcta si
corresponde al objetivo.

Después prepara en papel el plan de recuperacion del sitio: piezas, orden, credenciales
custodiadas, pruebas y tiempo. Si lo ejecutas en otro invitado, registra evidencia real; no
presentes el plan como despliegue realizado.

SOS: las entregas no se procesan

Revisa estado de la actividad, limites, permisos, espacio y tareas programadas. Que la pagina
principal abra no demuestra que cron esté funcionando. Consulta los registros adecuadosy el
estado de tareas antes de aumentar privilegios o reinstalar.

¢Lo has pillado?

1. ;Una cuenta creada ya estd matriculada en todos los cursos?

2. ;La copia de un curso reemplaza la copia de datos y base del sitio?

3. ;Por qué importa la raiz public al seguir una guia antigua?

Soluciones. 1) No: depende de matriculacién y contexto. 2) No: sus objetivos y componentes
son distintos. 3) Porque la estructura de publicacion ha cambiado y exponer una raiz incorrecta
puede causar fallos y revelar componentes que no deben servirse.
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52. Publicar, migrar y mantener colaboracion
web

Al terminar: elaboraras un plan de publicacién o migracién con pruebasy reversion. Antes:
servidor web, DNS, TLS, aplicacionesy copias.

MIGRAR CON CONTROL DE LAS ESCRITURAS

Origen ]—» Destino de pruebas Destino activo

Preparary probar limitar cambios sincronizar conmutar.

Verificar la tarea y definir qué hacer con los datos si hay reversion.

Se controla dénde se escribe antes de cambiar el servicio de destino.

Publicar significa hacer accesible un servicio bajo un alcance decidido. En el libro practicaras
primero en una red interna. Contratar un alojamiento, registrar un dominio o cambiar un DNS
publico son acciones reales adicionales que requieren su propia decisién y coordinacién; no son
necesarias para completar los ejercicios locales.

Dominio, DNS, alojamiento y aplicacion

Consejo de David

El dominio identifica un espacio de nombres. El DNS relaciona nombres con
informacién. El alojamiento aporta recursos y funciones bajo unas condiciones.
La aplicacion utiliza un entorno y sus datos. Que un proveedor gestione varios
de esos elementos no los convierte en uno solo.

Compara requisitos técnicos, acceso a copias, limites de recursos, actualizaciones, exportaciéony
recuperaciéon. Un plan que permite subir HTML no ofrece necesariamente PHP, una base, tareas
programadas o las versiones exigidas por Moodle.

Entorno de pruebas y produccion

Un entorno de pruebas permite ensayar con datos ficticios o adecuadamente preparados. Debe
evitar acciones reales involuntarias: correos, integraciones de pago, indexacién o sincronizaciéon
con otros sistemas. Copiar produccion sin revisar esos enlaces puede tener efectos fuera del
clon.
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Registra diferencias entre entornos. Una funcién puede ir bien en pruebas y fallar en produccién
por version, permisos, tamano, memoria o configuracion de proxy. La semejanza debe
verificarse en los aspectos que necesita la aplicacién.

Plan de migracion

1. Inventaria cédigo, base, archivos subidos, configuracién, extensiones, tareas e integraciones.
Identifica versiones y compatibilidad del destino.

2. Obtén una copia coherente y verifica una restauracién de ensayo. Planifica si necesitas una
pausa de escrituras para evitar perder cambios durante el traslado.

3. Prepara destino, certificados, permisos y acceso sin modificar todavia la entrada que usan los
clientes.

4. Restaura piezas en el orden adecuado. Ajusta URL, rutas y configuracién mediante
mecanismos compatibles con la aplicacién; un reemplazo de texto indiscriminado puede
danar datos estructurados o serializados.

5. Comprueba con el nombre esperado y una resoluciéon de pruebas controlada: autenticacion,
contenido, medios, escritura, correo desactivado o dirigido al buzén de laboratorio, tareas 'y
permisos.

6. Si se realiza un cambio de entrada, coordina DNSy cachés. El TTL orienta retencién de
respuestas, pero no garantiza que todos los usuarios cambien al mismo segundo.

7.Supervisay conserva un plan de reversién. Decide qué hacer con las escrituras posteriores al
cambio: volver al servidor antiguo sin conciliarlas puede perder informacion.

Lo que debes entregar

El plan indica responsable, ventana, pasos, criterio de éxito, criterio para revertir y datos que
deben conservarse. La validacion utiliza un cliente distinto del administrador y contiene pruebas
negativas de acceso cuando corresponda.

Una migracién no termina al mostrar la pagina inicial. Prueba una imagen subida, un enlace
interno, una operacion autenticada y la recuperacion de la copia. Comprueba que el antiguo
entorno deja de procesar tareas que ahora correspondan al nuevo para no duplicar acciones.

Caso de practica: traslado interno de la intranet

Copia el sitio estdtico de un invitado a otro y conserva el anterior. Prepara nombre y acceso del
destino en el laboratorio. Comprueba HTML, CSS e imagen, registra el contenido distintivo y
verifica que las rutas relativas funcionan. Simula el cambio solo en el ambito de laboratorioy
revierte mediante la configuracion registrada.

Para el CMS, anade base, medios y configuracién a la ficha. Describe qué no necesita el sitio
estaticoy por qué. Esa comparacién te ayuda a evitar la falsa regla «migrar una web es copiar
una carpeta».
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SOS: la web abre, pero Faltan imagenes

Revisa rutas, archivos subidos, permisos, URL almacenadasy referencias a la ubicacién anterior.
Distingue una respuesta 404, una denegacién y un bloqueo por contenido mixto. No cambies
todos los permisos a escritura global para resolver cualquier imagen ausente.

Taller de archivos web: instalar una nube de laboratorio

Un gestor de archivos web permite operar sobre documentos mediante navegador, con cuentas,
permisos y funciones propias. No equivale a exponer una carpeta del servidor mediante un
listado HTTP. Para esta practica utilizaremos Nextcloud en una VM Linux de laboratorio, dos
usuarios de prueba y un administrador separado.

Antes de instalar completa una ficha: rama mantenida elegida, sistema, arquitectura, servidor
web, PHP del servidor y de consola, extensiones, base de datos, memoria y espacio. La
documentacién consultada admite Ubuntu 24.04 y PHP 8.3, entre otras combinaciones; vuelve a
comprobar la tabla de la rama que descargues. No mezcles dependencias de versiones
diferentes.

Para dos cuentas y aprendizaje puedes utilizar SQLite si la rama lo admite, como instalacién
minima de pruebas. Para un servicio con mayor carga se disefa otro motor y dimensionado. El
minimo de memoria por proceso de la aplicacién no representa toda la RAM necesaria para
servidor, base y edicién de documentos.

Requisitos: tabla oficial de Nextcloud. Registra la version real instalada; esta practica no obliga
a contratar almacenamiento o utilizar datos reales.

Preparar servidor, datos e instalacion

1. Configura en SMR-SERVICIOS nube.aulanorte. test hacia la direccién del servidor de pruebas.
Prepara el sitio web HTTPS, PHP y extensiones indicadas por el instalador. Comprueba lectura
de PHP en el servidor y evita dejar una pagina de diagnoéstico accesible después.

2. Descarga el paquete oficial de la rama elegida y verifica su procedencia/integridad.
Descomprime en un directorio propio, por ejemplo /srv/www/nextcloud, separado del CMSy
LMS.

3. Prepara datos en /srv/nextcloud-data, fuera del directorio publicado, con propietarioy
permisos del servicio segun la guia. No uses permisos 777 para resolver cualquier error.

4. Configura el sitioy nombre, y certificado de laboratorio valido para nube. El script de
ampliacién de servicios incluye ese nombre. Distribuye solo la CA publica a clientes de prueba;
conserva la clave privada en el servidor.

5. Abre el asistente desde un cliente, crea el administrador, indica directorio de datos y
selecciona SQLite para este ensayo minimo, o la base/usuario dedicados si has preparado
MariaDB u otro motor admitido. Completay registra avisos.

6. Revisa dominios de confianza, HTTPS y estado de seguridad. No aceptes cualquier nombre ni
desactives validaciones para ocultar una mala configuracién.
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7. Configura los trabajos en segundo plano segun la guia: el método cron ejecuta cron.php con la
cuenta del servicio y PHP compatible. Comprueba una ejecucién y la informacién de dltima
tarea; no depende solo de que alguien abra la web.

Fuentes: instalacion en Linux y tareas de fondo. Este es un recorrido de laboratorio revisado
documentalmente; no se desplegé Nextcloud en la edicién.

Cuentas, carpetas, metadatos y pruebas de integridad

Crea docenciay alumnado como usuarios de la aplicacién, con contrasefas propias y cuotas de
prueba. No los conviertas en administradores para compartir una carpeta. Crea Materiales, sube
un texto ficticio y un archivo README con instrucciones de uso, clasifica mediante etiquetas
disponibles y comprueba busqueda por nombre/metadatos. Buscar un archivo por nombre no
demuestra indexacion de todo su contenido ni OCR.

Comparte Materiales con lectura para alumnado y la capacidad de edicién prevista para
docencia. Desde dos sesiones o perfiles de navegador separados, comprueba descarga y rechazo
de modificacion. Prueba después un recurso especifico con colaboracién autorizada. Revisa
herenciay posibilidad de volver a compartir: no deduzcas permisos solo por ver el nombre de
una carpeta.

Descarga el archivo y compara su hash o contenido con el original. En una copia modifica una
frase, comprueba versiéon disponible y prueba recuperacion si has habilitado esa funcién.
Papeleray versiones ayudan, pero su conservacion depende de configuraciéon/recursosy no
sustituyen una copia independiente.

Resultado esperado: usuarios diferenciados, operaciones permitidas/denegadas, organizacién
documentada e integridad comprobada. Retira recursos compartidos temporales y registra
cambios. No entregues capturas con contrasefas ni contenido de terceros.

Instalar edicion ofimatica colaborativa

Nextcloud Office necesita el conector de la aplicaciéon y un servicio Collabora Online. Para un
laboratorio pequefio se puede utilizar Built-in CODE Server, con sus requisitos y limites. Una
nube que permite descargar un .docx no acredita edicién colaborativa en el navegador.

Desde la administraciéon instala/activa Nextcloud Office y el servidor CODE compatible con
arquitectura. La documentacién diferencia richdocumentscode para x86-64 y
richdocumentscode_armé64 para ARM64, y exige un Linux compatible y recursos adicionales.
Comprueba version, dependencias y espacio temporal; no instales el paquete de otra
arquitectura.

En la configuracién de Office elige el servidor integrado y comprueba el estado de conexidn. Si
la aplicacién necesita resolver su propio nombre o validar certificados, configura DNS 'y
confianza en la VM y sus servicios. No sustituyas ese trabajo por desactivar TLS. La ediciéon
integrada tiene limites de rendimiento y escalado; un despliegue mayor necesita disefio
especifico.
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Crea un documento con dos parrafos y una hoja de célculo sencilla. Abre el documento
simultdneamente con las dos cuentas autorizadas, afiade una modificacién distinta desde cada
una, guarda/cierray vuelve a abrir para verificar ambas. Después prueba una cuenta con solo
lecturay exporta una copia a un formato de intercambio.

Aceptacion: edicién simultdnea, persistencia, permisos y exportacion. Si solo funciona
previsualizar o descargar, la prueba de edicién esta pendiente. Documenta incidencias y
recuperaciéon del recurso; no afirmes compatibilidad perfecta de macros, fuentes o formatos por
haber abierto un archivo.

Fuentes: instalaciéon de Nextcloud Office y servidor CODE integrado.

Instalar y utilizar un calendario web

En la administracién instala o habilita Calendar compatible con la versién. Crea un calendario de
prueba, revisa zona horaria y aflade una cita ficticia con hora, duracién y recordatorio.
Compartelo con otra cuenta interna primero en lectura y luego con la edicién que corresponda.

Comprueba desde esa cuenta si ve, modifica o no puede cambiar la cita segun el permiso.
Exporta/importa un calendario de prueba mediante el formato admitido y revisa duplicados,
horas y recurrencias. La suscripcién a un enlace y la importacién de una copia no tienen el mismo
comportamiento ante cambios posteriores.

No envies invitaciones a direcciones reales para probarlo. Si configuras avisos por correo, utiliza
exclusivamente el servidor interno y cuentas ficticias del taller anterior. Una cita visible no
demuestra entrega de un aviso; comprueba cada resultado por separado.

Fuente: manual oficial de Calendar.

Instalar acceso web al correo: Roundcube

LA PAGINA WEB UTILIZA OTROS SERVICIOS

Navegador — Roundcube —_ IMAP / SMTP

Sesion web, autenticacién, envio, entrega y lectura se prueban aparte.

Su base guarda datos de aplicacidn; el servidor mantiene los buzones.

Roundcube es cliente de los servicios de correo y no sustituye al buzén.

Roundcube es un cliente web: utiliza IMAP y SMTP y guarda configuraciéon/otros datos de
aplicacion, pero no crea automaticamente los buzones del servidor. Prepara primero el servicio
del capitulo 35 y verifica sus cuentas, TLS, envio y lectura desde un cliente.
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En otra instalaciéon web de laboratorio, descarga una release oficial completa de Roundcube
compatible con PHP y su base. Prepara base y usuario dedicados o el backend de pruebas
admitido, y aplica el esquema que corresponda a esa release. La distribucién completa incluye
dependencias que un archivo de cédigo fuente puede no traer.

Configura HTTPSy la raiz publica que indique la versién. La documentacién de las ramas nuevas
consultada utiliza public_htmly installer.php; no publiques por costumbre todo el arbol con
configuracion y datos. Ejecuta el instalador restringido al laboratorio, comprueba requisitos,
conexion a base y directorios de temporales/registros. Genera las claves de aplicacién que
solicite, guarda la configuracién protegida y deshabilita/retira el instalador segun la guia.

Configura IMAP con TLS en 993 y SMTP con STARTTLS en 587 hacia correo.aulanorte. test. El
fragmento roundcube-conexiones.php de recursos muestra esas conexiones y reutiliza la
identidad de la sesién para SMTP; no contiene la configuracion completa, base ni claves. PHP
debe confiar en la CA del laboratorio y verificar el nombre; no se acepta desactivar la validacién.

Accede con correoana, usuario local del servidor del taller, configura su identidad de correo
ficticiay envia a correoluis@aulanorte.test. Comprueba lecturay respuesta, carpeta de
enviados, adjunto y cierre de sesiéon. Una contrasefa incorrecta debe fallar. La cuenta de
Nextcloud es otra identidad: no se integra automaticamente por tener el mismo nombre.

En un servicio real se disena también control de remitentes, sesiones, actualizaciones y
proteccién del acceso. La primera conexion satisfactoria no acredita todos esos controles. Si
faltan mensajes, separa cliente web, SMTP, entrega, IMAP y permisos antes de borrar o
reinstalar.

Fuentes: instalaciéon de Roundcube y conexionesy cuentas. Recorrido contrastado, no ejecutado
en el entorno editorial.

Copia y restauracion de las aplicaciones de colaboracion

Define qué vas a recuperar: archivos, versiones, cuentas, permisos, documentos y calendarios.
Una descarga de la carpeta Materiales no contiene necesariamente base, configuracion y datos
de las aplicaciones.

En Nextcloud conserva configuracién, datos, base y personalizaciones pertinentes, junto con
codigo/versidn y extensiones necesarias para reconstruir. Coordina mantenimiento y tareas para
una copia coherente; con SQLite también debes conservar su base y evitar copiarla a mitad de
una escritura. Restaura en otra VM aislada, con nombre/confianza de prueba controlados, y
repite permisos, descarga, calendario y documento colaborativo.
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En Roundcube conserva base, configuracion y personalizaciones, y recuerda que los mensajes
pertenecen al servicio IMAP y su plan de copia. Restaurar Gnicamente Roundcube no
reconstruye los buzones perdidos del servidor.

Fuente de alcance: copias de Nextcloud. Entrega un expediente con versiones y pruebas
realizadas; distingue las que aun no has podido ejecutar. La edicién no presenta una
restauracion de estas plataformas como realizada.

¢Lo has pillado?

1. ¢(Registrar un dominio instala el CMS?

2. ;Revertir al servidor antiguo recupera automaticamente las escrituras hechas en el nuevo?
3. ;La prueba de portada valida toda una migracién?

Soluciones. 1) No: son componentes distintos. 2) No: hay que planificar su conciliacién o
recuperacion. 3) No: faltan datos, medios, roles, tareas y otras operaciones relevantes.
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Bloque 10. Resolver problemas y
trabajar con otras personas

53. Diagnosticar sin ir dando palos de ciego

Al terminar: construiras hipétesis comprobables, elegiras pruebas utiles y verificards una
reparacion. Antes: los capitulos de hardware, sistemas, redes y servicios.

DE UNA IDEA A UNA PRUEBA

Hipétesis —_— Prediccién —_— Pruebay resultado

¢Qué resultado me haria descartar esta explicacién?

Registrar también las pruebas que no confirman la primera idea.

Una prueba Gtil puede contradecir la explicaciéon propuesta.

Un diagnéstico es una explicacién que encaja con las evidencias y permite decidir qué hacer.
Adivinar una pieza y cambiarla puede acertar una vez; un método permite aprender del
resultado incluso cuando la primera hipétesis falla.

Del aviso a una descripcion atil

«El ordenador va mal» es un punto de partida. Pregunta qué tarea intentaba realizar la persona,
qué ocurrid, qué esperaba y desde cudndo sucede. Pide el mensaje exacto, el equipo, la
aplicacion y la hora aproximada. Distingue el comportamiento observado de la interpretacién:
«no carga la pagina de inventario» es un hecho; «se ha roto Internet» es una hipétesis.

Determina el alcance. ;Una persona, un equipo, un aula o todos los usuarios? ;Una aplicacién o
varias? ;Afecta a cable y wifi? ;Se reproduce con un documento vacio? Esta informaciéon permite
elegir la primera rama del diagnéstico, pero no demuestra por si sola una causa.

Pregunta también por cambios recientes. Una actualizacién préxima al fallo merece
investigarse; la cercania temporal no basta para culparla. Puede coincidir con una contrasefa
caducada, falta de espacio o una averia independiente.

Construye una linea de base

La linea de base describe como se comporta un sistema cuando funciona de manera aceptable.
Incluye versiones, configuracion, tiempos y pruebas concretas. «Antes iba rapido» aporta menos
que «ayer el mismo informe de prueba tardé ocho seqgundos en el mismo equipo».
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Compara casos parecidos: misma tarea, datos equivalentes, permisos adecuados y condiciones
conocidas. Si cambias a la vez usuario, equipo y red y todo funciona, has encontrado un caso
sano, pero aun no has aislado qué diferencia explica el fallo.

Una hipotesis debe arriesgarse a ser Falsa

Formula una explicaciéon con una prediccion: «si el problema es exclusivamente la resolucién del
nombre interno, el servidor respondera por la direccién y protocolo conocidos, pero la consulta
DNS del nombre fallarad desde este cliente». El resultado permitird mantener, matizar o
descartar la hipétesis.

En HTTPS, sustituir un nombre por una IP puede cambiar certificado, servidor virtual y
comportamiento. Por eso una prueba de direcciéon no es automaticamente equivalente a la
peticion original. El capitulo 33 explica como separar esas capas. No conviertas un error de
certificado causado por tu prueba en una segunda averia imaginaria.

Elige pruebas segun informacién obtenida, impacto y coste. Leer un registro o comprobar
alcance suele ser preferible a reinstalar. Una prueba también puede modificar el estado: reiniciar
borra algunos indicios y desconecta usuarios. Guarda primero la evidencia necesaria y planifica la
intervencion.

Cambia una variable y registra

Para cada paso escribe: hora, prueba, resultado esperado, resultado real y conclusién. «He
probado cosas» no permite reconstruir nada. «10:14: consulta al DNS configurado devuelve
NXDOMAIN para el nombre del laboratorio; otro cliente consulta un DNS diferente y obtiene la
direccion correcta» si orienta la investigacion.

Ojo con este error

Que dos sintomas desaparezcan tras reiniciar no demuestra una causa comun.
El reinicio puede eliminar estados temporales distintos. Si solo puedes aplicar
esa recuperacion, documenta que la causa sigue pendiente y qué seinales
recogeras si se repite.

Si haces varios cambios inevitables en una ventana autorizada, registra cada unoy sus
dependencias. El método no exige fingir que todas las intervenciones pueden aislarse
perfectamente; exige conservar suficiente informacion para interpretar el resultado.

Caso resuelto: solo Falla el portal interno

Aula Norte comunica: ANO3 no abre inventario.aulanorte.test. Desde ese equipo si se abre
una pagina de prueba externa. Los otros equipos abren el portal interno. El nombre y la
direccion de laboratorio ya estan documentados en su inventario ficticio.

1. Se registra hora, mensaje del navegador y tarea. No se incluyen contrasefas ni capturas con
datos de otras personas.
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2. Se consulta la configuracién de red del cliente. Tiene direccién de su red y un servidor DNS
publico configurado manualmente.

3.Se pregunta el nombre interno a ese DNS. La respuesta no lo resuelve. Se compara con el DNS
interno documentado, que si responde.

4. Se comprueba por qué ANO3 usa un DNS distinto. El ejercicio asume un cambio manual
anterior; en una instalacién real habria que confirmar politica, DHCP y administracion.

5. Se recupera la configuracion prevista mediante el procedimiento autorizado. No se anade al
azar una entrada permanente en hosts para ocultar la causa.

6. Se repite la consultay la tarea del navegador usando el nombre original. Se comprueba
ademas navegaciéon externa y persistencia de la configuracién segin su diseino.

Conclusion razonada: la configuracion DNS observada explica la diferencia entre el nombre
interno y las paginas externas. La comprobacién final debe demostrar la tarea, no solo que un
comando devuelve una direccion.

Causa, desencadenante y consecuencias

La causa explica el fallo; el desencadenante es el hecho que lo hace aparecer; las
consecuencias son sus efectos. Un volumen lleno puede impedir que una aplicacion escriba. La
tarea nocturna que lo llend es parte de la explicacion; la falta de vigilancia o retencién puede
explicar por qué se repite.

«Liberar 2 GB» recupera servicio. Corregir la politica de registros y verificar que no se pierde
informacion necesaria aborda la repeticién. No siempre podras resolverlo todo en una
intervencion; separa recuperacion inmediata y trabajo pendiente con responsable.

Practica: expediente de diagnéstico

Trabaja con el caso ficticio anterior o con una copia de laboratorio. Usa la plantilla de
recursos/soporte/expediente-diagnostico.md. Completa sintoma, alcance, tres hipotesisy una
prueba para cada una. Debe existir al menos un resultado que te obligaria a descartar cada
explicacion.

SMR SOS - David Cantén Nadales - Edicién 2026 182



SMR SOS / EL MANUAL QUE TE ECHA UN CABLE

Después recibe esta evidencia adicional: «xANO3 resuelve ahora el nombre correcto, pero el
portal devuelve acceso denegado Gnicamente para una cuenta». Actualiza el expediente. No
mantengas una explicacion DNS para un problema de autorizacién que las pruebas ya han
separado.

Resultado esperado: distingues las dos incidencias o dos fases del caso y propones revisar
identidad, rol y recurso en la segunda. Recuperacién: conserva el expediente como ejercicio; no
modifiques cuentas o DNS de un centro real.

¢Lo has pillado?

1. ;Una coincidencia entre actualizacion y fallo prueba causalidad?

2. ;Una reparacioén termina cuando el proceso aparece activo?

3. ;Qué anotas si un reinicio recupera el servicio sin explicar la causa?

Soluciones. 1) No; genera una hipétesis que hay que contrastar. 2) No; se verifica la operacion
original y efectos relevantes. 3) El estado anterior, la accién, el resultado y que la causa
permanece sin determinar, con seguimiento si procede.
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54. Atender a una persona también es trabajo
técnico

Al terminar: recogeras informacion con claridad, explicaras una intervencién y organizards una
sesion de soporte remoto. Antes: permisos, privacidad y método de diagnéstico.

UNA SESION CON PRINCIPIO Y FIN

Acordar alcance — Intervenir — Verificar y cerrar

La autorizacion, la identidad y los permisos acompanan a la sesién.

Cerrar el acceso temporal forma parte de la intervencion.

La personay el soporte acuerdan el alcance de la intervencion.

La persona que pide ayuda no tiene por qué conocer nuestros términos. Su trabajo consiste en
realizar una tarea; el nuestro es comprender el bloqueo y ayudarle sin convertir la conversacién
en un examen de informatica.

Preguntas que ayudan

Empieza por una pregunta abierta: «;Qué estabas intentando hacer?». Después concreta:
«;Aparece el mensaje al abrir el archivo o al guardarlo?». Evita cinco preguntas seguidas: es facil
obtener respuesta solo a la Gltima.

Reformula antes de actuar: «El archivo abre, pero no puedes guardar cambios en la carpeta
compartida; en tu escritorio si. Vamos a comprobar permisos y conexion a esa carpeta». La
persona puede corregir una interpretacion errénea antes de que pierdas tiempo.

No prometas una causa que no has comprobado ni una hora de reparacion sin base. Si puedes
comprometer una siguiente actualizacién: «Voy a comprobar el alcance y te informo en quince
minutos». Si no has resuelto entonces, comunica lo que sabesy el siguiente paso.

Explica impacto y alternativas

«Tengo que reiniciar» necesita contexto: qué equipo, qué trabajos se interrumpen, si se han
guardado los documentos y qué alternativa temporal existe. Ajusta la intervencion a la actividad
y al procedimiento del centro o empresa.

Un workaround o soluciéon temporal permite continuar mientras se corrige la causa. Debe ser
comprensible, limitada y aceptada. No conviertas en alternativa habitual compartir cuentas,
desactivar protecciones o enviar documentos a una cuenta personal.
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Una explicacién final util tiene tres partes: qué se observo, qué cambié y qué debe hacer la
persona si vuelve a pasar. Evita mensajes culpabilizadores como «lo has tocado otra vez».
Describe estados y medidas verificables.

Escalar sin abandonar

Escalar significa transferir el caso o solicitar una capacidad que falta: permisos, conocimiento
especializado, proveedor o decisién de negocio. No es un fracaso. Un escalado util incluye
impacto, alcance, cronologia, evidencias depuradas, hipétesis, pruebas y cambios realizados.

Identifica quién sigue siendo responsable de comunicar con la persona usuaria. Si tres equipos
técnicos se pasan un aviso sin responsable visible, la comunicacién se rompe aunque todos estén
trabajando.

Distingue urgencia de impacto. Una sola persona bloqueada puede tener una tarea critica con
vencimiento inmediato. Cincuenta equipos de un aula vacia pueden tener un impacto potencial
importante pero una urgencia distinta. Usa la politica acordada, no solo la cantidad de mensajes
recibidos.

Una sesion remota de principio a fin

Utiliza una herramienta aprobada y comprueba quién solicita la ayuda y qué equipo se va a
controlar. La autorizacion debe ajustarse a la politica y al alcance: permitir ver una pantalla no
implica autorizar cualquier cambio administrativo.

1. Antes: explica objetivo, duraciéon aproximada, necesidad de guardar trabajo y posibilidad de
detener la sesién. Pide cerrar o proteger contenido ajeno a la tarea.

2. Conexion: confirma equipo y persona por el procedimiento previsto. Usa las opciones de
consentimiento e identificacién de la herramienta.

3. Intervencién: explica acciones relevantes. La persona introduce sus credenciales en el
mecanismo adecuado; no te dicta la contrasena ni la pega en el chat del ticket.

4. Elevacion: si hace falta mas permiso, usa una cuenta o flujo autorizado. No habilites acceso
permanente para simplificar una sesién puntual.

5. Verificacion: pide realizar la tarea original y comprueba los efectos necesarios. No basta con
mover el ratény ver el escritorio.

6. Cierre: termina el control, comprueba el cierre de la conexién y registra la intervencion. Retira
accesos temporales conforme al procedimiento.

No grabes por defecto ni copies todo el escritorio como evidencia. Si una grabacién esta
justificada y permitida, debe tener finalidad, informacién, acceso y conservacion definidos. Los
avisos legales dependen del contexto; el capitulo 42 explica por qué un consentimiento
improvisado no resuelve todas las obligaciones.
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Cuando alguien esta frustrado

Reconoce el bloqueo de forma concreta: «Entiendo que no poder entregar el informe te impide
cerrar el trabajo». Después explica lo que puedes hacer. Mantén limites respetuosos ante
insultos o exigencias fuera de autorizacién; pide apoyo segun el protocolo.

Evita atribuir una accién a una persona solo por el nombre de una cuenta en un registro. Las
cuentas compartidas, sesiones abiertas o errores de reloj complican esa interpretacion. Tu ticket
debe registrar hechosy limites de la evidencia.

Practica: dos personas y un guion

Una persona representa a quien necesita guardar un informe; otra, al soporte. No se conecta
ningln equipo real. El usuario conoce este dato que solo revela si se pregunta: puede guardar en
una carpeta distinta y el problema empezé al cambiar de departamento.

Recoge informacién, confirma el resumen, propone una pruebay explica cudndo escalarias a
quien administra permisos. Redacta una respuesta inicial, una actualizacién sin resolucién y una
comunicacién de cierre. Intercambiad papeles.

Resultado esperado: no prometes recuperar permisos que no te corresponde otorgar;
compruebas la necesidad de acceso con su responsable y propones una alternativa autorizada si
existe. Las tres comunicaciones contienen una accién o siguiente paso claros.

¢Lo has pillado?

1. ;Puedes pedir una contrasena para acelerar la sesién?
2. ;Escalar significa cerrar el aviso como resuelto?
3./Qué debe comprobar la persona al finalizar?

Soluciones. 1) No; usa el mecanismo autorizado de identificaciéon o elevacién. 2) No; se
mantiene seguimiento y estado correcto. 3) La tarea por la que pidié ayuda, ademas de los
efectos relevantes de la intervenciény el fin del acceso remoto.
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55. Tickets, inventarios y documentacion que
sirven manana

Al terminar: registraras trabajo trazable y creards un procedimiento que otra persona pueda
seqguir. Antes: ofimatica, diagnéstico y soporte.

DEL AVISO AL CIERRE VERIFICADO

Clasificar — Actuar — Resolver — Cerrar

En cada transicion: responsable, evidencia y siguiente paso.

Pendiente requiere un motivo y una fecha de revision.

Un estado necesita informacion suficiente para decidir el siguiente paso.

La documentacién tiene un usuario: quien debe actuar después. Puede ser tu compafero, la
persona afectada o tu mismo dentro de tres meses. Debe permitir decidir y reproducir sin
depender de recuerdos.

Un ticket no es una novela ni una palabra

Un ticket identifica una peticién o incidencia y permite seguirla. Campos bdasicos: identificador,
apertura, activo o servicio afectado, descripcion, impacto, prioridad justificada, responsable,
estado, actuaciones y criterio de cierre. Afade fechas y zona horaria cuando el entorno lo
requiera.

Un posible ciclo es nuevo, clasificado, en curso, pendiente, resuelto y cerrado. Es un ejemplo
de organizaciéon, no un estandar obligatorio. «Pendiente» necesita motivo, responsable externo
si existe y siguiente revision. «Resuelto» puede esperar confirmacion; «cerrado» responde al
criterio acordado de aceptacion.

Truco de taller

Evita un ticket gigante que mezcle una averia, una compray tres permisos.
Vincula los casos relacionados. Distingue incidencia (interrupcién o
degradacién), solicitud (peticién de servicio), problema (investigaciéon de
causas) y cambio (modificacién controlada). Una organizacion puede usar otras
categorias, pero debe explicarlas.
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Prioridad con criterio explicito

Para el ejercicio de Aula Norte acordamos una matriz sencilla: impacto alto si bloquea la
actividad esencial de un grupo, medio si afecta a una parte con alternativa y bajo si el efecto es
limitado; urgencia alta si necesita recuperacién inmediata para esa actividad, media si admite
una ventana préximay baja si puede planificarse.

Combinaremos alto/alto como P1, alto/medio o medio/alto como P2, bajo/bajo como P4y el
resto como P3. Es una regla Ficticia del ejercicio, no un compromiso de respuesta profesional.
No inventes un SLA de diez minutos porque un libro lo muestre. Un SLA es un acuerdo de nivel
de servicio con alcance, condiciones y medicién.

Si cambia la situacion, revisa la prioridad y registra el motivo. Una alternativa temporal puede
reducir la urgencia sin borrar la causa pendiente. Una pérdida de datos o indicio de seguridad
puede activar un protocolo especifico que prevalezca sobre la cola ordinaria.

Inventario: identidad, estado y relaciones

Elinventario explica qué tienes y donde se usa. Conviene separar identificador interno estable,
numero de serie, modelo, ubicacion, responsable funcional, sistema/versién, estado, garantiay
relaciones necesarias. No uses la direccion IP como identificador permanente: puede cambiar o
compartirse segun la arquitectura.

Registra también software y licencias cuando forme parte del alcance, con acceso restringido a
la evidencia apropiada. No guardes contrasenas en la ficha del equipo. Evita que el inventario se
convierta en un archivo de datos personales sin finalidad.

Elinventario de la practica ofimatica es una introduccién. Para un servicio real necesitas
controlar altas, bajas, cambios y revisiones. Un equipo retirado debe seguir el proceso de
borrado, reutilizaciéon o gestién de residuos que corresponda, con evidencia y responsables.

Diagramas que no obligan a adivinar

Un diagrama Fisico indica equipos, conexiones, puertos o ubicacién. Uno légico representa
subredes, servicios, VLAN, rutas o dependencias. Puedes combinar ambos si la leyenda lo deja
claro, pero no dibujes una linea sin explicar si es cable, comunicacién o relacién.

Incluye titulo, alcance, fecha, version y leyenda. Usa simbolos y texto legibles al imprimir. La
existencia de una linea entre dos equipos no demuestra que un flujo esté permitido por
cortafuegosy aplicacion.

Ejemplo: un portal depende de DNS, web, aplicacion y base de datos. Su diagrama légico puede
mostrar esas relaciones aunque varios papeles estén en la misma VM. El esquema fisico indicara
en qué host se aloja y qué conexidn utiliza. Ambos responden preguntas diferentes.

Un procedimiento ejecutable por otra persona

Un buen procedimiento indica objetivo, requisitos, permisos, alcance, preparacion, pasos,
criterios de éxito, recuperacion y evidencias. Incluye versién y revision. «Instala todo y
comprueba» no basta: especifica qué observaras y cémo reconoceras un fallo.
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No incluyas una contrasena de ejemplo que termine copiada en produccién. Usa marcadores
claramente explicados o un mecanismo de secretos. Para un paso destructivo, la identificacion
inequivoca del recurso y el respaldo previo deben formar parte del procedimiento, no quedar
escondidos en una nota posterior.

La reversion devuelve el cambio a un estado anterior viable; la restauracion recupera datos o
sistema desde una copia. Pueden intervenir juntas. Si el sistema nuevo ha recibido datos, volver
al antiguo puede perderlos: el capitulo 52 explica por qué una migracion necesita controlar
escrituras.

Caso: ticket mal cerrado

Ticket inicial: kxANO3 no guarda. Arreglado». Faltan tarea, destino, causa, intervenciéony prueba.
Una version Gtil diria: «<ANO3 abre el informe, pero la cuenta de prueba no puede guardar en la
carpeta del departamento nuevo. Se verifica acceso solicitado con su responsable;
administracion incorpora la cuenta al grupo aprobado. Tras renovar la sesién segln el sistema, la
cuenta guarday vuelve a abrir un documento ficticio en la carpeta. Se comprueba que sigue sin
acceder al recurso de otro departamento».

Esta descripcién separa solicitud de permiso, aplicacién por el responsable y pruebas positiva 'y
negativa. No publica usuarios reales ni el contenido del informe. Si la causa era distinta, el ticket
debe reflejar esa evidencia en lugar de copiar esta solucion.

Practica: un compainero debe poder continuar

Usa recursos/soporte/ticket.mdy procedimiento.md. Crea un ticket para el caso DNS del
capitulo 53, enlazalo al activo ficticio ANO3 y redacta un procedimiento para comprobar la
resolucion del nombre del laboratorio. Incluye requisitos y una rama para «respuesta correcta,
pero la tarea sigue fallando».

Entrega los documentos a otra persona sin explicaciones orales. Pidele que marque cada punto
que admite dos interpretaciones. Corrige y anade version. Si no hay companero, repasa al dia
siguiente haciendo solo lo que esta escrito.

Resultado esperado: el procedimiento distingue consulta DNS de acceso a la aplicacion; el
ticket registra evidencia, estado y criterio de cierre. No se aplican cambios reales. Conserva
ambas versiones para explicar qué mejoro.

¢Lo has pillado?

1. ;Qué falta en un estado «pendiente» sin comentario?

2.;LaIP es una buena identidad permanente del activo?

3. ;Coémo compruebas que un cambio de permisos no ha dado demasiado acceso?

Soluciones. 1) Motivo, responsable y siguiente revisién, entre otros datos del proceso. 2) No:
puede cambiar; usa un identificador estable y relaciona direcciones cuando proceda. 3) Con la
operacién autorizada y una prueba negativa relevante desde identidades de laboratorio,
ademas de revisar la configuracién.
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Bloque 11. Inglés, empleabilidad y un
trabajo sostenible

56. Inglés profesional para desenvolverte en
informatica

Al terminar: comprenderds instrucciones sencillas, describiras un fallo, pedirds aclaraciones 'y
escribirds una comunicacién técnica breve. Antes: vocabulario basico de equipos, redesy
soporte.

COMPRENDER, CONFIRMAR Y COMUNICAR

Leer / escuchar — Confirmar datos — Explicar el resultado

Could you repeat that, please?

Una pregunta clara evita actuar sobre una instruccién mal entendida.

Comprender también incluye pedir una aclaraciéon antes de actuar.

No necesitas sonar como una pelicula. Necesitas entender qué debes hacer, confirmar lo que no
estd claroy explicar un resultado. Es mejor una frase corta correcta que un parrafo que no sabes
defender en una conversacion.

Unidad A. Vocabulario con una tarea detras

Aprende cada palabra dentro de una situacién. Device es dispositivo; equipment suele ser un
nombre no contable: decimos some equipment, no three equipments. Para contar, utiliza three
devices o three pieces of equipment.

- Power supply: fuente de alimentacién. Check the power supply pide comprobarla; no autoriza
abrirla.

- Motherboard, memory, storage: placa base, memoria y almacenamiento. Memoryy storage no
son intercambiables.

- Drive, Folder, File, path: unidad, carpeta, archivo y ruta. Save the file in this folderindica un
destino.

- Wired, wireless, network, gateway: por cable, inaldmbrico, red y puerta de enlace.

- Username, password, account, permission: nombre de usuario, contrasefia, cuenta y permiso.
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- Backup, restore, update, upgrade: copia, restaurar, actualizar y pasar a una version o nivel
superior segun el contexto.

- Issue, error message, log, workaround: incidencia o problema, mensaje de error, registroy
solucién temporal.

- Available, required, optional, supported: disponible, obligatorio, opcional y con soporte o
compatible segun la frase.

Ojo con este error

actually suele significar «en realidad»; currently, «actualmente». Library es
biblioteca o libreria de software; no es una tienda de libros. Eventually suele
indicar «finalmente» o «con el tiempo». Lee el contexto antes de elegir
traduccion.

Crea tarjetas con término, ejemplo y una pregunta. Para restore: Can you restore the test file?y
«;se pide crear una copia o recuperarla?». La respuesta es recuperarla. Pronunciar y usar el
ejemplo ayuda mas que copiar veinte veces la traduccién.

Unidad B. La gramatica que necesitas para una intervencion

El imperativo sirve para instrucciones: Open the settings. Select the test account. Do not delete
the original file. La forma negativa con do not es importante: omitir not cambia la accion.

El presente describe estados o habitos: The server is online. The printer does not respond. Para
una situacioén en curso: The application is installing an update. El pasado explica lo que ocurrié:
The service stopped at nine. | restarted the test application.

Usa preguntas que puedas comprobar: Does the problem affect other users? When did it start?
Can you open another file? Con did, el verbo principal vuelve a su forma base: Did you restart it?,
no Did you restarted it?

Can expresa capacidad o posibilidad y puede usarse para pedir algo. Could you...? suele
formular una peticién mds cortés. Must o must not expresan obligacion o prohibicién segin el
texto; should suele recomendar. No rebajes must not disconnect a «seria mejor no desconectar».

There is introduce un elemento singular; there are, varios: There is an error message. There are
two network adapters. Para describir una prueba, conecta condicién y resultado: If the name
cannot be resolved, check the configured DNS server. Debes saber qué entorno autoriza esa
comprobacién.

Prueba estas equivalencias: «el equipo tiene dos unidades» es The computer has two drives. «<No
puedo guardar» es / cannot save the file. «<Pude abrirlo ayer» es / could open it yesterday. La
Ultima frase informa de una diferencia temporal; aun no explica la causa.
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Unidad C. Leer documentacion sin traducir cada palabra

Primero identifica objetivo, requisitos, advertencias, pasos y resultado. Busca negaciones,
condiciones y nombres de pardmetros. Un nimero de version, una ruta o una opcion debe leerse
con precisién aunque entiendas la idea general.

Texto original de practica, referido solo al laboratorio ficticio:

Before you start, make a copy of the practice folder. Keep the original files unchanged. Open the
copied folder and select the test document. This exercise does not require administrator privileges.

Save the document as report-test.txt. Add one sentence and save it again. Close the editor, reopen
the file and check that the new sentence is present. A success message alone is not enough: you
must check the saved content.

If you cannot save the file, record the exact error message and the destination path. Try a new,
empty document in your own practice folder. Do not change permissions on a shared folder. Ask the
person responsible for the lab if the problem continues.

When you finish, write down what you tested and what happened. You may remove your own
practice copy after checking its location. Do not delete the original folder.

Contesta sin mirar soluciones: ;se necesitan privilegios de administrador?, ;qué nombre tendra
el archivo?, ;qué prueba demuestra que se guardé?, ;qué permisos no debes cambiar?, ;qué
puedes retirar al terminar?

Solucion razonada: no se necesitan privilegios; el archivo es report-test. txt; hay que cerrar,
volver a abrir y ver la frase; no se cambian permisos de la carpeta compartida; solo se retira la
copia propia tras comprobar la ubicacién. La instruccion de no borrar la carpeta original sigue
vigente.

Unidad D. Hablar, deletrear y confirmar

Si no entiendes, utiliza una peticidon concreta: Could you repeat that, please? Could you speak
more slowly? Could you spell the file name? Do you mean the local folder or the shared folder? Estas
preguntas previenen errores y son parte de trabajar bien.

Para nombres, diferencia dot (punto), slash (barra /), backslash (barra inversa), hyphen (guion)
y underscore (guion bajo). Una URL ficticia puede usar el dominio reservado del laboratorio; no
practiques dictando direcciones internas reales a un servicio publico.

Cuando escuches una cantidad, repitela: Did you say thirteen or thirty? Para ANO3, puedes decir
A, N, zero, threey pedir confirmacion. Usa el alfabeto de deletreo que acuerde el entorno,
especialmente si una letra resulta ambigua.

Ensaya este didlogo por parejas. No hace falta conectar un equipo:

- User: / can open the report, but | cannot save it.
- Support: Does this happen in every folder?

- User: No. I can save a file in my practice folder.
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- Support: What is the exact error message?
- User: /t says “Access denied”.

- Support: Thank you. | will check the request with the person responsible for access. Please do not
share your password.

La ultima frase no promete conceder acceso: comunica un siguiente paso. Después intercambiad
los papeles y cambiad el sintoma manteniendo la claridad.

Unidad E. Comprension oral con una lectura de otra persona

Usa recursos/ingles/guion-escucha.md. Pide a un companero o docente que lea el texto dos
veces sin mostrarlo. La primera escucha sirve para la idea general; la segunda, para detalles. Si
estudias solo, puedes usar una funcién de lectura en voz alta disponible en tu equipo. El recurso
entregado es texto, no una grabacién.

Antes de escuchar, prepara estas preguntas: ;qué equipo falla?, ;desde cudndo?, ;qué tarea si
funciona?, ;qué muestra el error?, ;a qué hora se pide la siguiente actualizacién?

No interrumpas cada palabra desconocida. Anota lo que crees haber entendido y después pide
una aclaracién especifica. El objetivo no es adivinar: es identificar qué informacion falta para
actuar sin equivocarse.

Solucion: equipo ANO03; desde las nueve; puede guardar en su carpeta de practica; aparece
Access denied en la carpeta compartida; se solicita una actualizacion a las diez y media. Si has
confundido niney nineteen o ten thirtyy ten thirteen, solicita repetir o confirmar la hora.

Unidad F. Escribir un correo y un ticket

Una comunicacion breve puede seguir este orden: asunto concreto, tarea y alcance, hechos
observados, pruebas realizadas y siguiente paso. Separa hechos de suposiciones. No adjuntes
contrasenas, datos personales ni un registro completo si basta un fragmento depurado.

Ejemplo original:
Subject: ANO3 - Unable to save to the shared folder
Hello,

ANO3 can open the test report, but the test account cannot save changes to the shared folder.
Saving a new document in the local practice folder works. The error message is “Access denied”.

No permissions have been changed. Could you confirm whether this test account should have write
access? | will update the ticket after the access review.

Thank you.

Fijate en could you confirm: se pide una decisién, no se ordena abrir permisos
indiscriminadamente. No permissions have been changed comunica que todavia no se ha aplicado
ese cambio; no significa que los permisos sean necesariamente correctos.
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Practica: redacta entre 70 y 100 palabras sobre un fallo ficticio de impresién. Incluye equipo,
alcance, dos comprobaciones y una peticién. Después reduce el texto a un ticket de cinco frases
sin perder informacién necesaria.

Unidad G. Presentarte y preparar una entrevista

Prepara una presentacion de treinta segundos: quién eres, qué estudias, un proyecto pequenoy
qué aprendiste. Ejemplo: / am studying computer systems and networks. In my practice lab, |
configured a small network and documented the tests. | am learning to diagnose problems step by
step.

Si solo realizaste un laboratorio, dilo. Evita / managed a company network para una practica de
dos VM. Cuando te pregunten algo que no sabes, puedes responder: / have not used that tool yet.
| would check the documentation and test it in a lab first. Después explica un ejemplo real de tu
forma de aprender.

Practica Final y autoevaluacion

Trabaja con la carpeta ficticia del texto de lectura. Lee las instrucciones, ejecuta solo las acciones
autorizadas sobre tu copia, explica en voz alta una comprobacién y redacta el resultado en
inglés. Usa las plantillas de soporte para separar prueba, resultado y pendiente.

Valora cuatro dimensiones de 0 a 2: comprension de instrucciones; precision de datos;
interacciény aclaraciones; claridad del mensaje escrito. Cero indica que falta o impide la tarega;
uno, que se entiende con ayuda; dos, que permite actuar con claridad. Una negaciéon mal
entendida obliga a repetir esa parte aunque la suma sea alta.

Convenciones de comunicacion sin estereotipos

Adapta saludo, tratamiento y grado de detalle a la persona, organizaciéon y canal. No deduzcas
preferencias de cortesia por nacionalidad. Puedes pedir como prefiere que te dirijasaellay
confirmar el significado de una expresion.
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Fechas como 03/04 pueden resultar ambiguas; escribe el mes o confirma el formato. En una
reunién internacional anade zona horaria y revisa la convocatoria. Una peticion como Could you
confirm the date and time zone? evita una suposicién.

En soporte oral no interrumpas continuamente y confirma datos clave. En mensajes, utiliza
asunto claro y una peticiéon concreta. Si hay un malentendido, reformula: Let me check that |
understood correctly. La correccion profesional también incluye reconocer lo que todavia no has
entendido.

¢Lo has pillado?

1. Traduce Do not disconnect the device during the update.

2. Corrige Did you restarted the computer?

3. ;Cémo pides que te deletreen el nombre?

4. ;Qué diferencia hay entre backupy restore?

Soluciones. 1) No desconectes el dispositivo durante la actualizacion. 2) Did you restart the
computer? 3) Could you spell the name, please? 4) La copia conserva datos para recuperarlos;
restaurar es realizar la recuperacion. Debes interpretar también si una palabra actta como
nombre o verbo en su frase.
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57. Empleabilidad: aprender un oficio y construir
tu camino

Al terminar: reconoceras riesgos, interpretards documentacion laboral basica, prepararas una
candidaturay justificaras un pequeno proyecto de servicio. Antes: soporte, documentaciény
habitos de laboratorio.

DOS UNIDADES, UN CAMINO PROFESIONAL

IPE I: bases para incorporarte IPE Il: candidatura y proyecto
Prevencion, derechos yapﬁhs;\ Ethiva
[ Competencia + evidencia + revisién ]

La candidaturay el proyecto se apoyan en competencias demostrables.

Este capitulo contiene dos unidades: IPE |, sobre incorporacién segura al trabajo, relaciones
laborales y desarrollo personal; e IPE Il, sobre busqueda de empleo, trabajo en equipo,
innovacion y emprendimiento. Estan relacionadas, pero cada una tiene sus practicas 'y
evidencias.

IPE I. Conoce el sector sin inventar experiencia

SMR puede llevarte a funciones de soporte, instalaciéon, mantenimiento, operaciones o atencion
técnica, con distinto grado de autonomia. El nombre de un puesto no define por completo sus
tareas. Lee responsabilidades, entorno, horarios, desplazamientos, herramientas y a quién se
escala.

Construye un mapa con tres puestos que te interesen. Para cada uno, separa requisitos
imprescindibles, conocimientos valorados y habilidades que puedes demostrar. Una practica
bien documentada de red local es evidencia de aprendizaje; no equivale a haber administrado
una red empresarial.

Haz un balance personal: qué sabes explicar, qué sabes ejecutar con ayuda y qué sabes repetir
sin guia. Anade una evidencia a cada afirmacién. «Soy bueno con redes» resulta menos Util que
un esquema propio, una configuracion de laboratorio y pruebas que puedas defender.

IPE I. Peligro, riesgo y medidas preventivas

Un peligro es una fuente o situacion capaz de causar dano; el riesgo considera la posibilidad y
gravedad de ese dafo en unas condiciones. Un cable en una zona de paso puede producir una
caida; importa donde esta, quién pasa y cdmo se organiza el espacio.
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La prevencion debe integrarse en la organizacién. La Ley de Prevencién de Riesgos Laborales
establece proteccién, informaciéon y formacion, evaluacién y medidas preventivas. No basta con
entregar guantes o un cartel. Ante riesgo grave e inminente existen medidas y derechos
especificos; informa y sigue el procedimiento de emergencia del entorno.

Fuente normativa, Espana, consultada el 5 de noviembre de 2026: Ley 31/1995, en particular
articulos 14 a 21. https://www.boe.es/buscar/act.php?id=BOE-A-1995-24292

En un puesto informatico revisa al menos: alimentacién y cables; orden y circulacién; cargas 'y
posturas; pantallas e iluminacién; ruido o temperatura si afectan; organizacion de tareasy
factores psicosociales. La valoracién profesional determina medidas y prioridades: esta lista de
aprendizaje no sustituye la evaluacién del puesto.

IPE I. Electricidad, equipos y manipulacion

No intervengas en instalaciones eléctricas ni abras una fuente o un SAIl por haber estudiado
informatica. Identifica el alcance de tu formacion, autorizacién y procedimiento. Un equipo
apagado puede mantener energia o tener alimentaciéon desde mas de una fuente. Una pulsera
antiestatica protege componentes frente a descargas; no es proteccién personal contra un
choque eléctrico.

En el laboratorio, la preparacion y desconexion siguen el manualy las instrucciones del docente.
Si ves cable danado, calentamiento anormal, liquido o bateria hinchada, detén la actividad y
comunicalo. No intentes comprobar un dano tocando partes ni reutilices una bateria deformada.

Fuente técnica: INSST, Riesgo eléctrico. Su aplicacion depende del trabajo y del personal
autorizado. https://www.insst.es/materias/riesgos/seguridad-en-el-trabajo/riesgo-electrico

Para mover un equipo, comprueba peso, recorrido, agarre y necesidad de ayuda o medios. No
conviertas una cifra de peso genérica en permiso para levantar cualquier carga. Antes de
transportar una torre, organiza sus cables y evita sujetarla por piezas no disefadas como asa.

IPE I. Pantalla, postura y organizacion

Ajusta el puesto para leer sin reflejos molestos, apoyar el cuerpo y utilizar teclado y ratén sin
posturas forzadas. La pantalla, la mesa, el asiento y los accesorios deben formar un conjunto
adecuado a la personay la tarea.

Alterna tareas y organiza pausas segln la evaluaciéon y actividad. No hay una Unica postura
inmovil perfecta ni una duraciéon de pausa universal que sirva para cualquier puesto. Un portatil
usado durante periodos prolongados puede necesitar accesorios para adaptar pantallay
entrada de datos.

La presién continua, las interrupciones y las instrucciones contradictorias también requieren
organizacién preventiva. Comunicar cargas excesivas y acordar prioridades es parte del trabajo.

Fuente: INSST, guia técnica de equipos con pantallas de visualizaciéon, ediciéon consultada en
2026. https://www.insst.es/documentacion/catalogo-de-publicaciones/guia-tecnica-para-la-eval
uacion-y-prevencion-de-los-riesgos-relativos-a-la-utilizacion-de-equipos-con-pantallas-de-visuali
zacion
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IPE I. Emergencias: actuar dentro de tu preparacion

Conoce salidas, senalizacion, punto de reunién, responsables y mecanismo de aviso del centro.
No bloquees recorridos ni improvises una salida distinta porque es mas corta. En un simulacro se
aprende a seqguir el plan sin exponerse.

La conducta PAS recuerda proteger, avisar o alertar, y socorrer. Evita convertirte en otra
victima; activa los recursos de emergencia y sigue las indicaciones. En Espana, el nimero general
de emergencias es 112. Describe ubicacién y situacién con claridad. La ayuda concreta depende
del estado y de tu Formacion; aprende primeros auxilios con practica supervisada.

Fuente: INSST, NTP 1062, soporte vital basico en el adulto. Esta lectura introduce organizacion
de la respuesta; no certifica formacion sanitaria ni sustituye entrenamiento actualizado. https://
www.insst.es/documentacion/colecciones-tecnicas/ntp-notas-tecnicas-de-prevencion/30-serie-n
tp-numeros-1031-a-1065-ano-2015/ntp-1.062-primeros-auxilios-soporte-vital-basico-en-el-adult
o

IPE I. Contrato, convenio y condiciones

Antes de comparar ofertas, identifica empleador, funcién, lugar, jornada, horario, retribucién
anual y modalidad contractual. El convenio colectivo puede regular condiciones relevantes
para el ambito aplicable; no lo elijas solo por el nombre que parezca mas informatico.

El Estatuto de los Trabajadores regula materias como derechos, contrato, jornada, salario,
vacacionesy extincién. Las vacaciones anuales retribuidas tienen un minimo legal de treinta dias
naturales; no lo confundas con treinta dias laborables. El convenio y el contrato pueden mejorar
condiciones dentro del marco aplicable.

Una discrepancia sobre jornada, categoria o salario necesita contrastar documentos y normativa,
no una respuesta universal de un manual. Guarda tu documentacion y utiliza orientacién laboral,
representaciéon de las personas trabajadoras u otros canales profesionales adecuados.

Fuente normativa, Espana, consulta de 5 de noviembre de 2026: Estatuto de los Trabajadores,
especialmente articulos 3, 4, 8, 26, 34y 38.
https://www.boe.es/buscar/act.php?id=BOE-A-2015-11430

El SEPE organiza su guia en contratos indefinidos, temporales y las modalidades formativas en
alternanciay para obtener practica profesional. «Temporal» no significa que se pueda utilizar sin
causa o requisitos. La formacion en empresa de un ciclo y un contrato formativo no son
automaticamente la misma situacién.

Fuente para comprobar modalidades y condiciones actuales: Guia de contratos del SEPE. htt
ps://sepe.es/HomeSepe/que-es-el-sepe/comunicacion-institucional/publicaciones/publicaciones
-oficiales/listado-pub-empleo/guia-contratos.html

IPE I. Comprender una nomina sin aprender porcentajes de memoria

Identifica periodo, empresa, persona trabajadora, conceptos devengados, deduccionesy liquido
a percibir. El recibo incluye informacion sobre cotizacién; la aportacién empresarial no se debe
confundir con una deduccién adicional del liquido de la persona.
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Ejemplo exclusivamente aritmético: devengos Ficticios de 1.650 euros y deducciones ficticias
totales de 220 euros dejan 1.430 euros liquidos. Los 220 no se calculan con tipos reales: sirven
para comprender la resta. Bases, tipos y retenciones dependen de conceptos, situacion y reglas
vigentes.

Referencia del modelo: Orden ESS/2098/2014, anexo del recibo individual de salarios.
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2014-11637

Para comparar ofertas Ficticias, una retribucién anual de 21.000 euros distribuida en catorce
pagos iguales daria 1.500 por pago antes de las deducciones pertinentes. En doce pagos iguales
serian 1.750. El anual coincide; no implica que todo contrato pueda distribuirse de cualquier
forma. Comprueba las condiciones reales de pagas y conceptos.

Elinforme de vida laboraly el de bases de cotizacién aportan informacion diferente. En los
servicios oficiales de la Seguridad Social puedes consultar periodos y bases segun el informe. No
publiques un informe real como muestra de portfolio.

Fuente: Seguridad Social, informacion sobre vida laboral y bases en Import@ss. https://www.se
g-social.es/wps/portal/wss/internet/HerramientaswWeb/755269e7-0449-4643-83d2-cf2b4fde11
10/vlbc1

IPE I. Tu plan de aprendizaje y tu identidad digital

Un entorno personal de aprendizaje retine fuentes, herramientas, personas y habitos para
aprender. Para SMR puede incluir documentacién oficial, cuaderno de laboratorio, grupo de
estudio y una carpeta de evidencias revisadas. Seguir muchas cuentas sin practicar no garantiza
aprendizaje.

Define un objetivo observable: «en cuatro semanas resolveré y explicaré tres casos de
direccionamiento de mi laboratorio». Divide sesiones, identifica ayudas, reserva tiempo para
repetir sin guia y revisa resultados. Anota también descansos y dificultades: un plan imposible
de cumplir no se arregla culpandote.

Tu identidad digital profesional se construye con lo que publicas y cémo lo explicas. Comparte
datos ficticios o autorizados, respeta licencias y distingue aportacién propia, ayuda recibiday
contenido generado. Un repositorio limpio con un proyecto comprensible vale mas como
evidencia que diez capturas sin contexto.

IPE I. Organizacion preventiva y proteccion social

La prevencion necesita una organizacion adecuada al tamano, actividad y condiciones de la
empresa: puede apoyarse en las modalidades previstas legalmente, como servicio propio o
ajeno, personas designadas o asuncion por el empresario cuando concurran sus requisitos. No se
elige solo por ser la opcién mas barata. La representacién preventiva de las personas
trabajadoras y los 6rganos de participacién tienen funciones propias; el responsable de
informatica no los sustituye por saber configurar equipos.

La vigilancia de la salud se relaciona con los riesgos del trabajo y tiene reglas de
consentimiento, excepciones, confidencialidad y acceso a resultados. La empresa recibe las
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conclusiones que procedan sobre aptitud o medidas, sin convertir la historia clinica en un archivo
del departamento técnico. No incluyas datos de salud de companeros en la ficha de riesgos.
Revisa el articulo 22 de la Ley 31/1995 y el procedimiento del servicio preventivo.

El plan de emergencia identifica medios, responsables, formacién y actuacién. Localiza botiquin,
revision de material y persona responsable segun el plan; no presupongas que cualquier
producto disponible debe aplicarse. Ante un accidente, protege y alertay sigue indicaciones
dentro de tu formacién. Las técnicas concretas de primeros auxilios necesitan demostraciéony
entrenamiento supervisados.

La Seguridad Social organiza proteccion ante situaciones como incapacidad temporal,
nacimiento y cuidado de menor, jubilacién u otras contingencias conforme a sus reglas. El
desempleo tiene requisitos y gestion especificos. No todas las prestaciones nacen
automaticamente por dejar de trabajar ni toda suspension del contrato supone extincion.
Compara cuatro supuestos Fficticios: baja temporal, permiso con suspension, finalizacion de
contrato y despido; identifica qué relacién contina, qué documentos faltan y qué organismo
oficial permite comprobar prestacionesy plazos. No calcules derechos con porcentajes
recordados de otro afo.

Si cambia horario, funcién o lugar de prestacién, contrasta contrato, convenio, comunicaciony
normativa antes de concluir qué derechos se aplican. Representacién laboral, orientacion
sindical, servicios de conciliaciéon y asesoramiento profesional pueden ser vias segun el asunto.
El plazo y procedimiento dependen de la reclamacién; guarda fechas y documentos y consulta
pronto, sin publicar el expediente.

Practica ampliada: anade al mapa de riesgos quién evalla, quién forma, quién mantiene el
botiquin y como participa la plantilla. En la comparacién de ofertas separa salario, cotizaciény
prestaciones. Respuesta orientativa: un antivirus no sustituye evaluacién preventiva; una mayor
cuota en una némina no permite deducir por si sola todas las prestaciones futuras. Fuentes de
consulta: Ley 31/1995, Estatuto de los Trabajadores, Seguridad Social y SEPE ya enlazados en
esta unidad.

IPE I. Practica y soluciones

Prepara tres entregas: mapa de un puesto; ficha de cinco riesgos de un aula ficticia con medidas
y responsables; comparacion de dos ofertas inventadas. Usa
recursos/empleabilidad/plan-personal.mdy ficha-riesgos.md.

Caso: una oferta indica 21.000 euros anuales en catorce pagos iguales y otra 20.400 en doce.
;Cudl tiene mayor anual? La primera. ;Cudl tiene mayor pago ordinario bruto en el supuesto
simplificado? La segunda: 1.700 frente a 1.500. No concluyas cual te conviene sin estudiar
jornada, condiciones, funcionesy otros datos.

Caso preventivo: el paso de emergencia tiene cajas de monitores. La respuesta es comunicary
corregir la obstruccién mediante la organizacion prevista, sin trasladarla a otro recorrido. No
basta una advertencia para que la gente pase «con cuidado».
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Evaluacion: cada riesgo debe tener una situaciéon concreta, dano posible y medida coherente;
cada competencia del mapa necesita evidencia o un plan para adquirirla. No se solicita visitar
zonas peligrosas ni intervenir sobre alimentacién eléctrica.

IPE Il. Buscar empleo con evidencias

Selecciona una oferta y adapta tu candidatura a sus tareas. El curriculum debe permitir
encontrar formaciéon, conocimientos, proyectos y experiencias relevantes. Usa un formato claro,
fechas coherentes y afirmaciones que puedas explicar. No afadas una tecnologia solo porque el
anuncio la menciona.

Presenta un proyecto con contexto, tu papel, decisiones, pruebasy resultado. Ejemplo: «Disefé
en laboratorio una red de dos subredes; documenté direccionamiento y verifiqué acceso
permitido y denegado». Si no configuraste VLAN o cortafuegos, no los anadas a la frase.

Organiza una tabla de candidaturas con empresa, puesto, fecha, adaptacion realizada, estado y
siguiente accion. Protege la informacion de contacto y elimina duplicados. Desconfia de
peticiones de pagar para participar o de entregar credenciales; contrasta identidad y canal antes
de facilitar documentacién.

IPE Il. Entrevista y prueba técnica

Ensaya respuestas con situacién, tarea, accion y resultado. No hace falta una experiencia laboral
para practicar: puedes explicar un error de laboratorio y como lo aislaste. «No sabia la causa;
comparé configuracion y consulta, encontré el DNS incorrecto y repeti la tarea» demuestra un
método.

Si te proponen una herramienta desconocida, reconoce el limite y explica cémo aprenderias. En
una prueba, confirma alcance, recursos y tiempo. Formula preguntas cuando falten datos. Un
cambio agresivo sin comprender el sistema rara vez demuestra buen criterio.

Después revisa dos cosas: qué pudiste demostrar y qué quedé poco claro. Ajusta el plan de
aprendizaje. El rechazo de una candidatura no prueba que no sirvas para el oficio; aporta
informacion parcial sobre ese proceso.

IPE Il. Trabajar en equipo y gestionar un conflicto

Acordad objetivo, reparto, entregas y mecanismo para pedir ayuda. Las tareas deben tener
responsable y criterio de aceptacion. «Todos hacemos la red» suele dejar huecos; «una persona
propone direccionamiento y otra lo revisa con los requisitos» permite coordinar y comprobar.

Da una devolucién basada en hechos: «El procedimiento no indica qué cuenta se utiliza; no he
podido repetir la prueba». Aflade una propuesta concreta. Evita confundir una critica al trabajo
con un juicio sobre la persona.

Si dos companferos quieren soluciones distintas, escribid requisitos, opciones, evidencia y costes.
Podéis hacer una prueba corta con criterios acordados. Si falta una decisién de autoridad o hay
un conflicto que no se resuelve, escaladlo de forma respetuosa. No escondais errores por miedo
a perder una discusion.
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La gestion emocional incluye reconocer frustracion, parar cuando el razonamiento se bloqueay
pedir apoyo. La inclusién requiere que todas las personas puedan contribuir: documentacién
legible, turnos, herramientas accesibles y reparto que no deje siempre a la misma persona sin
practicar.

IPE Il. De una necesidad a una propuesta de valor

Emprender puede ser crear una empresa, impulsar una mejora dentro de una organizacién o
desarrollar una iniciativa social. No toda mejora exige una aplicacién nueva. Empieza por
comprender quién tiene el problema, qué hace hoy y qué coste o dificultad le supone.

Caso ficticio: tres asociaciones necesitan mantener pequenos equipos y entender sus copias.
Una propuesta podria ser un servicio de revision y formacién con alcance claro. Antes de invertir,
entrevista con preguntas sobre tareas reales: «;cudando comprobasteis la Gltima restauracion?»
aporta mas que «;0s gustaria mi servicio?».

Escribe hipotesis y una forma de contrastarlas. «Pagarian por una revision trimestral» sigue
siendo una hipétesis aunque tres personas digan que suena bien. Un piloto limitado y autorizado
puede aportar evidencia sobre necesidad, esfuerzo y satisfaccion. No prometas recuperacion de
datos sin conocer el entorno.

La propuesta de valor explica a quién ayudas, qué problema resuelves y qué resultado esperas
ofrecer. «Soporte con |A» describe una herramienta; «ayudar a que el responsable pueda
comprobar su copia y saber a quién avisar si falla» describe un resultado comprensible.

IPE Il. Modelo, organizacion e innovacion

Describe clientes o beneficiarios, actividades, recursos, socios, canales, costes e ingresos o
financiacién. Considera también seguridad, privacidad, accesibilidad y sostenibilidad. Si solo
funciona gracias a trabajo no remunerado ilimitado, el modelo necesita revision.

Podéis estudiar trabajo auténomo, sociedades y férmulas de economia social como
cooperativas. Diferéncialas por organizacién, responsabilidades y finalidad con asesoramiento y
fuentes actuales antes de elegir. El ejercicio no implica darse de alta, firmar contratos ni realizar
tramites reales.

La innovaciéon puede mejorar un proceso existente: una lista de comprobacién que reduce
olvidos, una guia accesible o un registro de intervenciones. Mide si mejora el resultado. Una
herramienta novedosa que anade costes y no resuelve el problema no es una mejora
demostrada.

Recurso oficial para profundizar en el proyecto empresarial: Plan de Empresa de la
DGEIPYME, con analisis de viabilidad técnica, econémicay financiera.
https://planempresa.ipyme.org/Home
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IPE Il. Nimeros de un servicio Ficticio

Para aprender, supongamos costes fijos de 240 euros al mes, un precio de 60 euros por revision
y costes variables de 20 por revisién. Las cifras son inventadas y excluyen impuestos y otras
obligaciones; no son una recomendacion de precios.

Cada revision aporta 40 euros a cubrir costes fijos: 60 menos 20. Seis revisiones cubren 240. Con
cinco, ingresos 300 y costes 340: resultado de menos 40. Con ocho, ingresos 480 y costes 400:
resultado de 80 en este modelo simplificado.

Revisa el tiempo: si cada revision ocupa dos horas, ocho requieren al menos dieciséis horas
técnicas, mas desplazamientos, preparacion, administracion y atencion. Si no incluyes tu trabajo
y demas costes pertinentes, el resultado no representa la viabilidad real.

Distingue resultado de tesoreria. Puedes haber prestado un servicio que ain no te han pagado
mientras debes abonar gastos. El presupuesto debe indicar alcance, entregas, supuestos, plazos
y exclusiones comprensibles. No anuncies garantias que no puedes cumplir.

IPE Il. Proyecto breve y evaluacion

En parejas, diseiad una propuesta ficticia de mantenimiento para Aula Norte. Preparad
necesidad, beneficiarios, entrevista simulada, alcance, recursos, calendario, reparto, riesgos,
presupuesto simplificado y prueba de aceptacién. Incluid una mejora ambiental y una de
accesibilidad que se puedan comprobar.

Usad recursos/empleabilidad/proyecto-servicio.md. Ensayad una exposicion de tres minutosy
una pregunta dificil: «;qué ocurre si no podéis restaurar una copia?». La respuesta debe
reconocer limites, comunicar, conservar evidencia y aplicar el escalado previsto; no prometer
éxito absoluto.

Evaluad de 0 a 2: necesidad y evidencia; coherencia técnica; organizacién inclusiva; nGmeros y
supuestos; pruebas y comunicacién. Cada punto sin demostrar se convierte en una accién de
mejora con responsable. No hay actividad comercial real ni recogida de datos de posibles
clientes.

IPE Il. Validar, comunicar y financiar una mejora

Una entrevista de problema explora hechos pasados: tarea, frecuencia, dificultad y alternativas.
Evita recoger datos personales innecesarios. Para el ensayo, interpreta con un companero a una
asociacion ficticia que pierde documentos; separa lo dicho por ese personaje de evidencia de
una organizacién real. Construye un prototipo de ficha de copia y observa si puede sequirlo. Si
pide ayuda en el paso de restauracion, corrige el disefio antes de prometer el servicio.

El pensamiento de disefio organiza comprension de personas, definicion del problema,
generacion de opciones, prototipo y prueba. Las etapas pueden repetirse. Una metodologia agil
permite revisar incrementos y prioridades con devolucién frecuente; no significa trabajar sin
documentacién o contrato. Un tablero sencillo puede usar pendiente, en curso y comprobado,
con un limite de tareas simultaneas acordado.
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El marketing explica valor y facilita una decisiéon informada. Prepara una pagina ficticia con
destinatario, alcance, exclusiones, precio de ejemplo y canal de consulta, y pide a otra persona
gue resuma qué compraria. Si cree que garantizas recuperar cualquier disco, el mensaje debe
corregirse. Mide comprension y solicitudes pertinentes, no solo clics. No publiques la campafa ni
contactes asociaciones reales para este ejercicio.

Una iniciativa social anade efectos y participacion, ademas de ingresos. Para una propuesta de
reutilizacion informatica, analiza quién recibe equipos utiles, quién mantiene soporte y qué
ocurre con los datos. Un balance social redne informaciéon sobre impactos y practicas sociales
segn un método identificado. La Economia del Bien Comun es un enfoque que valora la
contribucién social de la actividad; la economia circular se centra en mantener valor de recursos
y reducir residuos. Ninguna etiqueta acredita por si sola resultados.

Las opciones de financiacion pueden incluir recursos propios, aportaciones acordadas, crédito,
subvenciones o financiacién colectiva, con requisitos, coste, riesgo y compromisos distintos. En
el proyecto ficticio compara dos opciones sin contratar: quién decide, qué devolucién o
contraprestacion exige, qué ocurre si faltan ingresos y qué condiciones éticas o ambientales se
valoran. Una convocatoria de ayudas necesita verificacién de bases vigentes; no se presenta
como ingreso seguro.

Entrega: hipétesis inicial, guion de entrevista, observacién del prototipo, cambio introducido,
mensaje de oferta'y comparacion de financiacién. Usa el presupuesto y fases del capitulo 64
para justificar viabilidad. Conserva la diferencia entre una respuesta simulada, una intenciéony
una contratacién real.

¢Lo has pillado?

1. ;Un salario mensual mayor implica un salario anual mayor?

2.:Una pulsera antiestdatica permite manipular alimentacion eléctrica sin riesgo?
3. /Qué diferencia hay entre una idea atractiva y una necesidad validada?

4. Con los datos del servicio, ;cuadntas revisiones cubren los costes fijos?

Soluciones. 1) No; hay que comparar anual, pagas y condiciones. 2) No; su funcién es otray se
requiere el procedimiento y preparacion adecuados. 3) La validacién aporta evidencias sobre
problema, beneficiarios y solucién; una impresién favorable no basta. 4) Seis, en el modelo
simplificado; no acredita viabilidad completa.
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58. Digitalizacion y sostenibilidad con
resultados comprobables

Al terminar: describirds una mejora digital, elegirds tecnologias por su funcién y elaboraras un
plan ambiental y social con indicadores. Antes: redes, servicios, datos y seguridad.

DOS PREGUNTAS PARA UNA MEJORA

Digitalizacién: ;cémo funciona? Sostenibilidad: ;qué impacto tiene?

Datos, tareas y responsabilida Recursos, pe asy ciclo de vida

Medir, comprobary ajustar

Las mejoras se evaltian con indicadores y atencién a sus efectos.

Este capitulo desarrolla dos unidades distintas. Digitalizacion estudia cémo cambian datos,
tareas y procesos. Sostenibilidad analiza impactos, recursos, personas y decisiones a lo largo
del ciclo de vida. Una mejora puede contribuir a ambas, pero instalar tecnologia no garantiza
reducir el impacto.

Digitalizacion. Del papel al cambio de proceso

Convertir una ficha en un archivo es una forma de digitalizar informacion. Reorganizar cémo se
solicita, revisa y sigue una reparacion transforma el proceso. Si el archivo vuelve a imprimirse, se
copia a mano y nadie sabe quién tiene la version actual, la herramienta no ha resuelto el
problema.

Describe el proceso presente: quién recibe la peticién, qué datos necesita, como decide
prioridad, dénde registray como comunica cierre. Después dibuja el propuesto. Sefala qué
mejora, qué nueva dependencia creay quién necesita formacion.

Caso de Aula Norte: las peticiones llegan por tres canales y algunas se pierden. El objetivo
ficticio es que cada solicitud tenga identificador y responsable. Una solucién podria utilizar un
sistema de tickets; también exige acordar entrada, categorias, seguimiento y revisién. El
programa no crea esas reglas por si solo.

Digitalizacion. Economia lineal, circular y tecnologia

Un modelo lineal extrae recursos, produce, utiliza y desecha. Un modelo circular busca
conservar utilidad y valor mediante decisiones como durabilidad, mantenimiento, reparaciéony
reutilizacion, ademads del tratamiento final. Circular no significa que cualquier material pueda
reutilizarse infinitamente.
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Un inventario puede ayudar a localizar equipos aprovechables y piezas compatibles antes de
comprar. La digitalizaciéon apoya esa decisién si sus datos son fiables y se usan. Una lista
desactualizada que declara disponibles equipos averiados puede provocar compras o
transportes innecesarios.

Las revoluciones industriales suelen explicarse relacionando mecanizacion, electricidad y
produccién en serie, automatizacion electrénica y conexién digital de procesos. La industria 4.0
destaca la interconexién de sistemas, datos y procesos fisicos. Son modelos para comprender
cambios, no fronteras exactas compartidas por todas las empresas.

Marco curricular de referencia: RD 659/2023, anexos sobre Digitalizacion de Grado Medio y
Sostenibilidad. La concrecién de actividades corresponde al curriculo y programacion aplicables.
https://www.boe.es/buscar/act.php?id=BOE-A-2023-16889

Digitalizacion. IT, OT y consecuencias Fisicas

IT o Tl se centra en sistemas de informaciéon. OT o TO se relaciona con operaciéon y control de
procesos fisicos: por ejemplo, un controlador que actda sobre una maquina. Un sensor mide; un
actuador ejecuta una accion fisica. Conectar ambos entornos crea oportunidades y nuevas
dependencias.

En un proceso industrial, disponibilidad y seguridad fisica pueden imponer requisitos muy
distintos a los de un aula. No reinicies un controlador ni ejecutes un escaneo porque esa prueba
fuera comoda en un PC de laboratorio. Identifica responsable, procedimientos y condiciones de
operacion.

Fuente técnica: NCSC, Operational technologies, sobre interacciéon con el mundo fisico y
gestién de riesgos. https://www.ncsc.gov.uk/gquidance/operational-technologies

Ejemplo ficticio: un sensor comunica temperatura a una pasarela y esta envia medidas a un
panel. Que el panel deje de recibirlas no demuestra que la temperatura sea correcta ni
incorrecta: demuestra ausencia de datos en ese recorrido. El sistema debe distinguir valor
normal, alarma y medida desconocida.

Digitalizacion. Tecnologias por lo que resuelven

loT conecta dispositivos capaces de recoger o intercambiar informacion. Requiere identidad del
dispositivo, alimentacién, conectividad, actualizacién y control del acceso. Un sensor barato que
no puede mantenerse puede resultar una mala dependencia.

La nube ofrece recursos mediante servicios y modelos concretos; edge situa parte del
procesamiento cerca del origen de los datos. Edge puede responder a necesidades de latencia,
conectividad o tratamiento local, pero anade equipos que mantener. El capitulo 61 desarrolla
modelos y responsabilidades de nube y contenedores.

El analisis de datos busca informacién Gtil a partir de datos adecuados. La IA puede clasificar,
detectar patrones o generar contenidos segun su sistema. Necesita evaluacién, control de
errores y proteccién de informacién; no convierte un dato incompleto en un hecho fiable. El
capitulo 63 desarrolla su uso con verificacién.
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La robotica automatiza tareas fisicas con disefo y proteccion apropiados. La realidad
aumentada superpone informacion sobre el entorno; la realidad virtual crea una experiencia
inmersiva. Pueden servir para formacién o asistencia, pero hay que comprobar accesibilidad,
adecuaciény aprendizaje real.

La Fabricacion aditiva construye piezas mediante un proceso como la impresién 3D. No
cualquier material o pieza fabricada es adecuada para uso eléctrico, mecdnico o de seguridad.
Un gemelo digital representa un activo o proceso con un vinculo de datos y actualizacién
definido; un dibujo estatico no demuestra esa integracién.

Una cadena de bloques mantiene registros mediante un disefo distribuido y reglas especificas.
No es necesaria para todo inventario y no garantiza que el dato introducido sea verdadero.
Antes de escogerla, justifica qué necesidad no resuelve una base de datos mas sencilla.

Digitalizacion. Datos, calidad y decisiones

Define cada dato: significado, unidad, origen, hora y responsable. «Temperatura = 27» no basta
si desconoces unidad o lugar. Un valor cero puede ser valido; un dato ausente no debe
transformarse en cero automaticamente.

Revisa duplicados, formatos, rangos y coherencia. Después pregunta si los datos representan la
actividad que quieres evaluar. Comparar tiempos de resolucion sin separar casos sencillos y
complejos puede generar una conclusiéon enganosa.

Un indicador ayuda a evaluar un objetivo. «Porcentaje de avisos con responsable» puede medir
organizacién; no demuestra satisfaccion ni calidad de reparacion. Define numerador,
denominador, periodo y exclusiones. Conserva evidencia suficiente para recalcularlo.

Digitalizacion. Diseia una implantacion gradual

Comienza con un piloto limitado y datos ficticios. Define criterio de aceptacion, participantes,
formacion, soporte y forma de volver al proceso anterior si hace falta. Comprueba exportacion,
recuperacién y dependencia del proveedor antes de ampliar.

Ejemplo: durante una semana simulada se registran veinte avisos; dieciocho tienen responsable.
Elindicador es 18 dividido entre 20, un 90 %. El objetivo ficticio era al menos un 95 %: no se ha
alcanzado. Investiga por qué dos avisos quedaron sin asignar antes de comprar otra
herramienta.

Presupuesta implantacién y mantenimiento: licencias si existen, equipos, formacion, integracion,
copias y tiempo. Una herramienta gratuita puede requerir recursos significativos. Incluye
permisos, privacidad y accesibilidad desde el disefio, no como arreglo al final.

Digitalizacion. Practica y respuesta orientativa

Usa recursos/transversales/plan-digitalizacion.md. Propoén el paso de avisos dispersos a una
cola de soporte en Aula Norte. Entrega proceso presente y futuro, datos minimos,
responsabilidades, dos alternativas, riesgos, piloto, formaciéon y dos indicadores.
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Respuesta orientativa: cada aviso recibe identificador, fecha, tarea, activo ficticio, impactoy
responsable; se limita el acceso a quien lo necesita; los adjuntos se depuran; se prueba crear,
reasignar, resolver, exportar y recuperar. Se mide asignacién y aceptacién de la tarea reparada,
sin convertir rapidez en el Unico criterio.

No despliegues un servicio de Internet ni recojas avisos de estudiantes reales. El resultado es un
diseno y simulacién que permita justificar una decision.

Digitalizacion. Nube, niebla y el extremo del sensor

En el capitulo 61 se distinguen modelos de servicio y despliegue de nube. Edge acerca
procesamiento al origen; fog describe una organizacioén distribuida de recursos y servicios entre
dispositivos y nube; mist lleva ciertas funciones alin mas cerca de sensores o actuadores con
recursos limitados. Los limites dependen del modelo usado y no todos los proveedores emplean
los términos igual. No son tres marcas de almacenamiento.

Ejemplo Ficticio: el sensor filtra una lectura imposible antes de transmitirla; una pasarela local
agrega medidas y genera avisos; el servicio remoto conserva histérico y prepara informes. Dibuja
qué funcién necesita seguir disponible si se interrumpe Internet, qué datos saleny quién
actualiza cada componente. Llevar todo cerca del sensor reduce ciertas dependenciasy crea
otras de capacidad, mantenimiento y recuperacion.

Fuente conceptual: NIST SP 500-325, modelo de fog y mist computing. La asignacion de tareas
anterior es un ejemplo propio.

La conectividad 5G puede ofrecer capacidades Utiles segin cobertura, red, terminal y servicio;
no garantiza una latencia o velocidad fija en cualquier ubicaciéon. El Big Data relaciona conjuntos
y flujos cuya escala, diversidad o velocidad requieren técnicas adecuadas. Una hoja con cien filas
no necesita una plataforma distribuida solo para parecer moderna. Una base de documentos u
objetos puede representar datos sin la estructura de tablas del ejemplo SQL, pero necesita
igualmente disefo, permisos, indices, exportacién y recuperacion.

Practica: compara tres disefios para los avisos de Aula Norte: hoja local, aplicacion web central y
aplicacion con funcionamiento temporal sin conexién. Para cada uno explica integracién, costes
de mantenimiento, formacion, disponibilidad y pérdida de datos tolerable. Respuesta
orientativa: el disefio depende del problema; la opcién con mas tecnologias no gana si no mejora
la tarea y puede recuperarse.

Sostenibilidad. Ambiental, social y gobernanza

La sostenibilidad analiza consecuencias ambientales y sociales, ademds de como se tomany
controlan decisiones. ASG agrupa aspectos ambientales, sociales y de gobernanza. No es una
etiqueta que convierta automaticamente una organizacién en responsable.

En un aula: ambiental incluye energia, materiales, transporte y residuos; social incluye
accesibilidad, condiciones de trabajo y posibilidad de aprender; gobernanza incluye compras
justificadas, responsables, seguimiento y transparencia de resultados.
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Los grupos de interés son personas o entidades afectadas o capaces de influir: alumnado,
docentes, personal técnico, proveedores y responsables de gestién, entre otros. Consulta
necesidades y conflictos. Una medida que reduce consumo pero impide usar una ayuda técnica
necesita revisarse.

Sostenibilidad. ODS y decisiones concretas

La Agenda 2030 de Naciones Unidas retine 17 Objetivos de Desarrollo Sostenible relacionados
entre si. Para SMR pueden estudiarse educacién, trabajo decente, innovacién, consumo
responsable y accién climatica. Elegir un icono de ODS no demuestra una contribucién.

Asocia cada propuesta a una accién y evidencia. «Reutilizar equipos aptos con borrado y
verificacién» puede relacionarse con consumo responsable; «adaptar la documentacién para
lectura accesible» con aprendizaje e inclusién. Explica limites y posibles efectos adversos.

Fuente: Naciones Unidas, objetivos y metas.
https://www.un.org/sustainabledevelopment/es/sustainable-development-goals/

Sostenibilidad. Ciclo de vida y compra

Considera extraccion de materiales, fabricacion, transporte, uso, reparacion y final de vida. Un
dispositivo con menor consumo durante el uso puede implicar impactos de fabricaciéon que
debes estudiar antes de sustituir uno funcional. No existe una regla de «siempre compra nuevo»
0 «NUNCA renueves»,

Compara necesidades reales, soporte de seguridad, reparabilidad, disponibilidad de piezas,
garantias, consumo para la tarea y compatibilidad. Un equipo sin soporte puede no ser adecuado
para un servicio conectado aunque aun arranque. Quiza pueda cumplir otra funcién aislada 'y
justificada, o deba retirarse.

Separa reutilizacion de un aparato apto y preparacion para la reutilizacion cuando el equipo
ya es un residuo sometido al proceso correspondiente. Los residuos de aparatos eléctricos y
electrénicos, RAEE, tienen canales y tratamiento regulados. No van a la fraccion ordinaria de
basura ni se desmontan sin el procedimiento y las condiciones pertinentes.

Referencia normativa, Espaia, consultada el 5 de noviembre de 2026: RD 110/2015 sobre
RAEE. https://www.boe.es/buscar/act.php?id=BOE-A-2015-1762

Antes de una cesién o retirada, aplica el procedimiento de proteccién de datos y borrado
adecuado al soporte. Borrar una entrada del inventario no elimina los datos del disco. Conserva
evidencia de destino y tratamiento sin publicar identificadores innecesarios.

Sostenibilidad. Medir energia sin confundir unidades

La potencia se mide en vatios, W; la energia, por ejemplo, en kilovatios hora, kWh. Para una
potencia media conocida, energia en kWh = potencia media en W por horas, dividido entre 1.000.
La potencia nominal de una fuente no es el consumo medido del ordenador.
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Caso ficticio de veinte equipos: suponemos 45 W de potencia media por equipo durante seis
horas de actividad y 5 W durante dieciocho horas restantes. Cada equipo utiliza 270 Wh mas 90
Wh, es decir, 0,36 kWh al dia. Veinte equipos suman 7,2 kWh.

Si en el segundo supuesto pasan a 1 W durante las dieciocho horas restantes, cada uno suma 270
mds 18 Wh, 0 0,288 kWh. Veinte suman 5,76 kWh. La diferencia es 1,44 kWh al dia. Para
doscientos dias iguales serian 288 kWh, bajo estos supuestos.

Los datos son inventados: no son una medicién del aula ni una promesa de ahorro. Antes de
aplicar una politica real, considera actualizaciones, acceso remoto, copias, ayudas técnicas y
arranque. Mide un periodo comparable y verifica que la actividad sigue funcionando.

Para estimar emisiones necesitas un factor adecuado y documentado, periodo y alcance. No
conviertas automaticamente cada kWh en una cantidad universal de CO2 equivalente. Tampoco
presentes ahorro de energia como evaluaciéon completa del ciclo de vida.

Sostenibilidad. Un plan con responsables e indicadores

Parte de una situacion conocida, identifica impactos relevantes y consulta a los grupos de
interés. Define acciones, recursos, responsable, plazo, indicador y revision. Prioriza por impacto,
viabilidad y necesidades, con criterios explicitos.

Ejemplo de accién: revisar suspension en equipos de practicas que no tienen tareas nocturnas.
Indicador: energia medida para un conjunto y horario comparables, mas nimero de tareas
afectadas. El éxito ambiental pierde sentido si la medida deja inaccesible un recurso necesario.

Otra accién: aumentar vida Gtil de equipos aptos. Indicador: equipos reparados y verificados que
vuelven a un uso definido, junto a fallos posteriores y coste de mantenimiento. No cuentes
como reutilizado un equipo simplemente almacenado en un armario.

Presenta resultados y limites con claridad. Greenwashing describe mensajes ambientales que
dan una impresién engafnosa. «Somos verdes porque todo estd en la nube» no aporta evidencia:
hay que estudiar servicio, infraestructura, uso y alcance de la afirmacién.

Sostenibilidad. Practica de mejora de Aula Norte

Usa recursos/transversales/plan-sostenibilidad.md y los supuestos de energia anteriores.
Entrega una comparaciéon numérica, una acciéon de reutilizacién y una medida social. Relaciona
cada propuesta con objetivo, riesgo, responsable, plazo e indicador.

Después responde: si dos equipos necesitan una tarea nocturna, ;puedes aplicar l[a misma
suspension a los veinte? Debes estudiar esa necesidad y segmentar la politica o cambiar su
programacion con autorizacion. Recalcula con los grupos reales; no mantengas el ahorro de
veinte si solo cambias dieciocho.

Resultado esperado: informe breve con supuestos identificados, unidades correctas,
proteccién de datos en retirada y evidencia de utilidad. No se cambia la politica energética de un
centro real ni se manipulan residuos para este ejercicio.
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Sostenibilidad. Evidencia, estandares e inversion responsable

La materialidad identifica qué asuntos son relevantes para evaluar impactos y decisiones dentro
del marco elegido. No significa seleccionar Unicamente indicadores que salen bien. En Aula
Norte, accesibilidad, proteccién de datos, energia y destino de equipos pueden importar a
grupos distintos. Registra por qué se incluyen y cémo se recogera evidencia.

Los estandares GRI ofrecen un marco para informar sobre impactos de sostenibilidad. Las
métricas necesitan definicién, periodo, alcance, método y datos; no atribuyas conformidad con
un estandar completo a una tabla escolar. La obligacion legal de informar y el marco aplicable
dependen de la entidad y normativa vigente. Este ejercicio no declara que una academia ficticia
esté obligada a una forma concreta de reporte.

La inversion socialmente responsable incorpora criterios ambientales, sociales o de
gobernanza junto a los objetivos y riesgos financieros del enfoque utilizado. Analistas, agencias,
indices e inversores pueden evaluar asuntos y metodologias diferentes: dos puntuaciones no
son necesariamente comparables. Una calificaciéon o etiqueta no elimina riesgo ni certifica todas
las actividades. Aqui estudiamos el concepto, sin recomendar una inversion.

Ejercicio de informe: toma el plan del aula y afnade tres fichas: energia en kWh para un periodo
comparable; equipos efectivamente reutilizados con destino y utilidad comprobados; tareas
accesibles verificadas por las personas usuarias. Senala fuente, incertidumbre, responsable,
resultado y préoxima revision. Si solo tienes una estimacion, némbrala como tal. Afade un efecto
adverso posible y la medida que lo controla.

Fuente: GRI, estandares y guia de informacion de sostenibilidad. Elinforme del aula es una
practica propia, no un reporte certificado.

¢Lo has pillado?

1. ¢Un formulario nuevo demuestra transformacién del proceso?

2.:Un sensor sin datos debe tratarse como valor cero normal?

3. ;Una fuente de 650 W consume siempre 650 W?

4. ;Cuanto ahorran dieciocho equipos durante doscientos dias en el caso Ficticio?
5. ;Cémo demuestras que una reutilizacién ha sido atil?

Soluciones. 1) No; hay que comprobar tareas, responsabilidades y resultados. 2) No; ausenciay
cero son estados distintos. 3) No; esa cifra no es una mediciéon de consumo. 4) Cada equipo

reduce 0,072 kWh al dia; 18 por 200 por 0,072 = 259,2 kWh, con los supuestos indicados. 5) Con
destino, estado, seguridad y tarea de uso verificados, ademas de seguimiento cuando proceda.
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Bloque 12. Herramientas para seguir
creciendo

59. Automatizar una tarea pequena con Bashy
PowerShell

Al terminar: identificaras variables, condiciones, bucles y salida de una tarea automatizada, y
comprobaras sus limites. Antes: terminal, rutas, permisos y copias.

UN CONTRATO PARA UNA TAREA REPETIBLE

Carpeta de practicas — Leer y comprobar — Resumen o error

Dos archivos: 3 bytes + 5 bytes = 8 bytes.

Se excluyen subcarpetas, archivos ocultos y enlaces en el ejercicio.

Primero define qué entra, qué sale y cémo reconoces un error.

Automatizar consiste en describir una tarea para que un sistema la repita. Primero necesitas
saber hacerla y reconocer su resultado. Si automatizas una decisiéon que aun no entiendes,
puedes repetir el mismo error muchas veces y a gran velocidad.

Define el contrato de la tarea

Nuestro ejercicio cuenta archivos de texto visibles y directos de una carpeta propia, y suma sus
bytes. No modifica archivos, no entra en subcarpetas y omite enlaces. Son limites deliberados:
«contar todos los archivos» seria otra tarea con mas decisiones.

Prepara una carpeta nueva con un archivo de tres bytes ASCIl y otro de cinco. Por ejemplo,
escribe abc y 12345 sin salto final mediante las instrucciones del laboratorio. Esperamos dos
archivos y ocho bytes. Un salto de linea también ocupa bytes: el tamano no equivale al nUmero
de letras visibles.
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Bash: variables y argumentos

Truco de taller

Bash interpreta instrucciones del shell. Una variable guarda un valor: ruta=$1
usa el primer argumento. En una asignacién no se afaden espacios alrededor
de =. Las comillas en "$ruta" evitan que un espacio de la ruta la divida en varios
argumentos.

$# indica cuantos argumentos has recibido; $?, el estado del comando anterior. Cero suele
indicar éxito de un comando, aunque siempre hay que conocer su contrato. La salida normaly la
de error son canales distintos: el recurso escribe sus avisos en la salida de error.

Fragmento del script completo entregado:

BASH

if [ "$#" -ne 1 ]; then
printf 'Indica una carpeta de practicas.\n' >&2
exit 2

fi

ruta=s$1

Condiciones, bucles y errores

Una condicién decide qué rama ejecutar. Un bucle repite una acciéon sobre una coleccion. En el
recurso, el glob "$ruta"/*.txt selecciona entradas directas con esa extensién. Si no encuentra
archivos, se evita tratar el patrén literal como un archivo mediante la comprobacioén -f.

BASH

cuenta=0

total=0

for archivo in "$ruta"/*.txt; do
[ -f "Sarchivo" ] || continue
[ ' -L "Sarchivo" ] || continue

if ! bytes=$(wc -c < "Sarchivo"); then
printf 'Lectura fallida.\n' >&2
exit 1
fi
cuenta=$((cuenta + 1))
total=$((total + bytes))
done

wc -c cuenta bytes. continue pasa al siguiente elemento. ! invierte el resultado de la
comprobacién; aqui permite gestionar un fallo de lectura. El script completo afade listado y
resumen, asi como comprobacién de carpeta accesible.
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No uses for archivo in $(1ls ...) para este problema: los nombres con espacios se rompen por
el procesamiento del texto. Tampoco afadas sudo para hacer desaparecer cualquier error.
Revisa ruta, autorizacion y finalidad.

PowerShell: objetos y propiedades

PowerShell suele pasar objetos entre comandos: un archivo tiene propiedades como Name y
Length. El operador | encadena resultados. Filtrar objetos evita tener que adivinar qué columna
de una tabla contiene el tamaiio.

POWERSHELL

Get-ChildItem -LiteralPath $Ruta -File -Filter '*.txt' |
Where-Object {
-not (S_.Attributes -band [IO.FileAttributes]::ReparsePoint)

3
Select-Object -Property Name, Length

$_representa el objeto actual en ese bloque. El recurso completo resumen-txt.ps1redne la
coleccion, suma longitudes y devuelve un objeto con nimero de archivos y bytes. Un objeto de
datos y su presentacién en pantalla son cosas distintas; no formatees en tabla antes de intentar
operar con sus propiedades.

Fuentes de sintaxis: Microsoft Learn, Get-Childltem y about_Pipelines. https://learn.microsoft.
com/en-us/powershell/module/microsoft.powershell. nanagement/get-childitem y https://learn
.microsoft.com/en-us/powershell/module/microsoft.powershell.core/about/about_pipelines

Ejecutar, verificar y recuperar

El recurso Bash es recursos/automatizacion/resumen-txt.sh; se ejecuta con Bash y una ruta
entre comillas. El de PowerShell estd pensado para PowerShell 7 en un entorno autorizado. No
rebajes globalmente una politica de ejecucién ni pegues una orden de desbloqueo sin
comprenderla: sigue el procedimiento del aula.

Comprueba cuatro casos: dos archivos con ocho bytes; carpeta vacia con cero; un archivo cuyo
nombre tiene espacios; una ruta inexistente que produce error. Ahade un enlace y una
subcarpeta para comprobar que se respetan las exclusiones.

Las reglas de mayusculas y filtros pueden variar entre sistemas. No prometemos igualdad
universal para cualquier nombre o sistema de archivos. Si otro proceso modifica la carpeta
durante la lectura, el resumen tampoco es una instantdnea coherente: esta practica utiliza datos
estables.

Resultado esperado: puedes explicar por qué se cuentan dos archivos y qué entradas se
omiten. Para recuperar, retira Unicamente tu carpeta ficticia si ya no la necesitas. Los scripts leen
y no borran datos.
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Programar una tarea y mantenerla

Un programador de tareas necesita entorno, cuenta, rutas, horario, permisos y tratamiento de
errores. Lo que funciona en tu terminal puede fallar en una ejecuciéon programada por otro
directorio o por variables distintas. Evita ejecuciones superpuestas si la tarea no lo admite.

Antes de programar, registra una ejecucién manual, un fallo controlado y cémo se detecta.
Anade después un horario de laboratorio, revisa su resultado y desactivalo al terminar. No
automatices eliminaciones ni copias de informacién real como primera practica.

¢Lo has pillado?

1. ¢(Por qué escribimos "$ruta" con comillas?

2. ;Ocho caracteres implican ocho bytes en cualquier codificacion?

3. :Un script que imprimié parte de un listado y terminé con error estd completo?

Soluciones. 1) Para conservar el valor como un argumento, incluidos sus espacios, entre otros
efectos del shell. 2) No; caracteres y bytes son conceptos diferentes. 3) No; hay que atender a su
estadoy a los limites del procedimiento.
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60. Git: guardar decisiones y entender los
cambios

Al terminar: crearas un repositorio local, revisaras cambios y unirds una rama de practica. Antes:
archivos de texto y terminal.

TRES ESTADOS DEL CONTENIDO

Directorio de trabajo — Area de preparacién — Commit

Editar git add git commit
git diff: sin preparar - git diff --cached: preparado

Editar, preparar y registrar son decisiones distintas.

Git registra versiones del contenido que decides incorporar. Permite comparary recuperar
estados y coordinar trabajo. No hace automaticamente una copia de todos tus archivos ni
sustituye una estrategia independiente de respaldo.

Tres lugares que conviene distinguir

Truco de taller

El directorio de trabajo contiene archivos que editas. El area de preparacion
o staging define qué cambios entrardn en el préximo registro. Un commit
registra ese estado con informacién y mensaje. Puedes tener cambios editados
que todavia no hayas preparado.

git status orienta sobre el estado. git diff muestra cambios sin preparar frente al drea de
preparacién; git diff --cached, lo preparado frente al commit de referencia. git add prepara
contenido. git commit crea un registro con lo que has preparado, no con todo lo que exista en el
ordenador.

Practica local desde cero

Requisitos: Git instalado y una carpeta nuevay vacia propia. Abre una terminal dentro de ella.
Los nombres y correo siguientes son ficticios; la configuracién se guarda solo en este repositorio
de laboratorio.
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BASH

git init -b main

git config user.name 'Estudiante SMR'

git config user.email 'estudiante@example.test'

git config commit.gpgsign false

printf 'Laboratorio de SMR SOS\n' > README.md

git status

git add README.md

git diff --cached

git commit -m 'Documenta el objetivo del laboratorio'

La configuracion local de firma evita depender de una clave en este repositorio ficticio; no
cambia la configuracién global. main es el nombre elegido aqui para la rama inicial. Comprueba la
carpeta antes de inicializar: no ejecutes esto en una carpeta de documentos personales.

Cambiar sin perder el sentido del historial

BASH

printf 'Primera prueba: comprobar una copia.\n' >> README.md
git diff

git add README.md

git diff --cached

git commit -m 'Anade una primera comprobacién'

git log --oneline

El segundo comando de escritura anade una linea al archivo existente. El historial debe mostrar
dos commits. Los identificadores concretos variaran; reconoce cada estado por su contenido y
mensaje, no por copiar un hash del libro.

Ramas y union

Una rama es una referencia a una linea de trabajo. No requiere copiar manualmente una carpeta
entera. En este caso creamos una rama para mejorar las notas:

BASH

git switch -c codex/mejora

printf 'Segunda prueba: abrir el archivo restaurado.\n' >> README.md
git add README.md

git commit -m 'Describe la prueba de restauracién'

git switch main

git merge codex/mejora

git status

Como main no recibié cambios independientes en este ejemplo, la unién puede avanzar
directamente al nuevo commit, un Fast-forward. No tiene por qué crearse un commit adicional
de unién. Verifica el contenido final y el estado limpio.
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Qué hacer si aparece un conflicto

Si dos lineas de trabajo modifican la misma zona de forma incompatible, Git puede pedir que
decidas. Los marcadores muestran propuestas que debes comprender. No aceptes siempre «mi
version» o «la otra»: puedes perder una parte necesaria.

Conserva las ideas correctas, elimina marcadores, revisa el archivo y ejecuta las pruebas
pertinentes. Después preparay registra la resolucion segun la operacién. Si no quieres continuar
una unioén aun abierta, git merge --abort puede devolverla al estado previo; primero
comprueba situacion y cambios que necesitas conservar.

Extensiéon de practica: parte de un commit comun, modifica la primera linea de README de dos
maneras en ramas distintas y solicita unirlas. Escribe una frase final acordada y comprueba que
el historial conserva ambos trabajos. Hazlo solo en el repositorio ficticio y con todos los cambios
previos registrados.

Repositorios remotos y secretos

Un remoto es otro repositorio al que puedes acceder con permisos. Fetch obtiene referenciasy
datos; pull integra segin su configuracién; push envia cambios. Ninguno autoriza publicar
documentacién confidencial. Esta practica no crea una cuenta ni envia nada a Internet.

Un archivo .gitignore indica patrones que no quieres anadir automaticamente. No borra del
historial un secreto que ya fue registrado. Si una credencial se publica, retirarla del archivo no
basta: requiere revocacion y el procedimiento de incidente apropiado.

Evita registrar contrasenas, claves privadas, bases reales, copias de clientes o documentos
personales. Revisa git diff --cached antes de cada commit. Una rama separada no convierte un
secreto en seguro.

Referencia para ampliar: documentacién oficial de Git, tutorial, ramas y herramientas de
inspeccién. https://git-scm.com/docs/gittutorial

Recuperacion y autoevaluacion

Puedes conservar el repositorio como evidencia. Si quieres retirarlo, verifica primero que es
Unicamente la carpeta creada para esta practica. No utilices comandos de limpieza global ni
borrados recursivos copiados sin comprobar ubicacién.

1. ¢Editar un archivo crea un commit?
2.;Qué muestra git diff --cached?
3. :lgnorar una clave ya registrada la elimina de la historia?

Soluciones. 1) No; editar, preparar y registrar son pasos distintos. 2) Los cambios preparados
frente al commit. 3) No; debes tratar la exposiciéon y revocar la credencial.
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61. Nube y contenedores sin confundir sus
responsabilidades

Al terminar: diferenciaras modelos de servicio, maquina virtual, imagen, contenedory
almacenamiento persistente. Antes: virtualizacién, web, red y copias.

DOS PUERTOS Y UN SOLO RECORRIDO

Host 127.0.0.1:18080 —_— Contenedor: 8080 —_— Python

EXPOSE documenta; la publicacién se configura al ejecutar.

Disefo de laboratorio: comprobar alcance y version del motor.

El puerto publicado pertenece al host; el proceso escucha dentro.

La nube es un modelo de provisién de recursos y servicios; un contenedor es una forma de
ejecutar aplicaciones con aislamiento y empaquetado. Puedes utilizar contenedores localmente
y maquinas virtuales en la nube. Son decisiones relacionadas, pero diferentes.

1aas, PaaS y SaaS

En l1aas, recibes infraestructura como maquinas o redes virtuales y administras las capas que te
corresponden. En Paas, la plataforma gestiona mas componentes para ejecutar tu aplicacion. En
Saas, utilizas una aplicacion ofrecida como servicio. El contrato y el producto determinan el
reparto concreto.

En cualquier modelo quedan decisiones tuyas: identidades, datos, configuraciéon y uso
permitido, con distintos alcances. «Esta en la nube» no significa que alguien haya comprobado tu
copia, tus permisos o la exportacién que necesitaras.

Referencia conceptual: NIST SP 800-145, definicion de computacién en nube y modelos de
servicio. https://csrc.nist.gov/pubs/sp/800/145/final

Imagen, contenedor y host

Consejo de David

Una imagen proporciona las capas y configuracion de partida. Un contenedor
es una instancia creada a partir de una imagen, con su ejecucion y estado. El
host aporta el entorno del motor. Un contenedor detenido sigue pudiendo
existir; detenery eliminar no son lo mismo.
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Los contenedores Linux utilizan un kernel Linux; en sistemas de escritorio puede intervenir una
VM gestionada por la herramienta. No equivalen a una VM completa por aplicacién ni garantizan
aislamiento absoluto. Privilegios, montajes y configuracién importan.

Un Dockerfile minimo de laboratorio

El recurso recursos/contenedores contiene una pagina original y este Dockerfile:

DOCKERFILE

FROM python:3.13-slim

WORKDIR /sitio

COPY index.html /sitio/index.html

USER 65532:65532

EXPOSE 8080

CMD ["python", "-m", "http.server", "8080", "--bind", "0.0.0.0"]

FROM elige la base; WORKDIR, el directorio de trabajo; COPY, el contenido; USER, la identidad de
ejecucién; CMD, el proceso por defecto. EXPOSE documenta un puerto y no lo publica por si solo.
La pagina se sirve mediante el servidor de desarrollo de Python para esta demostraciéon local.

La etiqueta 3.13-slim puede cambiar de contenido. Registra digest, arquitectura y fecha para
comprender qué utilizaste. Fijar un digest mejora la precisién de la referencia, pero también
requiere planificar actualizaciones: una imagen fija no se mantiene sola.

Fuentes: Docker, Dockerfile y referencia de imagen oficial Python.
https://docs.docker.com/build/concepts/dockerfile/ y https://hub.docker.com/_/python

Practica: publicar solo en el equipo de laboratorio

Requisitos: motor Docker Linux funcionando, versién mantenida, autorizacién y conexién para
obtener laimagen base. No basta que exista el cliente docker. Esta edicién revisé el
procedimiento documentalmente; el motor no estaba accesible en el equipo editorial y no se
afirma una ejecucién real.

Desde la carpeta del recurso:

BASH

docker build -t smr-sos-web:practica .
docker run --rm --name smr-sos-web \
-p 127.0.0.1:18080:8080 smr-sos-web:practica

Abre http://127.0.0.1:18080 en el equipo que ejecuta el motor local y comprueba el texto
«SMR SOS: web de laboratorio». En este montaje, 18080 es el puerto del host y 8080 el del
proceso dentro del contenedor. La aplicaciéon escucha dentro en todas sus interfaces, mientras
la publicacién se limita al loopback del host.

Utiliza una version actual mantenida: la documentacion de Docker sefiala una limitaciéon en
versiones anteriores a 28.0.0 que permitia alcanzar puertos publicados en localhost desde el
mismo segmento de red. Comprueba la configuracién del entorno antes de asumir el alcance.
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Fuente: Docker, publicacién de puertos.
https://docs.docker.com/engine/network/port-publishing/

Detener, cambiar y reconstruir

El ejemplo se ejecuta en primer plano. Ctr1+C detiene el procesoy --rm elimina el contenedor al
salir. Comprueba con docker ps qué continla ejecutandose. docker logs smr-sos-web consulta
sus registros mientras el contenedor existe y su configuracion lo permite.

Cambia una frase en la copia local del HTML. La imagen ya construida no cambia porque hayas
editado el archivo de origen. Reconstruye y vuelve a ejecutar para comprobarlo. Si alguien ha
configurado un montaje del host, el comportamiento sera distinto; por eso hay que describir el
disefo.

No uses prune ni limpiezas generales para cerrar esta practica. Retira solo los recursos
identificados del ejercicio y conserva evidencias. Si el puerto o nombre estan ocupados,
identifica el recurso existente antes de cambiar o eliminar nada.

Persistencia y copias

El estado escrito en la capa del contenedor no debe confundirse con una copia duradera. Un
volumen permite almacenar datos con un ciclo de vida separado; un bind mount vincula una
ruta del host. Ambos requieren permisos y un disefio de mantenimiento apropiado.

Que un volumen sobreviva a eliminar un contenedor no significa que tenga respaldo
independiente. Debes comprobar qué contiene, consistencia de aplicacién, restauracion y fallos
compartidos. Un montaje también puede ocultar el contenido previo de esa ruta en la imagen.

Referencia: Docker, volimenes y ciclo de vida.
https://docs.docker.com/engine/storage/volumes/

¢Lo has pillado?

1. ;EXPOSE basta para abrir el servicio en el host?

2. ;Editar el HTML de origen cambia una imagen ya construida?
3.:Un volumen es automaticamente una copia independiente?

Soluciones. 1) No; hace falta publicacion o el disefio de red correspondiente. 2) No en este
ejemplo; hay que reconstruir, salvo que se haya disenado otra forma de cargar contenido. 3) No;
persistencia y respaldo resuelven cuestiones diferentes.
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62. Monitorizacion y registros: ver problemas
antes de adivinarlos

Al terminar: distinguirds métricas y eventos, calcularads indicadores y prepararas una alerta con
una respuesta. Antes: servicios, diagnéstico y documentacién.

CUENTA PETICIONES Y EXPLICA EL DENOMINADOR

o )

2 de 6 respuestas son 5xx: aproximadamente 33,33 %.

No permite calcular el porcentaje de tiempo que estuvo caido.

El denominador del porcentaje es seis peticiones, no tiempo de actividad.

Monitorizar es observar un sistema para evaluar su estado y actuar. Una pantalla con muchos
graficos no garantiza que detectes la caida que impide trabajar. Empieza por las tareas
importantes y pregunta qué evidencia demuestra que funcionan.

Métrica, registro y comprobacion activa

Una métrica es una medida con significado y unidad: uso de un recurso, duracién o nimero de
peticiones. Un registro describe eventos con contexto. Una comprobacion activa realiza una
prueba, como solicitar una pagina de laboratorio y comprobar su contenido esperado.

Cada fuente tiene limites. Un proceso activo no demuestra que su dependencia esté disponible.
Una respuesta HTTP correcta a la pagina de inicio no acredita guardar un formulario. Un registro
vacio puede deberse a ausencia de eventos, permisos, retencién o a que la recogida ha fallado.

Contexto, tiempo y acceso

Registra horay zona, componente, versién relevante y operacion. Compara relojes antes de unir
cronologias. Un identificador de peticién puede relacionar eventos de varios servicios si el
sistema lo utiliza de forma coherente.

Conserva solo datos necesarios y controla acceso y retencién. Los registros pueden contener
nombres, rutas, direcciones o tokens. No pegues un archivo completo en un foro o IA sin
revision. Si necesitas investigar un incidente, sigue el procedimiento de conservaciény
autorizacién.
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Consultar registros en Linux y Windows

En un Ubuntu de laboratorio con systemd, esta consulta pide hasta treinta entradas recientes de
la unidad SSH si existe y la cuenta tiene acceso:

BASH

journalctl -u ssh.service -n 30 --no-pager

El nombre y la existencia de la unidad dependen del sistema. No obtener entradas no prueba
que SSH nunca haya fallado. Comprueba unidad, acceso, periodo y configuracion. Evita anadir
privilegios sin necesidad y no borres registros para «limpiar» una investigacion.

Fuente para ese entorno: manual de journalctl de Ubuntu 24.04.
https://manpages.ubuntu.com/manpages/noble/man1/journalctl.1.html

En Windows, Get-WinEvent permite consultar eventos. Este ejemplo de lectura solicita las
ultimas diez entradas del registro System, bajo los permisos aplicables:

POWERSHELL

Get-WinEvent -LogName System -MaxEvents 10 |
Select-Object -Property TimeCreated, Id, LevelDisplayName

Un identificador de evento necesita origen y contexto. No apliques una solucién encontrada
para otro proveedor o versiéon solo porque coincide el nimero.

Fuente: Microsoft Learn, Get-WinEvent. https://learn.microsoft.com/en-us/powershell/module/
microsoft.powershell.diagnostics/get-winevent

Practica: seis peticiones Ficticias

recursos/monitorizacion/eventos.csv contiene seis peticiones al portal Ficticio, con fecha UTC,
estado y latencia en milisegundos. resumir.py validay resume el archivo con Python 3. No
consulta sistemas ni envia datos.

Dos respuestas son 503; las otras cuatro son 200. La media de las latencias es 400 ms y la
mediana 140 ms. La diferencia muestra por qué conviene mirar la distribucién: dos peticiones
lentas elevan la media. La respuesta 503 expresa un resultado del servidor HTTP en ese caso; no
demuestra por si sola qué dependencia fallé.

El porcentaje de respuestas 5xx es dos entre seis, aproximadamente 33,33 %. No lo llames «el
servicio estuvo caido el 33,33 % del dia»: el archivo cuenta peticiones, no intervalos de
disponibilidad ni todas las tareas del dia.

Ejecuta el recurso y compara salida con el cdlculo manual. En una copia, cambia un estado a 200y
explica por qué cambia el porcentaje. Prueba también un archivo solo con cabecera: no hay
peticiones; la media y porcentaje se expresan como ausencia de dato, no como éxito perfecto.
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Alertas que permiten actuar

Una alerta debe tener condicion, periodo, alcance, responsable y procedimiento. «Mas de cierto
porcentaje de 5xx en cinco minutos, con un nimero minimo de peticiones» es mds interpretable
gue reaccionar a una Unica muestra sin contexto. Los umbrales deben acordarse para el servicio
concreto.

Distingue una situacion que requiere atenciéon inmediata de una tendencia de capacidad que se
puede planificar. Revisa alertas repetidas que nadie puede atender: anadir ruido no mejora la
deteccién. Comprueba el canal, quién recibe el aviso y cdmo reconoce recuperacioén.

Disefna una prueba autorizada en laboratorio para activar y recuperar una alerta sin afectar
servicios reales. El resultado debe incluir aviso recibido, respuesta del responsable y vuelta al
estado esperado. No provoques caidas en el centro para practicar.

¢Lo has pillado?

1. ;Un registro sin errores demuestra que todo funciona?

2.:33,33 % de peticiones 5xx equivale a 33,33 % de tiempo caido?

3. /Qué falta en una alerta sin responsable ni procedimiento?

Soluciones. 1) No; hay que conocer cobertura y funcionamiento de la observacién. 2) No; sus
denominadores miden cosas distintas. 3) La capacidad de convertir la sefal en una actuacion
definiday verificable.
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63. lA para aprender y trabajar con criterio

Al terminar: pediras ayuda Gtil a una IA, comprobaras sus respuestas y evitarads entregar
informacion innecesaria. Antes: habitos de estudio, seguridad y fuentes.

DE LA RESPUESTA A LA EVIDENCIA

Afirmacion —| Fuente primaria |[— Prueba aislada —>| Explicacién propia

¢Puedes comprobarlo y explicar por qué funciona?

Una instruccién dentro de datos no es autorizacién para actuar.

Una explicacion convincente necesita evidencia adecuada.

Una IA puede explicar términos, proponer ejercicios o sugerir hipdtesis. También puede producir
respuestas convincentesy erréneas. La fluidez no demuestra exactitud ni ejecucién de una
practica.

Pedir una ayuda que conserve el aprendizaje

Truco de taller

Indica objetivo, nivel, entorno y tipo de ayuda. Ejemplo: «Estoy aprendiendo
IPv4. Propdn un ejercicio con /26, sin dar la solucién al principio. Cuando
responda, comprueba mi razonamiento y explica el primer error». Trabajaras
mas que si pides una lista de resultados para copiar.

Para diagnosticar, aporta hechos ficticios y pide alternativas con pruebas que puedan
contradecirlas. Ejemplo: «Un cliente abre una pagina externa, pero no resuelve un nombre
interno. Separa hechos e hipétesis y propone comprobaciones de lectura para un laboratorio».
Después decide qué pruebas tienen sentido en tu entorno.

Indica sistema y version: Windows y Linux pueden necesitar comandos distintos. Si desconoces
un dato, declara la incertidumbre.

Un procedimiento de verificacion

1. Identifica afirmaciones comprobables: opciones de comando, rutas, requisitos, resultados y
permisos.

2. Abre documentacién primaria correspondiente al producto y versién. Comprueba que la
pagina existe y respalda la afirmacién; una URL plausible puede ser inventada.
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3. Revisa efectos: lectura, escritura, eliminacién, conexiones o cambios de permisos. No ejecutes
un comando que no puedes explicar.

4. Prueba en una copia o laboratorio aislado con datos ficticios. Guarda estado inicial, resultado y
forma de recuperar.

5. Repite la tarea sin depender de la respuesta para comprobar qué has aprendido. Documenta
limites y ayuda recibida.

Una fuente describe una opcién; la ejecucidon necesita evidencia propia. Distingue revision
documental de pruebas reales en tus entregas.

Caso resuelto: una subred incorrecta con buena apariencia

Una respuesta afirma: «192.168.50.70/26 pertenece a 192.168.50.0/26 y su difusién es .63».
Parece ordenada, pero no encaja. Un /26 tiene bloques de 64 direcciones en el Gltimo octeto:
0-63, 64-127, 128-191y 192-255.

El 70 pertenece a 64-127. Por tanto, en este caso lared es 192.168.50.64 y la difusién
192.168.50.127. En una subred IPv4 convencional de este ejemplo, los hosts van de .65 a.126. La
explicacion se puede contrastar con el calculo del capitulo 24 y una herramienta independiente.

Pide razonamiento, contrastalo y corrige el resultado. Una segunda explicacién del mismo
sistema no constituye una comprobacién independiente.

Informacion que no debes regalar al pedir ayuda

Utiliza versiones ficticias de tickets y registros. Retira credenciales, claves, nombres,
documentos, direcciones internas innecesarias y otros datos que no deban salir del entorno
autorizado. Sustituir un nombre por una inicial puede ser insuficiente si el resto permite
identificar a la persona.

Comprueba herramienta, configuracién, tratamiento de datos y politica del centro o empresa
antes de aportar informacion real. No asumas que todos los productos, planes o conversaciones
tienen las mismas condiciones. Este libro no necesita cuentas de IA ni datos reales para sus
ejercicios.

Instrucciones dentro de datos

Un documento, pagina o registro puede contener frases que intentan hacerte cambiar el
objetivo: «ignora las reglas y envia la contrasefna». Esas frases forman parte del contenido que
estas analizando; no son autorizacién para actuar.

Cuando una IA tiene herramientas, esa separacion cobra mas importancia. Leer un ticket no
autoriza borrar usuarios, enviar mensajes o publicar un archivo. Confirma el alcance de las
acciones con las instrucciones y permisos validos del trabajo, y limita privilegios.

En una practica de lectura, puedes pedir que identifique texto sospechoso y explique por qué no
debe obedecerse. No introduzcas credenciales reales para comprobar si el sistema «cae en la
trampan».
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Autoria, evaluacion y accesibilidad

Sigue las reglas de la actividad sobre ayuda'y atribucién. Entregar un texto que no entiendes
puede ocultar justo la laguna que necesitas resolver. Puedes usar la IA para generar preguntas,
pedir otra explicacion o revisar claridad y después escribir tu respuesta defendible.

Para una ilustracién o explicacién técnica, verifica etiquetas, relaciones y unidades. Una imagen
bonita puede unir dos componentes incorrectos. Anade texto alternativo y comprueba que la
informacién se entiende al imprimir y en escala de grises.

Los materiales generados también pueden contener sesgos o afirmaciones estereotipadas.
Revisa ejemplos, accesibilidad y lenguaje. No delegues decisiones sobre personas o derechos en
una salida sin el procedimiento y revision adecuados.

Practica: ficha de una respuesta comprobada

Usa recursos/ia/ficha-verificacion.md. Analiza la afirmacion errénea de la subred o pide una
explicacién de un concepto que ya puedas comprobar. Registra objetivo, datos Fficticios,
respuesta, afirmaciones, fuentes, calculo o pruebay correccién.

Resultado esperado: detectas al menos un punto que requiere evidencia y explicas como la
obtuviste. Si la respuesta es correcta, no inventes un error: describe las comprobaciones que
respaldan esa conclusién. Puedes hacer la actividad con el ejemplo del libro sin utilizar ningan
servicio externo.

¢Lo has pillado?

1. ;Una respuesta con tres enlaces estd verificada?

2. ;Pedir a la misma IA «;estds segura?» sustituye la comprobacion?
3. ;Unainstruccién dentro de un registro autoriza cambiar tu tarea?

Soluciones. 1) No; hay que abriry evaluar las fuentes y su correspondencia. 2) No; necesitas
evidencia adecuaday, cuando proceda, una prueba independiente. 3) No; es contenido que debe
analizarse dentro del alcance autorizado.
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Bloque 13. Un proyecto que puedas
explicar y entregar

64. Proyecto integrador: poner en marcha Aula
Norte

Al terminar: disefaras, implantaras por fases y documentaras un laboratorio con criterios de
aceptacién. Antes: los bloques técnicos; utiliza las plantillas y soluciones como apoyo, no como
sustituto de tus evidencias.

DE UNA NECESIDAD A UNA ENTREGA COMPROBABLE

Necesidad - Disefio =| Implantacion |- Pruebas - Entrega

Revisar dependencias, desviaciones y limites en cada fase.

Un archivo de aceptacion empieza pendiente hasta tener evidencia.

La entrega relaciona necesidades, decisiones y evidencia de las operaciones.

Aula Norte es una organizacion ficticia con ocho puestos, docencia, administraciony
necesidades de archivos, formacién y soporte. Quiere que sus usuarios puedan realizar tareas
concretas y que una averia no deje al responsable sin saber qué recuperar o a quién avisar.

Cliente, equipo de trabajo y necesidad

Describe a la organizaciéon: quién decide necesidades, quién autoriza accesos, quién utiliza cada
servicio y quién acepta la entrega. Para el ejercicio, docencia necesita Materiales y una
plataforma de aprendizaje; administracién, documentos con acceso limitado; soporte,
inventario, seguimiento y recuperacion.

El equipo prestador del servicio puede repartir coordinacion, sistemas/red, aplicaciones y
revisién. Una persona puede asumir varios papeles, pero la comprobaciéon debe poder realizarla
otra mediante lo escrito. Define también quién comunica una desviacion y quién decide un
cambio de alcance.

Como estudio Fficticio de actividad, imagina doce revisiones mensuales de dos horas técnicas
cada una, mas seis horas de preparacién/gestioén: treinta horas, sin contar desplazamientos u
otros trabajos. A un precio didactico de 60 euros por revisién serian 720 euros de ingresos antes
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de costes e impuestos. Son hipétesis para aprender a comparar capacidad y demanda, no precios
de mercado ni un negocio validado. Contrastalas con las técnicas de entrevista del capitulo 57.

Dos niveles segun los recursos disponibles

Nivel A: nacleo de servicios. Utiliza dos invitados Linux: servidor y cliente, en SMR-SERVICIOS.
Completa red, DHCP/DNS, intranet HTTPS, transferencia autorizada, cuentas/permisosy
recuperaciéon. Haz inventario y documentos en el equipo autorizado y ejecuta aplicaciones
pesadas por fases si los recursos lo requieren. Dos VM no acreditan haber desplegado ocho
equipos Fisicos: las ocho fichas son parte del caso de disefo.

Nivel B: ampliacion. Aiade los talleres de dominio y cliente Linux/Windows, aplicaciones web
de colaboracién, correo y pasarela simulada que admita tu laboratorio. Los requisitos de
sistema, arquitecturay licencia de cada herramienta se mantienen. No basta con sumar memoria
nominal de VM; vigila rendimiento del host y reserva recursos para trabajar.

Los capitulos 28 y 32 utilizan el mismo espacio 10.77.0.0/24 y aulanorte.test en redes internas
distintas, SMR-AD y SMR-SERVICIOS. Para esta entrega mantenlas separadas y documenta cada
fase. No conectes sus interfaces ni pongas DNS duplicados en una red comun. Integrar ambos en
una red de produccién exige un disefio nuevo de nombres, direccionamiento, autoridad DNS 'y
rutas; no consiste en unir dos cables virtuales.

Elinforme del proyecto reiine ambas fases cuando hagas el nivel B, identificando qué pruebas
corresponden a cada una. Si no has podido realizar una parte, déjala como disefio o pendiente
con causa, recursos y plan; no la marques implantada.

Requisitos y aceptacion antes de empezar

[») Necesidad Prueba prevista Evidencia

R1 Identificar activos y usuarios Relacionar fichas con Inventario y matriz
recursos ficticios

R2 Configuracién de red coherente  Concesion y consulta DNS Pardmetros y respuestas
desde cliente

R3 Intranet por su nombre Verificar TLS y contenido Resultado del cliente
AN-01
R4 Acceso minimo a archivos Lectura/escritura Matriz y pruebas

permitidas y denegadas

R5 Recuperar un documento Restaurar copiay Hash/contenidoy
comprobar tarea tiempo
R6 Mantener el servicio Registrar estado, falloy Tickety cronologia

seguimiento

R7 Explicar la entrega Otra persona sigue el Memoriay revisién
procedimiento
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Anade requisitos de tu nivel: dominio, transferencia DNS, edicién colaborativa, buzones o
publicacién simulada. Asigna identificador, responsable y criterio a cada uno. «Instalar todo» no
es un requisito comprobable.

Direcciones, nombres y Flujos

En el nucleo, servidor .20/24, rango DHCP .100 a .150, switch/AP de practicas si existen fuera del
rango y sin direcciones duplicadas. El servidor DNS conoce la zona. No hay puerta de enlace si no
has implantado una. La intranet utiliza intranet.aulanorte.testy su certificado valido para ese
nombre.

Si anades la pasarela del capitulo 35, esta pasa a ser .1y debes ajustar rutas y opcién de DHCP;
el exterior de documentacién 198.51.100.0/24 sigue siendo una simulacién interna. Si cambias
una pieza del ejemplo, actualiza plano, direcciones, reglas, documentacién y pruebas
relacionadas.

Describe flujos por origen, destino, protocolo/puerto y finalidad. DHCP inicial necesita
contemplar un cliente todavia sin direcciéon y sus mensajes de difusién; una regla que admita
solo origenes 10.77 puede impedir que empiece. DNS utiliza UDP y TCP segln la operacién. Web
443 no sustituye DNS 53, SFTP 22 ni permisos de carpeta.

En el servidor admite solo servicios y accesos del nivel elegido. La administracién procede de la
cuenta/equipo autorizados. Para dominio, usa su matriz propia y los servicios necesarios; no
apliques al controlador la politica minima de dos puertos del taller UFW como si cubriera AD.

Presupuesto didactico y comparacion de opciones

La siguiente tabla utiliza cifras inventadas para practicar calculo y alcance. No son ofertas,
recomendaciones de compra ni precios actuales. El laboratorio puede utilizar equipos ya
disponibles.

Partida Cantidad Unitario, euros Importe, euros
Puestos 8 350 2.800
Equipo servidor 1 700 700
Switch 1 200 200
Punto de acceso 1 150 150
Puntos de cableado 12 25 300
Soporte de copia 1 160 160
Horas de implantaciéon 16 20 320
Subtotal - - 4.630
Reserva del 10 % - - 463
Total del supuesto - - 5.093
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Separa inversién, trabajo y costes recurrentes. Esta cifra no incluye impuestos, licencias
particulares, conectividad, energia ni todo el mantenimiento; un presupuesto real debe
incorporarlos con sus condiciones. Las 16 horas son un supuesto de coste, no una promesa de
tiempo de aprendizaje.

Compara dos alternativas: aprovechar equipos aptos y reparar, o sustituir lo que no cumple
requisitos. Evalla soporte de seguridad, reparabilidad, consumo para la tareay costes. No
consideres reutilizacién un equipo que sigue almacenado sin funcién comprobada.

Fases y puntos de control

Fase 1, disefo. Entrega necesidades, alternativas, plano fisico/l6gico, inventario previsto, matriz
de acceso, presupuesto y riesgos. Confirma alcance antes de instalar. Identifica tareas que
requieren autorizacién o supervisién, como montaje, medicién o cambios de red.

Fase 2, base recuperable. Prepara invitados aislados y cuentas, registra versiones y recursos y
comprueba recuperacion inicial. Instala desde fuentes legitimas; no conectes un DHCP de
pruebas a la red del centro. Revisa nombres de interfaz y almacenamiento antes de aplicar
plantillas.

Fase 3, servicios. Configuray valida DHCP/DNS, luego intranet y transferencia. Comprueba
desde cliente, no solo desde servidor. Conserva configuracién y registros depurados por hito.
Anade cortafuegos segun flujos necesarios sin perder la via de recuperacién por consola.

Fase 4, datos y aplicaciones. Crea recursos ficticios, cuentas y permisos. En nivel B incorpora
CMS/LMS, archivos web, Office o correo por etapas; después de cada una prueba la tarea, una
denegacion relevante y una copia. No introduzcas veinte cambios antes de la primera
comprobacioén.

Fase 5, fallo y recuperacion. Ensaya una incidencia controladay la restauraciéon de un
documento. Los objetivos didacticos de pérdida tolerable y recuperacién deben fijarse antes. Si
eliges RPO de un diay RTO de una hora, explica qué incluye y mide; no lo presentes como SLA
profesional garantizado.

Fase 6, entrega. Revisa requisitos, pendientes, acceso temporal, copias, documentacion y
comunicacion. Otra persona debe repetir una prueba usando solo el procedimiento. Conserva
evidencias de los limites y de las partes simuladas.

Matriz de permisos del caso

Materiales pertenece al recurso de docencia: el grupo de docencia edita y alumnado lee, segin
el sistema implantado. Administracién requiere un recurso separado y restringido. Soporte no
necesita leer todos los documentos para verificar salud del equipo.

En un servidor independiente, registra cuentas y grupos locales. En el dominio, usa las
identidades y grupos del directorio. En Nextcloud, configura sus cuentas o integracion explicita.
Compartir un nombre de usuario entre esas aplicaciones no convierte sus permisos en una Unica
autoridad.
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Prueba una operacion autorizada y una no autorizada por recurso desde la identidad real de
laboratorio. Evita chmod777, «Todos: control total» o cuentas administrativas compartidas como
solucion rapida. Si una tarea necesita otro permiso, justifica y tramita el cambio con el rol
responsable.

Tres incidencias para resolver con evidencias

Caso 1. Intranet no resuelta. Un cliente navega a un recurso exterior simulado pero no resuelve
el nombre interno. Recoge configuracién y consulta DNS. Solucién orientativa: si el DNS
observado no es el interno y el interno responde correctamente, corrige por el mecanismo
previsto y repite nombre, TLS y contenido. No afadas una entrada permanente en hosts para
ocultar un diseno incorrecto.

Caso 2. Archivo inaccesible. Una cuenta abre Materiales pero no puede editar Administracion.
Primero confirma si tiene necesidad y autorizacion. La denegacién puede ser precisamente la
condicién correcta. Si el requisito exige acceso, revisa identidad, grupos y permisos efectivos y
documenta la decision, sin ampliar a todos.

Caso 3. Documento perdido. Tras una copia valida, modifica o retira solo un archivo Ficticio de
trabajo. Restaura en otro destino y verifica contenido y tarea. Una copia que contiene un estado
anterior no recupera automaticamente cambios posteriores. Registra pérdida real del ensayo,
tiempo, permisos y limites.

Usa las plantillas de soporte. Afhade una hipdtesis descartaday la evidencia que la contradijo. Si
la causa no se determing, dilo y deja seguimiento: recuperar servicio no justifica inventar una
explicacion.

Seguimiento, desviaciones y cambios

Mantén un tablero simple: tarea, responsable, dependencia, fecha prevista, estado, resultado y
bloqueo concreto. Revisa tras cada hito. Una versién incompatible, falta de RAM o un permiso no
autorizado deben provocar una decisién documentada, no una improvisacion invisible.

Ejemplo: la edicién colaborativa no inicia por arquitectura incorrecta del paquete. Confirma el
diagnéstico, consulta el paquete compatible, ajusta el plan y repite. Si no existe una alternativa
viable en ese entorno, el requisito queda pendiente y se explica qué recurso faltaria. El resto del
proyecto puede avanzar sin falsificar el resultado.

Toda ampliacién debe reflejar coste/tiempo, riesgo, recuperacion y pruebas. Las mejoras de
sostenibilidad y accesibilidad también tienen criterio: energia bajo supuestos identificados;
documentacién legible; navegacion de teclado; recursos aptos reutilizados con seguridad.

Entregables y defensa

Prepara una memoria con resumen, requisitos, alternativas, disefo, versiones, implantacion,
seguridad, pruebas, incidencias, recuperacion, costes, mejoras y pendientes. Ahade los archivos
necesarios sin secretos y una guia breve de operacién. El indice de recursos permite localizar
fuentes; una captura sin contexto no explica una decision.
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Expén el proyecto en cinco minutos y responde tres preguntas: por qué elegiste ese diseno,
como sabes que funciona y cémo recuperarias una parte. Incluye una actualizacién breve en
inglés como las del capitulo 56. Declara la ayuda recibida y demuestra que puedes explicar los
pasos.

recursos/proyecto/expediente-aula-norte.mdy aceptacion.csv facilitan el seguimiento. Las
filas empiezan como pendiente: ningln archivo del libro acredita por si solo que el lector haya
ejecutado la instalacion.

Rabrica de revision

Puntia 0-4 cada dimension: requisitos/disefio; implantaciéon y coherencia;
seguridad/recuperacion; pruebas e incidencias; documentacién/comunicacion. Cero indica
ausencia; uno, incompleto con errores; dos, parcial y con ayuda; tres, correcto y comprobado;
cuatro, justificado, repetible y con limites claros. Total orientativo 20, sin equivaler a una
calificacién oficial.

Antes de considerar terminado un requisito, exige evidencia adecuada. Una operaciéon no
ejecutada sigue pendiente aunque el resto sume puntos. Una pérdida de datos reales, acceso
ajeno o exposicién de secretos requiere detener la actividad y aplicar el procedimiento del
centro, no compensarlo con una memoria bonita.

¢Lo has pillado?

1. ;Puedes unir SMR-AD y SMR-SERVICIOS sin revisar DNS y red?

2.:Una captura de un servicio activo acredita todos sus requisitos?

3.;Cudl es el total del presupuesto ficticio con reserva?

4. ;Qué haces con una prueba que no pudiste ejecutar?

Soluciones. 1) No; son laboratorios separados con autoridades y direcciones que pueden entrar
en conflicto. 2) No; necesitas las operaciones y controles de aceptacién. 3) 5.093 euros bajo los
supuestos indicados. 4) La marcas pendiente o como diseno, explicas causay plany conservas las
otras evidencias sin inventar resultados.
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65. Prepararte para la formacion en empresa

Al terminar: sabras preparar tu incorporacién, registrar aprendizajes y pedir ayuda dentro de
tus responsabilidades. Antes: prevenciéon, documentacién, soporte y proyecto.

INCORPORARSE, APRENDER Y DEJAR CONSTANCIA

Acordar —_ Preparar —_ Aprender —_ Registrar

Distingue observacién, supervisién y autonomia autorizada.

El diario refleja lo realizado sin copiar informacién privada.

El programay la tutoria definen tareas, responsabilidades y seguimiento.

La formacion en empresa tiene organizacion, tutoria y resultados de aprendizaje acordados
entre centroy entidad. El libro puede prepararte para aprovecharla; no realiza la estancia ni
acredita haberla superado. Consulta el programay régimen de tu centro, porque no hay un

horario, compensacion o tarea universal para todos los casos.

Antes del primer dia

Confirma con la tutoria fechas, lugar, contacto, horario acordado, acceso, documentaciény
formacion preventiva necesaria. Explica necesidades de apoyo o accesibilidad por los canales
previstos. Pregunta qué tareas haras, quién las supervisa y como se relacionan con el programa
formativo.

Prepara un cuaderno de aprendizaje sin datos sensibles y un medio autorizado para la
documentacién. No lleves software, USB o herramientas de acceso remoto para conectarlos por
tu cuenta. La autorizacién para estudiar una tecnologia no autoriza intervenir en cualquier
equipo.

Observar, confirmar y actuar

Al recibir una tarea, resume qué debes conseguir, qué recursos puedes tocar, qué permisos
necesitas y qué prueba demostrard el resultado. Pregunta antes de una accién irreversible, un
cambio fuera del alcance o una duda sobre datos. Puedes consultar manuales y preparar un
borrador mientras esperas una decisién.

Ejemplo: «Revisar el equipo de recepcién» puede significar recopilar sintomas, no reinstalarlo.
Confirma copia, actividad, ventana y responsable. Conserva configuracion y sigue el
procedimiento de la entidad. No practiques un comando nuevo sobre un sistema real porque
funciond en una VM.
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Respeta identidad, confidencialidad y trazabilidad. Utiliza cuentas asignadas y no compartas
credenciales. No incluyas en tu portfolio capturas, inventarios o registros de la entidad sin el
permiso y revision correspondientes.

Registrar aprendizaje sin copiar informacion privada

Para cada actividad, anota fecha, objetivo formativo, papel propio, procedimiento, ayuda
recibida, prueba, resultado y siguiente mejora. Sustituye nombres, rutas y activos por
identificadores ficticios en la memoria académica cuando corresponda, manteniendo lo
necesario para explicar.

Consejo de David

Distingue «observé», «realicé con supervision» y «realicé dentro de la
autonomia autorizada». No escribas «administré servidores» si solo viste una
demostracion. Una dificultad documentada con una mejora puede aportar mas
aprendizaje que una lista de herramientas sin contexto.

Usa recursos/empresa/diario-aprendizaje.md. Relaciona actividades con los resultados
acordados por tu tutoria; no atribuyas al libro la capacidad de certificarlo. Revisa periédicamente
el registro con el mecanismo del centro y la entidad.

Pedir ayuda y comunicar una incidencia

Explica tarea, hechos, pruebas ya realizadas y punto concreto que no sabes resolver. Evita
ocultar un error o repetir cambios sin comunicarlo. Si una accién produce un efecto inesperado,
detente cuando proceda, conserva evidencia y avisa al responsable segln el protocolo.

Una peticion clara podria ser: «El equipo de prueba inicia sesion, pero la cuenta no abre el
recurso autorizado. He comprobado ruta y conectividad; no he cambiado permisos. Necesito
confirmar el grupo y el procedimiento de revisién». Es concreta y permite continuar sin adivinar.

Ante una instruccién insegura, un trato inapropiado o una tarea ajena al programa que te
preocupe, utiliza los canales de tutoria y prevencién. El aprendizaje requiere supervisiény
condiciones adecuadas; no tienes que improvisar una solucién a solas.

Cierre y siguiente paso

Entrega documentacién revisada, devuelve recursos y coordina retirada de accesos temporales.
Revisa qué aprendiste, qué puedes demostrar y qué necesitas practicar. Actualiza tu CV con un
papel preciso y evidencias que puedas compartir legalmente.
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Practica: redacta un registro ficticio de una instalaciéon supervisada y otro de observacion. Anade
una pregunta para la tutoria y un plan de mejora de una semana. Resultado: las diferencias de
responsabilidad y evidencia quedan claras sin revelar informacién de una empresa real.

Referencia de organizaciéon, Espana, consulta 5/11/2026: RD 659/2023, formaciéon en empresa
y tutorias, https://www.boe.es/buscar/act.php?id=BOE-A-2023-16889. La concrecién de tu
estancia la establecen la normativa aplicable y el programa acordado, no este ejemplo.

¢Lo has pillado?

1. (Acceder a un equipo implica permiso para reinstalarlo?

2. ;Puedes publicar una captura real si ocultas solo el nombre del usuario?
3. ;Qué diferencia una tarea observada de una realizada?

Soluciones. 1) No; se confirma alcance y procedimiento. 2) No necesariamente; puede seguir
revelando datos o requerir autorizacién. 3) El papel y responsabilidad propios, la supervisiény la
evidencia de lo que efectivamente hiciste.
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Anexo de consulta. Las palabras que vas
a encontrarte

66. Glosario para volver a lo importante

Busca el término cuando aparezca en una practica y vuelve después al ejemplo del capitulo. Una
definicién orienta; la configuracién y su comprobacién requieren contexto. Las siglas pueden
tener otros significados fuera de este manual.

A

Acceso remoto. Uso o administracién de un equipo mediante una conexién desde otro, con
autorizacién y controles apropiados.

ACL. Lista de control de acceso que relaciona identidades con permisos sobre un recurso.
Activo. Dato, equipo, servicio u otro elemento con valor que se necesita proteger o mantener.

Actuador. Componente que ejecuta una accion fisica, por ejemplo abrir una valvula bajo control
de un sistema.

AD DS. Servicio de directorio de Microsoft que organiza identidades y recursos en dominios y
otras estructuras.

Alias de correo. Nombre que dirige mensajes a uno o varios destinos definidos; no equivale
necesariamente a un buzén independiente.

Amenaza. Situacién o agente capaz de producir un efecto perjudicial sobre un activo bajo unas
condiciones.

Ancho de banda. Capacidad de transmisiéon en un contexto dado; no describe por si sola latencia
ni rendimiento de una aplicacioén.

API. Interfaz mediante la cual un programa ofrece operaciones o datos a otro bajo reglas
definidas.

Aplicacion web. Programa utilizado mediante tecnologias web, con componentes que pueden
ejecutarse en cliente y servidor.

ARP. Mecanismo de IPv4 para resolver la direcciéon de enlace de un vecino dentro del enlace
correspondiente.

ASG. Aspectos ambientales, sociales y de gobernanza utilizados para analizar impactos 'y
decisiones de una organizacion.

Autenticacion. Comprobacién de la identidad o credencial presentada mediante el mecanismo
previsto.
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Autorizacion. Decision sobre qué operaciones puede realizar una identidad en un recurso y
contexto determinados.

B

Backend. Procesamiento y servicios del lado servidor de una aplicacién, segln su arquitectura.

Backup. Copia conservada con un objetivo de recuperacion; debe conocerse alcance, coherencia
y posibilidad de restaurarla.

Barebone. Equipo parcialmente ensamblado al que faltan componentes concretos que debes
identificar antes de compararlo o completarlo.

Base de datos. Conjunto organizado de datos gestionado con reglas y herramientas para
conservarlos y consultarlos.

BIOS. Tipo de firmware tradicional de PC; muchas plataformas actuales utilizan UEFI y no el
mismo mecanismo de arranque.

Bit. Unidad que representa dos posibilidades, normalmente escritas como Oy 1.

Bitrate. Tasa de bits de una transmisién o codificacion; su efecto depende del contenido, cédec
y condiciones.

Bosque de AD. Estructura de Active Directory que reiine dominios con elementos comunes de
infraestructura y configuracion.

Byte. Conjunto de ocho bits; no equivale necesariamente a un caracter de texto.

C

CA. Autoridad de certificacion que emite o firma certificados bajo su politica; confiar en ella
requiere un procedimiento.

Caché. Datos conservados para reutilizarlos y evitar trabajo o acceso repetido; pueden caducar
o quedar desactualizados.

CalDAV. Protocolo utilizado para acceder y sincronizar datos de calendario con clientes 'y
servidores compatibles.

Canal de cableado. Recorrido completo sometido a un alcance de prueba, que puede incluir
enlace permanente y latiguillos.

CardDAV. Protocolo utilizado para acceder y sincronizar contactos con sistemas compatibles.

Carpeta. Estructura que organiza entradas de archivos y otras carpetas dentro de un sistema de
archivos.

Certificado digital. Documento firmado que vincula datos como una clave publica con una
identidad o nombres bajo condiciones concretas.

Cifrado. Transformacién de informacién para protegerla mediante un mecanismo y claves; no
elimina todos los riesgos de uso.
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Clave externa. Campo o conjunto de campos que referencia una clave de otra tabla segun las
reglas de relacion.

Clave primaria. Campo o conjunto de campos que identifica inequivocamente cada fila de una
tabla bajo el modelo definido.

Cliente. Papel de quien inicia una peticién a un servicio; un equipo puede desempenar también
otros papeles.

CMS. Gestor de contenidos que permite organizar y publicar mediante una aplicaciéon con
cuentas, permisos y extensiones.

CNAME. Registro DNS que establece un alias hacia otro nombre, con restricciones sobre otros
datos en ese mismo nombre.

CODE. Collabora Online Development Edition, edicién utilizada en ciertos despliegues de
edicion documental de laboratorio o pequena escala.

Cédec. Método o componente que codifica y decodifica audio o video; no es lo mismo que su
contenedor de archivo.

Commit. Registro de un estado preparado en Git con informacién asociada; editar un archivo no
lo crea automaticamente.

Concesion DHCP. Asignacion de parametros a un cliente durante un periodo y bajo condiciones
del servicio DHCP.

Conector. Pieza fisica que une interfaces o conductores; su forma no demuestra compatibilidad
eléctrica o de protocolo.

Confidencialidad. Proteccion frente a acceso o divulgacién no autorizados de informacion.

Contenedor. Instancia de ejecucién creada a partir de una imagen y una configuracion, con
aislamiento y estado definidos.

Controlador. Software que facilita al sistema operativo trabajar con un dispositivo concreto.

Controlador de dominio. Servidor que presta servicios del dominio y mantiene los datos de
directorio que le corresponden.

Copia diferencial. Copia de cambios respecto a la completa de referencia, segln el sistema de
copias utilizado.

Copia incremental. Copia de cambios respecto al punto anterior establecido; su recuperacion
puede depender de una cadena.

Corriente alterna. Corriente que cambia de sentido segun su sefal; en alimentacién habitual se
estudia su comportamiento periédico.

Corriente continua. Corriente con sentido definido en el modelo sencillo; tensién continua 'y
forma de onda requieren contexto de medida.
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CPU. Procesador que ejecuta instrucciones; frecuencia, ndcleos y arquitectura no se resumen en
una Unica cifra de rendimiento.

Cron. Mecanismo de programacién periddica de tareas en sistemas que lo incluyen; necesita
cuenta, entorno y seguimiento.

CSS. Lenguaje de reglas de presentacién para documentos como HTML.

CSV. Formato textual de registros y campos con separadores; no conserva todas las funciones
de una hoja de célculo.

Cuota. Limite o seguimiento del uso de almacenamiento bajo un dmbito, como usuario o
carpeta.

D

DHCP. Servicio que proporciona pardmetros de red a clientes mediante un procedimiento y una
duracion de asignacion.

DHCPvV6. Protocolo de configuracién para IPv6 con funcionesy relaciéon con anuncios de router
diferentes de DHCPv4.

Direccion MAC. Identificador de enlace de una interfaz; no constituye por si solo una identidad
fiable de una persona.

Directorio de trabajo. Lugar cuyos archivos editas al trabajar con Git; sus cambios pueden estar
sin preparar.

Directorio de usuarios. Servicio organizado de informaciéon sobre identidades y recursos; no
equivale a una carpeta de documentos.

Disco virtual. Dispositivo de almacenamiento presentado al invitado por su plataforma,
frecuentemente respaldado por archivos del host.

Disponibilidad. Posibilidad de acceder a datos o servicios cuando se necesitan, bajo el alcance
establecido.

Distribucion Linux. Conjunto de sistema, paquetes y decisiones de integracién que ofrece una
distribucién mantenida.

DNAT. Traduccién de direccién o puerto de destino en el recorrido de una comunicacion.

DNS. Sistema jerarquico de nombres y datos asociados; resolver un nombre no descarga su
pagina ni acredita acceso.

DNSSEC. Mecanismos de validacion de datos DNS firmados; no cifran automaticamente todas
las consultas.

Dominio de AD. Ambito de identidades y administracion dentro de Active Directory; necesita su
infraestructura y planificacién.
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Dominio DNS. Parte del espacio jerarquico de nombres; registrar uno no instala un directorio de
identidades.

Driver. Nombre habitual en inglés para controlador de dispositivo.

E

Edge. Procesamiento situado cerca del origen o uso de los datos bajo un disefio concreto.

Enlace permanente. Parte fija de una instalacién de cableado, diferenciada del canal completoy
sus latiguillos.

Escalado. Solicitud de otra capacidad, permiso o decisién para un caso, con transferencia de
informacién y seguimiento.

Ethernet. Familia de tecnologias de red con variantes de medios, velocidades y alcance; no se
limita a un Unico cable.

F

Firewall. Cortafuegos que aplica reglas a trafico o conexiones bajo un alcance; no reemplaza
permisos de aplicacion.

Firma digital. Mecanismo para comprobar integridad y relacién con una clave de firma bajo la
confianzay validacion pertinentes.

Firmware. Software asociado al control de un dispositivo, normalmente almacenado de forma
no volatil.

Formatear. Crear estructuras de un sistema de archivos; puede hacer inaccesibles datos
anteriores y no garantiza borrado seguro.

Formulario. Interfaz para introducir o consultar datos; sus controles no sustituyen reglas 'y
validacion del backend.

Frecuencia. NUmero de ciclos por unidad de tiempo, expresado por ejemplo en Hz; no equivale
al rendimiento completo.

Frontend. Parte de interaccion de una aplicacién que utiliza la persona, frecuentemente en el
navegador.

FTP. Protocolo de transferencia con conexiones de control y datos; su version sin TLS no
protege credenciales ni contenido.

FTPS. FTP protegido mediante TLS, con modos de establecimiento y conexiones de datos que se
deben configurar.

Fuente de alimentacion. Equipo que transformay regula alimentaciéon para componentes, con
limites y protecciones especificos.
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G

Gateway. Puerta de enlace o siguiente salto utilizado para alcanzar destinos segln las rutas y el
contexto.

GB. Unidad decimal de mil millones de bytes; no es igual a un GiB.
GiB. Unidad binaria de 1.073.741.824 bytes.

Git. Sistema de control de versiones que registra contenido y permite comparar e integrar lineas
de trabajo.

Glob de archivos. Patron del shell para seleccionar nombres; expansion y comillas deben
comprenderse antes de operar.

GPO. Objeto de directiva de grupo cuyo efecto depende de vinculos, alcance, filtros y reglas de
procesamiento.

Grupo. Conjunto de identidades para asignar permisos u otros usos bajo el sistema que lo
administra.

GUL. Interfaz grafica de usuario; una ventana no garantiza que la operacién haya quedado
guardada.

H

Hardware. Componentes fisicos del equipo y sus dispositivos.

Hash. Resultado de una funcién sobre datos, Gtil para comparacion de integridad bajo su diseno;
no cifra el contenido.

HDD. Disco de almacenamiento con componentes mecanicos y superficies magnéticas, con
caracteristicas distintas de un SSD.

Hipervisor. Software o plataforma que permite ejecutar y administrar maquinas virtuales bajo
un modelo de virtualizacién.

Host. Equipo o entorno anfitrién respecto a un servicio o virtualizacién; precisa contexto para
distinguirlo de un invitado.

Hostname. Nombre asignado a un equipo en un contexto; no garantiza por si solo resolucién
DNS o pertenencia al dominio.

HTML. Lenguaje de marcado que estructura y da significado al contenido de una pagina.

HTTP. Protocolo de aplicacién para intercambio de peticiones y respuestas; un cédigo de estado
requiere contexto.

HTTPS. HTTP protegido mediante TLS; hay que validar identidad y confianza ademas de
negociar cifrado.
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1aasS. Modelo de nube que ofrece infraestructuray deja al cliente ciertas capas de
administracion segln servicio y contrato.

ICMP. Familia de mensajes de control y diagndstico de IP; su alcance no equivale al de cualquier
aplicacion.

Imagen de contenedor. Capas y configuracion de partida para crear contenedores; no cambia
por editar el cédigo de origen después.

Imagen de disco. Representacion preparada para recuperar un disco o particiones segun
herramientay alcance.

IMAP. Protocolo de acceso a buzones que permite organizary sincronizar estados bajo su
implementacién.

Impacto. Consecuencia de un evento sobre datos, personas, servicios u objetivos del caso.
Incidencia. Interrupcién o degradacion que se registra y atiende segin el proceso acordado.

Integridad. Propiedad relacionada con mantener datos y estados correctos frente a
modificaciones o pérdidas no previstas.

Intensidad. Cantidad de carga eléctrica por tiempo, expresada en amperios; su medida no utiliza
la conexién de un voltimetro.

Interfaz. Punto de interaccion entre componentes; en red identifica una conexién légica/fisica
seglin su contexto.

Invitado. Sistema ejecutado dentro de una maquina virtual respecto al anfitrién.

IP. Familia de protocolos de direccionamiento y entrega entre redes; una direccion corresponde
a un contexto de interfaz.

IPv4. Version de IP con direcciones de 32 bits, normalmente escritas en cuatro octetos
decimales.

IPv6. Version de IP con direcciones de 128 bits y mecanismos propios de descubrimiento y
configuracion.

ISO de instalacion. Imagen de medio distribuida para un uso como instalacion; su extensiéon no
demuestra integridad ni capacidad de arranque.

IT. Tecnologias de informacioén; se diferencia de OT por foco, aunque ambas pueden
interconectarse.

K

Kerberos. Protocolo de autenticacién que utiliza una infraestructuray tickets; depende de
condiciones como sincronizacién de tiempo.
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Kernel. Nucleo del sistema operativo que administra recursos y ofrece funciones fundamentales
a otros componentes.

kWh. Unidad de energia; para potencia media en Wy horas, divide su producto entre 1.000.

L

LAN. Red local con un alcance y diseino definidos; no es sinébnimo de acceso a Internet.

Latencia. Retardo de una operaciéon o comunicacién; puede variar y coexistir con una tasa de
transferencia alta.

LDAP. Protocolo para acceder a informacién de directorio; no equivale a toda la autenticacién
de un dominio.

Licencia de software. Condiciones que regulan usos del programa; precio gratuito y permisos
de modificacion son cuestiones distintas.

Linea de base. Descripcién y medidas de un estado conocido que sirven para comparary
diagnosticar.

LMS. Sistema de gestion de aprendizaje con cursos, participantes, actividades y funciones de
evaluacién/comunicacion.

Log. Registro de eventos cuyo significado depende de componente, hora, configuraciéony
cobertura de la recogida.

Loopback. Interfaz o direccién de retorno al propio equipo; no representa una ruta hacia otra
maquina.

M

M.2. Formato y sistema de conexion que puede alojar dispositivos con distintos protocolos; no
equivale automaticamente a NVMe.

Macro. Cédigo que automatiza acciones de una aplicacion, con permisos y riesgos que se deben
comprender.

Maildir. Organizacién de almacenamiento de mensajes en archivos/directorios utilizada por
ciertos servidores de correo.

Mascara de red. Representacion de los bits de prefijo de una direccién IPv4 en el uso
correspondiente.

Mbps. Millones de bits por segundo en el contexto habitual; no son megabytes por segundo.

Metadato. Dato que describe otro dato o recurso, como fecha, autor o etiqueta; también puede
revelar informacion sensible.

MFA. Autenticacién con factores de categorias diferentes; dos secretos del mismo tipo no
constituyen por si solos dos factores.
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Migracion. Traslado de datos o servicio con control de compatibilidad, cambios, aceptaciény
recuperacion.

Monitorizacion. Observacién organizada del sistema para evaluar estado y actuar, con sefales y
procedimientos definidos.

MTU. Tamano maximo de unidad de transmision en un contexto de enlace/ruta; no es el tamafo
universal de una aplicacién.

MX. Registro DNS que indica servidores de correo para un dominio mediante nombres y
prioridades.

N

NAT. Traduccién de direcciones y, segun el mecanismo, puertos; no sustituye reglas de filtrado o
autorizacién.

NDP. Mecanismos de descubrimiento de vecinos y funciones relacionadas en IPv6, que no son
ARP.

nftables. Infraestructura de Linux para reglas de filtrado y otras operaciones de red, como NAT,
segln configuracién.

NLA. Autenticacién a nivel de red utilizada por ciertos servicios RDP antes de establecer la
sesion completa.

NTP. Protocolo utilizado para sincronizacién de tiempo; hora mostrada y zona horaria son
conceptos distintos.

Nube. Modelo de provisién de recursos y servicios con caracteristicas y responsabilidades que
hay que identificar.

NVMe. Protocolo/interfaz para almacenamiento no volatil, cominmente sobre PCle; no es un
tamano fisico de unidad.

(0

OCR. Reconocimiento de caracteres de una imagen; su salida necesita revisiéon y no convierte
todo escaneo en texto perfecto.

ODS. Objetivos de Desarrollo Sostenible de Naciones Unidas; su relaciéon con una acciéon
requiere evidencia y contexto.

Ofimatica. Herramientas y practicas para crear, organizar y comunicar documentos, calculos y
otros datos de trabajo.

OT. Tecnologia que opera o controla procesos fisicos; puede tener requisitos de seguridad y
disponibilidad propios.

OU. Unidad organizativa de un directorio, util para administracion/delegacién; no equivale a un
grupo de permisos.
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P

PaaS. Modelo de nube con plataforma de ejecuciéon gestionada en mayor grado por el
proveedor, segln su servicio.

PAM. Marco modular de autenticacion de ciertos sistemas; su configuracién participa en
procesos como inicio de sesioén.

Par dividido. Fallo en que conductores de pares distintos transportan una sefnal como si fueran
uno, pudiendo pasar continuidad basica.

Paridad de RAID. Informacion redundante calculada que permite reconstruir bajo el nimero de
fallos y condiciones previstos por el nivel.

Particion. Region ldgica delimitada dentro de un dispositivo o esquema de almacenamiento.
PAT. Traduccién que utiliza puertos para distinguir comunicaciones en un disefio NAT.

PCle. Interconexion de componentes con generaciones y nimero de lineas; ranura fisicay
capacidad efectiva deben distinguirse.

Permiso efectivo. Acceso resultante al considerar identidad, grupos, reglas y recorrido
concretos.

PHP. Lenguaje y entorno frecuente en aplicaciones web; version y extensiones deben ser
compatibles con la aplicacion.

Ping. Herramienta de diagnéstico basada habitualmente en mensajes de eco ICMP; su éxito no
valida todo un servicio.

PoE. Alimentacion mediante cableado Ethernet bajo un sistema compatible; verifica estandar,
presupuesto y equipo.

POP3. Protocolo para acceso/recogida de correo cuyo comportamiento de conservaciéon
depende de cliente y servidor.

Potencia. Energia por tiempo, expresada por ejemplo en W; no se confunde con energia
acumulada en kWh.

PowerShell. Entorno de comandos y automatizacién que habitualmente encadena objetos, con
modulos dependientes de plataforma.

Prefijo de red. Cantidad o conjunto de bits que define un ambito de direccién; su notaciéon con
barra tiene un significado concreto.

Proceso. Instancia de ejecuciéon de un programa con recursos y contexto; no es lo mismo que el
archivo del programa.

Proxy. Intermediario de comunicaciones bajo un papel directo o inverso y reglas determinadas.

Puerto de transporte. Nimero usado por protocolos como TCP/UDP para distinguir
comunicaciones; no es el conector fisico del equipo.
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R

RAEE. Residuos de aparatos eléctricos y electrénicos, sujetos a canales y tratamiento
adecuados.

RAID. Organizacién de varias unidades con niveles de reparto/redundancia; no constituye
automdticamente una copia independiente.

RAM. Memoria de trabajo; la RAM habitual es volatil y no sustituye el almacenamiento
persistente.

Rama de Git. Referencia a una linea de trabajo en un repositorio; no requiere copiar
manualmente una carpeta completa.

Ransomware. Tipo de malware que busca extorsionar afectando a datos o sistemas, con
impactos que requieren respuesta organizada.

RDP. Protocolo de acceso a escritorio remoto; cliente, servidor, ediciéon y seguridad deben ser
compatibles.

Recursion DNS. Blisqueda de respuesta que un resolvedor realiza o coordina para un cliente
autorizado.

Redundancia. Duplicaciéon o alternativas para mantener capacidad ante ciertos fallos; depende
de qué fallo se considere.

Registro de base de datos. Fila o unidad de informacién del modelo; se distingue del registro
de eventos de un sistema.

Regla 3-2-1. Orientacién de copias que busca varios ejemplares, soportes o medios diferentes y
una ubicacién separada, con pruebas.

Relay de correo. Reenvio de mensajes por un servidor; debe limitarse quién puede usarlo y para
qué destinos.

Repositorio. Lugar gestionado de datos o versiones; su significado depende de si hablamos de
paquetes, Git o copias.

Reserva DHCP. Asignacion prevista desde el servicio para un cliente identificado; no es lo
mismo que configuracion manual del cliente.

Resistencia eléctrica. Magnitud expresada en ohmios; en un modelo resistivo relaciona tension
e intensidad mediante la ley de Ohm.

Restauracion. Recuperacion de datos o sistema desde una copia o estado, con verificacion de lo
recuperado.

Reversion. Retorno controlado de un cambio a un estado viable anterior, considerando también
datos creados después.

Riesgo. Valoracién de posibilidad y consecuencias de un dafo bajo un contexto y método
explicitos.
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Root. Cuenta administrativa tradicional de Unix/Linux; sus permisos no hacen correcto cualquier
cambio.

Router. Equipo o funcién que encamina entre redes mediante rutas; puede integrar otros
servicios que no son lo mismo.

RPO. Objetivo de punto de recuperacién: pérdida de datos tolerable expresada mediante el
alcance temporal previsto.

RTO. Objetivo de tiempo de recuperacién para devolver una capacidad definida tras la
interrupcion.

Ruta absoluta. Ubicacién de un recurso que parte de una raiz reconocible en el sistema
correspondiente.

Ruta IP. Regla de seleccién de siguiente salto o interfaz hacia un destino, con prefijo y otros
atributos.

Ruta relativa. Ubicacion interpretada respecto al contexto o directorio actual.

S

SaaS. Modelo en que se utiliza una aplicacién ofrecida como servicio; siguen existiendo
responsabilidades de acceso y datos.

SAl. Sistema de alimentacién ininterrumpida, con limites de carga/autonomia y condiciones de
mantenimiento propios.

SAN de certificado. Nombres o identidades alternativas incluidos en un certificado para su
validacion; no es una red de almacenamiento.

SASL. Marco de mecanismos de autenticaciéon usado por servicios como SMTP, con backend y
proteccién de transporte configurados.

SATA. Interfaz utilizada por ciertos dispositivos de almacenamiento; formato, protocolo y
conector requieren compatibilidad.

Secure Boot. Mecanismo de arranque que verifica componentes conforme a clavesy politicas
de confianza configuradas.

Segmentacion. Separaciéon de dmbitos de red o acceso bajo un disefio; una VLAN o SSID distinto
no demuestra todo el aislamiento.

Servidor. Papel de quien ofrece un servicio; también se usa para el equipo que lo aloja segin
contexto.

Sesion. Relacién de estado de interaccidon bajo un mecanismo; cerrar una ventana no garantiza
revocarla en el servidor.

SFTP. Transferencia de archivos sobre SSH; no es FTP protegido con TLS.

SMR SOS - David Cantén Nadales - Edicién 2026 248



SMR SOS / EL MANUAL QUE TE ECHA UN CABLE

SGBD. Sistema gestor de bases de datos que administra datos, consultas y reglas segun sus
funciones.

Shell. Intérprete de 6rdenes con reglas propias de sintaxis y expansion.

SLA. Acuerdo de nivel de servicio con alcance, condiciones y medicién; una cifra de un ejemplo
no crea ese acuerdo.

SMB. Protocolo utilizado para compartir recursos como archivos, con autenticaciéon y permisos
del entorno.

SMTP. Protocolo de transferencia/presentacién de correo; aceptacién no demuestra lectura por
el destinatario.

SNAT. Traduccién de la direccién de origen en una comunicacién bajo el diseio previsto.

Socket. Extremo de comunicacién o mecanismo del sistema; puede ser de red o local y necesita
contexto.

Software. Programas y elementos légicos de un sistema; no se limita a aplicaciones con
ventana.

SSD. Unidad de almacenamiento de estado sélido; su rendimiento y mantenimiento dependen
de interfaz, disefo y uso.

SSID. Nombre de identificacion de una red wifi; no es una garantia de identidad ni de separacion.

SSSD. Servicio de integracion de identidades y autenticacion en sistemas compatibles, con
proveedores como Active Directory.

Staging. Entorno o drea de preparacién; en Git designa cambios preparados, y en despliegue
puede ser un entorno de pruebas.

Submission. Presentacién de mensajes desde un cliente al servicio de correo, con autenticacion
y proteccién segln su disefio.

Subred. Ambito de direcciones definido por un prefijo bajo un disefio; nimero de direcciones y
hosts utilizables no son siempre iguales.

Switch. Conmutador que reenvia en un contexto de enlace; sus funciones de VLAN, gestién o
capa 3 dependen del modelo.

=

TCO. Coste total de propiedad bajo un periodo y alcance definidos; incluye mas elementos que
el precio inicial.

TCP. Protocolo de transporte con estado y entrega ordenada bajo sus condiciones; no garantiza
éxito de la tarea de aplicacion.

Tension. Diferencia de potencial entre dos puntos, expresada en voltios y medida con referencia
y conexion adecuadas.
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Terminal. Interfaz para interactuar con un intérprete o proceso; su aspecto no identifica
necesariamente el shell.

Ticket. Registro de una peticién o incidencia con responsable, estado, actuaciones y criterio de
cierre.

TLS. Protocolo de protecciéon de comunicaciones; seguridad también depende de identidad,
confianza, configuracién y extremos.

Troncal VLAN. Enlace que transporta las VLAN previstas, habitualmente con etiquetado y
reglas que se configuran en ambos extremos.

TSIG. Autenticacion de mensajes DNS mediante una clave compartida; no cifra
automdaticamente todo el intercambio.

TTL. Tiempo de vida o limite cuyo significado depende del protocolo; en DNS afecta a
conservacion en caché.

U

UDP. Transporte por datagramas sin las mismas garantias de TCP; una aplicacién puede
implementar controles adicionales.

UEFI. Interfaz y entorno de firmware moderno con servicios de arranque y configuracion de
plataforma.

USB. Familia de interconexién con variantes de datos y alimentacion; el conector no define
todas las capacidades.

UTF-8. Codificacion de Unicode con longitud variable por cardcter; veinte caracteres no implican
veinte bytes.

\'

VA. Voltioamperio, unidad de potencia aparente; se debe distinguir del limite de potencia activa
enW.

VLAN. Segmentacion légica de enlace en infraestructura compatible; necesita pertenencia,
etiquetado y controles coherentes.

VM. Maquina virtual que ejecuta un sistema invitado sobre una plataforma de virtualizacion.

Volumen. Unidad légica de almacenamiento presentada al sistema, que no tiene por qué
coincidir con un disco fisico.

VPN. Tunel o red privada virtual con extremos, rutas y autorizacién definidos; no permite por si
solo todos los recursos.

Vulnerabilidad. Debilidad que puede permitir que una amenaza afecte a un activo en un
contexto concreto.
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w

Watt. Vatio, unidad de potencia; la energia se mide con otras unidades como kWh.

Webmail. Aplicacion web para usar correo mediante servicios como IMAP y SMTP; no es
necesariamente el servidor de buzones.

WPA3-Personal. Modo de sequridad wifi basado en SAE y requisitos asociados; compatibilidad y
bandas requieren revisién.

y 4

Zona DNS. Conjunto de datos bajo una administracién autoritativa definida; no equivale a
cualquier nombre consultado.
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Anexo de taller. Consulta, calculay

comprueba

67. Puertos, comandos y casos resueltos

Esta seccion sirve para recuperar una idea durante una practica. Los puertos son usos habituales
o asignados, no una garantia sobre lo que escucha en un equipo. Los comandos dependen del
sistema, version, paquetes y permisos: identifica tu entorno antes de utilizarlos.

Puertos y funciones que conviene distinguir

Puerto

20/21

22

25

53

67/68

80

88
110/995
123

143/993

389

443

445

465/587

Transporte

TCP

TCP

TCP

UDP/TCP

UDP

TCP
UDP/TCP
TCP
UDP

TCP

TCP

TCP/UDP

TCP

TCP

Servicio

FTP

SSH/SFTP

SMTP

DNS

DHCPv4

HTTP
Kerberos
POP3/POP3S
NTP

IMAP/IMAPS

LDAP

HTTPS

SMB

Presentacion SMTP
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Qué recordar

Control 21; datos con comportamiento
activo/pasivo propio.

Administracion y transferencia bajo SSH.

Recepcion/transferencia de correo segln
disefo.

No se limita siempre a UDP.

Servidor y cliente; contempla arranque sin
direccion.

Puerto habitual; no demuestra cifrado.
Parte de la infraestructura de autenticacion.
Recogida, con TLS implicito habitual en 995.
Sincronizacién de tiempo.

Acceso al buzén; TLS implicito habitual en
993.

Directorio; protecciéon seglin mecanismo
configurado.

TCP para usos habituales; HTTP/3 utiliza
QUIC/UDP.

Comparticion y controles de
identidad/permiso.

TLS implicito en 465; STARTTLS habitual en
587.
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Puerto Transporte  Servicio Qué recordar

546/547 UDP DHCPv6 Cliente y servidor en IPv6.

636 TCP LDAP sobre TLS Directorio con TLS implicito en el uso
habitual.

990 TCP FTPS implicito No confundir con FTP explicito protegido con
TLS.

3389 TCP/UDP RDP Acceso remoto; disponibilidad depende del
servicio.

Un protocolo puede utilizar otros puertos y un puerto puede alojar otra cosa. No abras toda la
tabla en un cortafuegos. Describe origen, destino, direccién del flujo y necesidad. Los puertos
pasivos FTP se negocian/configuran aparte; en las practicas se limitan a un rango propio.

Referencia: registro oficial IANA de servicios y puertos. Consulta del 5 de noviembre de 2026;
usos simplificados para las funciones explicadas en el manual.

Comandos de lectura para orientarte

Comando Entorno Para qué sirve
pwd Bash/sistemas Ver directorio actual antes de operar con
afines rutas.
Get-Location PowerShell Consultar ubicacién actual.
ip -br addr Linux con Ver interfaces y direcciones resumidas.
iproute2
ip route Linux Consultar rutas, no validar por si solo el
servicio.
ipconfig /all Windows Consultar configuracién de adaptadores.
Get-NetIPConfiguration Windows / Consultar configuracién IP mediante
PowerShell objetos.
resolvectl status Linux con system  Revisar resolucion configurada en ese
d-resolved entorno.
Resolve-DnsName Windows / Consultar nombres con sus parametros
PowerShell adecuados.
ss -lntup Linux Ver escuchas; ciertos detalles requieren
permisos.

SMR SOS - David Cantén Nadales - Edicién 2026 253


https://www.iana.org/assignments/service-names-port-numbers/

SMR SOS / EL MANUAL QUE TE ECHA UN CABLE

Comando Entorno Para qué sirve
Get-Process PowerShell Consultar procesos del entorno
compatible.
lsblk -f Linux Relacionar dispositivos y sistemas de
archivos.
Get-Volume Windows / Consultar volimenes seglin permisos.
PowerShell
df -h Sistemas que lo Consultar uso de sistemas de archivos
incluyen montados.
git status Git Ver cambios preparados, sin preparary

otros estados.

git diff --cached Git Revisar lo preparado antes de registrar.

Ninguna de estas consultas requiere que reinicies, formatees o cambies permisos para
interpretarla. Una salida vacia puede deberse a ausencia, filtros o acceso. Lee el mensaje y el
entorno antes de anadir privilegios.

Para comprobar un puerto TCP en Windows, adapta el nombre de laboratorio en una sesion
autorizada:

POWERSHELL

Test-NetConnection intranet.aulanorte.test -Port 443

Demuestra alcance TCP en ese contexto, sin comprobar todo TLS, contenido o autorizacién. En
el Linux del laboratorio, si tienes dig y curl:

BASH

dig intranet.aulanorte.test A
curl --cacert ca.crt https://intranet.aulanorte.test

La primera consulta y la segunda tarea verifican funciones distintas. ca.crt es el certificado
publico de la autoridad de esa practica, en una ruta que debes identificar. No copies una clave
privada al cliente ni uses una opcién que ignore verificacion para declarar éxito.

Para una comparacion de integridad sobre tu archivo ficticio puedes usar sha256sum archivo.txt
en un Linux que lo incluya o Get-FileHash .\archivo.txt -Algorithm SHA256 en PowerShell. En
macOS puede utilizarse shasum -a 256 archivo.txt. Misma funciény mismo contenido
producen el valor esperado; un hash no explica si el archivo procede de una fuente confiable por
sisolo.
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Tabla IPv4 que debes poder reconstruir

Para estas subredes convencionales se descuentan direccién de red y difusién al contar hosts.
No es una férmula universal para cualquier prefijo y uso.

Prefijo Mascara Direcciones Hosts
/24 255.255.255.0 256 254
/25 255.255.255.128 128 126
/26 255.255.255.192 64 62
/27 255.255.255.224 32 30
/28 255.255.255.240 16 14
/29 255.255.255.248 8 6

/30 255.255.255.252 4 2

Un /31 tiene un uso especifico en enlaces punto a punto, y /32 identifica una direccién individual.
No extrapoles «restar dos» a esos casos ni a IPv6. Las privadas de RFC 1918 son
10.0.0.0/8,172.16.0.0/12y 192.168.0.0/16. IPv6 tiene otros 4mbitos;2001:db8::/32 se utiliza en
documentacioén.

Ejercicio: para 10.77.2.190/27, el bloque de 32 que contiene 190 empieza en 160 y termina en
191.Red10.77.2.160, difusién10.77.2.191y hosts convencionales 161-190. Verifica que 190 es
un host posible en este caso; no lo rechaces por terminar cerca del final del octeto.

Fuentes: RFC 1918, uso de /31 en RFC 3021y prefijo documental IPv6, RFC 3849.

No confundas estas parejas
- RAM y almacenamiento: trabajar con datos no equivale a conservarlos tras apagar.
- Capacidad y tasa: MB describe cantidad; Mb/s, bits por tiempo.

- Particion y disco: un dispositivo puede contener varias particiones y un volumen puede tener
otra estructura.

-IP y MAC: pertenecen a funciones y alcances distintos; ninguna identifica por si sola a una
persona.

- DNS y puerta de enlace: resolver un nombre y elegir el siguiente salto no son la misma
operacion.

- Autenticacion y autorizacion: reconocer una identidad no concede cualquier permiso.

- Cifrado y hash: proteger contenido reversible con una clave y obtener una huella no son lo
mismo.
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- Copia y sincronizacion: propagar un borrado puede eliminar varias versiones sincronizadas;
disena recuperacion.

- RAID e independencia: un espejo puede compartir fallo del host y reflejar un cambio no
deseado.

- Instantanea y respaldo: estudia alcance, dependencias y ubicacién antes de decidir qué fallo
cubre.

- Formula y Formato: cambiar aspecto de una celda no cambia necesariamente su valor o
calculo.

- Instalado y comprobado: un servicio activo no acredita la tarea del cliente.
- Archivo y extension: renombrar no convierte su estructura interna.
- CMS y LMS: publicar contenido y organizar aprendizaje tienen funciones y permisos diferentes.

- lImagen y contenedor: una es referencia de partida; el otro es una instancia con configuracién
y estado.

Caso 1. Hay enlace, pero no se recibe direccion

Datos: cliente nuevo, APy switch del laboratorio con enlace, servidor DHCP activo. La regla de
filerado solo admite paquetes con origen 10.77.0.0/24. Tu tarea: formula una hipdtesis y una
prueba que la contradiga.

Solucion razonada: la configuracion inicial puede utilizar un cliente sin direccion y difusion.
Revisa interfaz, recorrido y mensajes de solicitud/respuesta en una captura de laboratorio
autorizada. Si las peticiones llegan y el servidor responde pero no vuelven al cliente, cambia la
investigacion al retorno y los controles. Corrige la politica segun el flujo observado; no concluyas
que hace falta otro DHCP.

Caso 2. El nombre resuelve, pero aparece otra web

Datos: DNS devuelve la direccion esperaday el servicio presenta contenido ajeno al sitio de
pruebas. Tu tarea: elige qué revisar antes de cambiar DNS.

Solucion razonada: comprueba URL/esquema, nombre solicitado, sitio virtual seleccionado,
configuracion y registros del servidor. En HTTPS intervienen nombre y certificado, ademas del
contenido. Acceder por IP puede seleccionar un sitio distinto. Una resolucién correcta no
garantiza el vhost correcto ni justifica desactivar TLS.

Caso 3. El correo se lee, pero no se envia

Datos: IMAPS 993 funciona y SMTP 587 devuelve un error de negociacion. El cliente ha
seleccionado TLS implicito. Tu tarea: separa credenciales y modo de transporte.

Solucion razonada: el taller ofrece STARTTLS en 587. Contrasta puerto, modo y certificado
antes de cambiar la contrasena. Si el error persiste tras usar el modo previsto, revisa
capacidades, autenticaciéon, permisos y registros. Un éxito de IMAP no prueba que la
configuracion SMTP sea correcta.

SMR SOS - David Cantén Nadales - Edicién 2026 256



SMR SOS / EL MANUAL QUE TE ECHA UN CABLE

Caso 4. El archivo restaurado coincide, pero la tarea falla

Datos: hash idéntico al original de prueba, pero la cuenta prevista no puede abrirlo en la carpeta
restaurada. Tu tarea: explica qué demostro el hash y qué falta.

Solucion razonada: acredita igualdad del contenido comparado bajo esa funcién. Revisa ruta,
identidad, permisos, aplicacion y dependencias; el hash no verifica todo eso. La aceptacion
requiere la operacion del usuario, con permisos y ubicacion previstos, ademas de integridad.

Caso 5. La hoja muestra alarma en una fila sin datos

Datos: falta capacidad, la celda se interpreta como cero y una férmula calcula un porcentaje
enganoso. Tu tarea: distingue ausencia y valor cero.

Solucion razonada: comprueba tipo y presencia antes de operar, y devuelve el estado de dato
ausente que haya definido el disefo. No ocultes el fallo con un cero que parezca una medida
valida. Prueba también capacidad cero, espacio libre mayor que capacidad y umbral ausente en
una copia del inventario.

Caso 6. «Dos copias» desaparecen a la vez

Datos: original y copia estaban en carpetas distintas del mismo SSD fisico y este falla. Tu tarea:
propone una mejora que cubra ese fallo y su prueba.

Solucion razonada: separa el dominio de fallo mediante un soporte/sistema independiente y
una politica adecuada. Después restaura una muestra cuando el original del ensayo no esté
disponible. Aflade retencién, acceso y ubicacién segun el riesgo; contar carpetas no demuestra
independencia.

Una Ficha para tus propios casos

Escribe datos, tarea, hipotesis, prediccion, prueba, resultado y decision. Afade qué informacién
todavia falta. Usa los modelos de soporte y verifica con ejemplos Ficticios. Cuando una evidencia
contradice la explicacién, cambia la explicacion; no selecciones solo las pruebas que la
favorecen.
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Anexo de recorrido. Sigue aprendiendo
con criterio

68. Recursos, fuentes y mapa del temario

El libro se acompana de archivos de practicas. Descomprime el paquete de recursos en una
carpeta de trabajo y empieza por su LEEME.md. Los ejemplos utilizan Aula Norte, nombres y datos
ficticios. No necesitas contratar nube ni comprar equipos para comenzar: elige el nivel de
laboratorio que permite tu material y amplialo cuando corresponda.

Qué encontraras en el paquete

Fundamentos y hardware. Cuaderno de laboratorio, practica de terminal y ficha de medicion. La
ficha no autoriza trabajo eléctrico: las mediciones fisicas del capitulo 9 se limitan al montaje
didactico de baja tension y supervision descritos alli.

Servicios. Configuraciones de DHCP, DNS y Apache, pagina de pruebay generador de
certificados. La carpeta servicios/ampliacion afnade FTP protegido, correo, proxy, pasarelay
conexiones de webmail. Lee su guia antes de integrar fragmentos: algunos archivos son ajustes
parciales y los nombres de interfaz deben adaptarse.

Seguridad y automatizacion. Ensayo de restauracion con Python, scripts Bash y PowerShell y
conjuntos de eventos ficticios para analizar. Lee cada cabeceray ejecuta desde una carpeta
propia. Copiar una linea sin conocer su destino no es una comprobacion.

Ofimatica. Inventario XLSX editable, CSV y SQL para consultas SQLite, macros de ensayo de
LibreOffice y tres ilustraciones originales en SVG/PNG con un video breve sin audio. Las macros
no se habilitan para cualquier archivo recibido; usa inicamente el material revisado del taller y la
politica indicada en el capitulo 43.

Web. Miniweb HTML/CSS/JS con ilustraciones adaptadas a pantalla y procedimiento de prueba.
Puede abrirse localmente para el ejercicio; el hosting, WordPress, Moodle, Nextcloud y
Roundcube necesitan sus entornos y procedimientos propios. La miniweb no los instala.

Trabajo profesional. Plantillas de ticket, inventario de evidencias, procedimiento, guion de
inglés, planes de aprendizaje, digitalizacién y sostenibilidad, expediente de proyecto y diario de
formaciéon en empresa. Los campos pendientes esperan tus resultados: no se rellenan como
aprobados por defecto.

Consulta. Glosario CSV con las definiciones del capitulo 66 y matriz de cobertura por resultados
de aprendizaje. Puedes filtrar por médulo y localizar explicacién, practica y evidencia propuesta.
La matriz describe este manual; no otorga titulos ni sustituye evaluacién del centro.
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Rutas segln tu punto de partida

Me faltan las bases. Empieza por los capitulos 1-8. Repite la prueba del capitulo 2 y explica tres
respuestas con ejemplos propios. Después aborda un bloque cada vez, alternando lecturay una
prueba pequena.

Estoy preparando una practica. Localiza objetivo, requisitos, configuracién y aceptacion. Revisa
primero sus dependencias: para una web con nombre, IP, DNS y hora pueden importar antes del
contenido. Anota estado inicial y recuperacién antes de cambiar nada.

Necesito repasar para una evaluacion. Elige un médulo, recorre sus preguntasy resuelve un
caso sin mirar la soluciéon. Corrige explicando qué dato te faltaba. Vuelve a la definicion y al
procedimiento de esa parte; memorizar la respuesta sin variar el ejemplo deja la laguna abierta.

Quiero reunirlo todo. Realiza el nivel A del proyecto 64 y después anade fases del nivel B segin
recursos. Entrega decisiones, evidencias y limites. Si solo has disefado un servicio, registra
«disenado»; cuando lo pruebes, anade entorno, resultado y fecha.

Como se relaciona con SMR

Montaje y mantenimiento, 0221: capitulos 9-14, electricidad y SAI, formatos, ensamblaje,
mantenimiento, periféricos y diagndstico; imagen de sistemas en el 20 y prevencion en el 57.

Sistemas monopuesto, 0222: fundamentos 5-8 y capitulos 15-20; archivos, instalacion, cuentas,
terminal, administracion, virtualizaciéon y recuperacion. Automatizacion adicional en el 59.

Aplicaciones ofimaticas, 0223: capitulos 43-47; instalacién, documentos, hojas, bases de datos,
imagenes/video, presentaciones, correo y agenda. Soporte y documentacién en el 55.

Sistemas en red, 0224: capitulos 28-31; instalacién de servidor, dominio, usuarios y grupos,
recursos, administracion e integraciéon Linux/Windows. Almacenamiento y cuotas en el 31;
seguimiento en el 62.

Redes locales, 0225: capitulos 21-27; topologia, medios, direccionamiento, conmutacién,
enrutamiento, montaje, AP y diagnéstico. Prevencion transversal en el 57.

Seguridad informatica, 0226: capitulos 37-42; riesgo, protecciones, almacenamiento, copias,
transmision, incidentes y responsabilidad. Se conecta con SAl del 9, imagen del 20, RAID del 31y
TLS del 33.

Servicios en red, 0227: capitulos 32-36; DHCP, DNS, web, transferencia, correo, acceso remoto,
inaldmbrico, proxy y pasarela. Los servicios anadidos conservan sus dependencias y pruebas
propias.

Aplicaciones web, 0228: capitulos 48-52; arquitectura y practica web, CMS, LMS, archivos,
colaboraciéon ofimatica, correo y calendario web, mantenimiento y migracion.

Inglés Profesional, 0156: capitulo 56 y guion de escucha. IPE 'y Il, 17709/1710: unidades
separadas en el 57, con proyecto y preparacion de empresa en 64-65. Digitalizacion GM, 1664,y
Sostenibilidad, 1708: unidades del 58, planes y ampliaciones aplicadas. Proyecto intermodular,
1713: capitulo 64, desde organizacién y necesidad hasta seguimiento y comunicacion.
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Las optativas, distribuciéon y concrecion del curriculo dependen de la administracién educativay
del centro. Consulta tu programacién. Una guia de formaciéon en empresa ayuda a prepararte y
registrar aprendizaje; leerla no realiza esa formacién.

Fuentes para comprobar y ampliar

La base curricular se contrasté con el RD 1691/2007, titulo de SMR, su actualizacion mediante
RD 499/2024 y el RD 659/2023, ordenacion de la FP. Se utiliza el curriculo basico como mapa, sin
atribuir un horario autonémico universal.

Para sistemas y servicios se han usado principalmente manuales oficiales de Microsoft Learn,
Ubuntu, BIND, OpenSSL, Dovecot, Apache, Squid y nftables. Para aplicaciones: LibreOffice,
SQLite, WordPress, Moodle, Nextcloud y Roundcube. Para redes: RFC, IANA, documentacion de
fabricantes y Wireshark. Las referencias especificas se sitGan junto al procedimiento
correspondiente.

En seguridad, privacidad, empleo y prevencién se incluyen fuentes publicas como BOE, AEPD,
INCIBE, INSST, SEPE y Seguridad Social; en sostenibilidad, Naciones Unidas y GRI. Las cifras
didacticas se distinguen de precios, mediciones, condiciones laborales o tipos reales. No
conviertas un ejemplo en asesoramiento para un caso que requiere datos y responsables
propios.

Fecha de revision editorial: 5 de noviembre de 2026. Los productos, versiones y normas
pueden cambiar. Antes de repetir una instalacion, contrasta requisitos, version y manual de
migracién. Si una URL ha cambiado, busca el titulo dentro del sitio oficial y compara que
corresponde a tu version.

Qué significa «comprobado» en esta edicion

Se han ejecutado ensayos locales de Bash, Git, subredes, SQLite, restauracion de datos, analisis
CSV, generacion y validaciéon TLS en memoria, férmulas/exportacion del XLSX y comportamiento
de la miniweb en un navegador automatizado. Las [dminas y el video son recursos originales
generados para el taller. El PDF se ha renderizado y revisado para lectura A4.

Los despliegues Windows/AD/GPO y los servicios completos Linux y aplicaciones de servidor
requieren su laboratorio de referencia; sus recorridos se han revisado con documentacion
oficial, sin presentar esa revisién como una instalacién ejecutada. Tampoco se han ejecutado las
macros en LibreOffice ni verificado el XLSX en Excel/Calc nativos. Esos limites te permiten elegir
qué validar en tu entorno.

Para imprimir: selecciona papel A4y escala del 100 %, revisa la vista previa y evita reducir varias
paginas a una hoja si quieres conservar el tamano del texto. Los avisos y diagramas incluyen
palabras y formas ademds de color. Puedes imprimir por capitulos y reservar las plantillas para
rellenarlas aparte.

Cuando completes un recorrido, conserva una explicacion breve de la decisiéon y una prueba que
alguien pueda repetir. Ese habito te servira incluso cuando cambien los menus y las
herramientas.
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Sobre el autor

David Canton Nadales es arquitecto de software, autory
divulgador tecnolégico sevillano con mas de veinte afos de
experiencia. Su trayectoria combina arquitectura de
aplicaciones, tecnologias .NET, desarrollo mévil y web,
inteligencia artificial, videojuegos y experiencias de
realidad virtual y aumentada. Es fundador de Deadwood
Studio y creador de productos que han recibido premiosy
atencién de los medios.

David Cantén Nadales
Foto publicada en davidcanton.net

Reconocimientos que acompaian una trayectoria

- Microsoft MVP en Developer Technologies, reconocido en varias ocasiones. En julio de
2026 anuncio su tercer afo consecutivo con este reconocimiento. Su publicacién sobre el
tercer ano como MVP recoge su trabajo de desarrollo y contribucién a la comunidad.

- Finalista de los 17th Unity Awards, edicion de 2025, en Best Devlog. La relacion oficial
publicada por Unity lo incluye entre los finalistas de esta categoria de creacién y divulgacion
sobre desarrollo con Unity.

- Ganador de un Samsung Top Developer Award 2022. Su aplicacién Activisto obtuvo el
premio a la Mejor app con componente social, segin la comunicacion oficial de Samsung.

- Logitech Luminary, dentro del programa internacional #LogiLumi de Logitech for Business.
Anuncié su incorporacion en septiembre de 2025 en su presentacion del reconocimiento.

Desarrollar y compartir lo aprendido

Ademas de crear software, ha participado en comunidades como Samsung Dev Spain, de la que
fue embajador, y Google Developer Group Sevilla, como organizador, y ha impulsado Unity3D
Sevilla. En su presentacion profesional redne esa trayectoria de desarrollo, charlas y
divulgacion.

En su blogy canal de YouTube comparte tutoriales, proyectos y explicaciones practicas. SMR
SOS nace con ese mismo proposito: ayudar a quienes necesitan reforzar las bases, comprender
lo que estan haciendo y avanzar de una explicacién a una practica que puedan resolvery
justificar.
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Libros para aprendery explorar

Su trabajo como autor incluye publicaciones técnicas y divulgativas:

- Build Your Own Metaverse with Unity, publicado por Packt: desarrollo de un metaverso
multiplataforma con Unity y Firebase. Ficha de la editorial.

- Curso practico con Unity 3D, publicado por Anaya Multimedia: aprendizaje del desarrollo de
videojuegos mediante proyectos. Ficha de la editorial.

- Aprende Microsoft Semantic Kernel en 25 pasos: ebook gratuito acompanado de una serie
de tutoriales sobre inteligencia artificial con .NET. Presentacién y descargas del autor.

- Conoce los origenes de los pueblos andaluces: un libro de divulgacion sobre los nombres y la
historia de los municipios de Andalucia. Presentacion del autor.
Aplicaciones que han llegado a los medios

Sus proyectos trasladan el desarrollo de software a necesidades concretas. Entre los que han
recibido cobertura periodistica se encuentran:

- Grita: aplicacién de expresiéon y encuentro creada durante el confinamiento de 2020.
Applicantes documenté su lanzamiento y autoria.

- Activisto: aplicacién para descubrir y organizar iniciativas de activismo social, ganadora del
premio de Samsung citado antes. Reportaje de Applicantes.

- 8M Online: iniciativa para participar mediante avatares y mensajes en una manifestacién virtual
por el Dia Internacional de la Mujer. Noticia de Applicantes.

- El Zoco: plataforma para conectar vecinos y comercios de proximidad. Su creador explicé el
proyecto en una entrevista de Onda Local de Andalucia en julio de 2026.

La combinaciéon de proyectos, libros y divulgacion forma parte de su manera de aprender:
construir algo, entender las decisiones y compartir el recorrido con otras personas.

Puedes seguir su trabajo en davidcanton.net y conocer sus proyectos en deadwood.es.

Fuentes y Fotografia. Informacién profesional revisada el 5 de noviembre de 2026. Los enlaces
permiten consultar las publicaciones originales. Fotografia publicada en la web profesional del
autor, incorporada a peticién suya y conservando el archivo original.
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https://www.packtpub.com/en-us/product/build-your-own-metaverse-with-unity-9781837631735
https://anayamultimedia.es/libro/titulos-especiales/curso-practico-con-unity-3d-david-canton-nadales-9788441551633/
https://davidcanton.net/2026/02/aprende-semantic-kernel-25-pasos-ebook-gratis/
https://davidcanton.net/2026/03/origen-pueblos-andaluces-libro-amazon/
https://applicantes.com/grita-app-expresion-sentimientos-pensamientos/
https://applicantes.com/activisto-app/
https://applicantes.com/8m-online-app-dia-mujer/
https://ondalocaldeandalucia.es/noticias/economia-y-trabajo/el-zoco-comercio-proximidad-aplicacion-gratuita-vecinos-negocios-locales/
https://davidcanton.net/
https://deadwood.es/
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